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В 2008 г. Парламент Дании принял комплексный 
Закон о биологической защите; на следующий год 
Министерство здравоохранения Дании подготовило 
Постановление Правительства, в котором были 
описаны практические детали реализации этого 
закона. 

Подготовка данного законодательного акта 
потребовала много усилий и большого количества 
исследований, и сам процесс реализации 
закона также был достаточно сложным. Но на 
сегодняшний день Дания имеет четкую и хорошо 
функционирующую систему биологической защиты, 
основанную на единственном специализированном 
законе и единственном постановлении правительства. 
Это также позволило Датскому центру биологической 
защиты и готовности к биологической угрозе (ЦББ) 
приобрести значительный опыт, который теперь 
может быть полезен и другим странам.

Создание систем биологической защиты, подобных 
той, что функционирует в Дании, началось в 2004 
г., когда Организация Объединенных Наций (ООН) 
обратилась с соответствующим требованием ко 
всем входящим с него государствам. Настоящее 
руководство было подготовлено ЦББ – Национальным 
Агентством Дании по Биологической защите – в 
помощь тем странам, которые все еще находятся в 
процессе выполнения этого распоряжения ООН. Эта 
книга была выпущена благодаря сотрудничеству ЦББ, 
Министерства обороны, Министерства иностранных 
дел и Министерства здравоохранения. 

ПРЕДИСЛОВИЕ
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Нашей целью было предложить, на основании нашего 
опыта в области биологической защиты, эффективную 
и практическую модель, которую смогут использовать 
другие страны (целиком или частично) в качестве 
дорожной карты для создания или улучшения своих 
собственных систем биологической защиты. Мы 
надеемся, что Вы найдете это руководство полезным.
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С точки зрения биологической защиты, 
терроризм в современном мире, 
возможно, представляет собой бόльшую 
угрозу, нежели враждебно настроенные 
нации и правительства. Эта книга 
продемонстрирует современные 
подходы к решению проблем, связанных 
с современными угрозами в области 
биологической защиты.

ВВЕДЕНИЕ

СОВРЕМЕННАЯ 
СИСТЕМА 
БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ
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18 сентября 2001 г., ровно через  неделю после 
террористической атаки на Всемирный торговый 
центр в Нью-Йорке, письма со смертельно опасными 
спорами сибирской язвы были отправлены в офисы 
нескольких новостных СМИ США. Три недели спустя, 
еще два таких письма были отправлены в офисы 
сенаторов Соединенных Штатов Америки.

В результате этих атак двадцать два человека 
заболели сибирской язвой; пять жертв скончались. 
Десятки зданий были контаминированы,  так как эти 
письма циркулировали внутри почтовой системы 
и во многих других офисах. По оценке ФБР, на 
мероприятия по дезинфекции, занявшие несколько 
месяцев, было потрачено около 1 миллиарда 
долларов США.

Длительное расследование выявило шокирующие 
нарушения системы биологической защиты, 
которые позволили допустить ученого с 
отклонениями в психике работать в военном научно-
исследовательском учреждении со штаммами одной 
из самых смертельно опасных бактерий в мире.

См. вкладку на стр. 17-18: «Анатомия провала: 
никто не задавал вопросов».

Это было наглядное доказательство необходимости 
принятия эффективных мер, направленных на 
предупреждение превращения объектов научных 
исследований в дьявольское оружие. 
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БИОЛОГИЧЕСКАЯ ЗАЩИТА СОЗДАНА ДЛЯ ТОГО, 
ЧТОБЫ ПРЕДОТВРАТИТЬ НЕМЫСЛИМОЕ

Ни одно легальное научно-исследовательское 
учреждение, частная компания или другая 
организация не заинтересованы в поддержке 
намерений душевнобольных людей или в 
непреднамеренном участии в создании ужасающего 
оружия. Но случай с сибирской язвой и другие 
примеры по всему миру продемонстрировали 
реальную опасность того, что такие учреждения 
могут стать невольными поставщиками сырья для 
лиц, занимающихся изготовлением биологического 
оружия.

Именно такие непредвиденные ситуации должна 
предотвратить хорошо организованная система 
биологической защиты.

Таким образом, биологическая защита – это 
серия мер, разработанных для предотвращения 
злонамеренного использования  биологических 
материалов «двойного назначения», то есть 
биологических препаратов и связанных с ними 
материалов, предназначенных для проведения 
легальных научных исследований, но которые 
также могут быть использованы для создания и 
распространения опасных биологических агентов.

ВЗАИМОСВЯЗЬ КОНЦЕПЦИЙ БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ, БИОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ И 
ГОТОВНОСТИ К БИОЛОГИЧЕСКОЙ УГРОЗЕ

Концепция биологической защиты несколько 
отличается от концепций биологической 
безопасности и готовности к биологической 
угрозе. Все эти три концепции взаимосвязаны между 
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собой (см. Рис. 1) и все 
они, так или иначе, 
имеют отношение к 
случаю с сибирской 
язвой. Однако между 
ними также имеются 
важные различия.

Биологическая 
безопасность – это 
предотвращение 
инцидентов, 
в ходе которых 
может произойти 
высвобождение опасных 
биологических веществ. 
Меры биологической 
безопасности в 

Рисунок 1. Биологическая защита, 
готовность к биологической угрозе 
и биологическая безопасность 
являются взаимосвязанными 
концепциями, которые часто 
перекрываются. 

первую очередь предназначены для защиты людей, 
которые работают с этими веществами. Но она 
связана с биологической защитой и готовностью 
к биологической угрозе, поскольку многие из 
положений по вопросам биологической защиты также 
могут улучшить лабораторную безопасность.

Готовность к биологической угрозе также связана 
с безопасностью и защитой: она включает в себя 
знания того, что делать, в случае, если произойдет 
нарушение биологической защиты или биологической 
безопасности. Немедленное уведомление, 
контейнмент, выявление и деконтаминация являются 
важными компонентами готовности не зависимо от 
того, намеренно или случайно произошла утечка 
опасного биологического вещества.

Биологическая защита, как уже упоминалось 
ранее, представляет собой предотвращение 

Биологическая 
безопасность

Готовность к 
биологической 

угрозе

Биологическая 
защита
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злонамеренного использования биологических 
препаратов и связанных с ними материалов.

Все три концепции имеют важное значение. Тем не 
менее, целью данной книги является рассмотрение 
вопросов о том, как предотвратить использование в 
целях  биологической атаки материалов, изначально 
предназначенных для применения в мирных целях.

БИОЛОГИЧЕСКОЕ ОРУЖИЕ ИМЕЕТ ДЛИННУЮ 
ИСТОРИЮ

Применение биологического оружия началось 
задолго до истории с письмами со спорами сибирской 
язвы, имевшей место в 2001 г. Инфицированные трупы 
использовались сотни лет с целью распространения 
заболеваний среди войск противника. В 1763 г. 
капитан британской колониальной армии сообщил, 
что он раздал одеяла, инфицированные натуральной 
оспой, коренным жителям Америки во время 
конфликта около форта Питт (нынешнего Питсбурга).

Более поздние примеры включают в себя атаки 
японцев на 11 китайских городов с использованием 
биологического оружия в период с 1932 по 1945 
гг. Много лет спустя Япония сама стала жертвой 
катастрофической биологической атаки: в 1993 г. 
члены фанатического культа Аум Синрикё рассеяли 
с пригороде Токио штамм бактерий сибирской язвы, 
которые были культивированы в подвале штаб-
квартиры группы.Штамм оказался невирулентным, но 
некоторые из следователей считают, что эта атака 
была лишь «практическим» упражнением. Мотивы 
этой группы были, безусловно, злонамеренными: два 
года спустя она совершила получившую широкую 
огласку химическую газовую атаку в Токийском 
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метро, в результате которой погибло двенадцать, и 
пострадали тысячи человек.

«Системы доставки» представляют собой 
оборудование, которое может быть использовано 
для применения биологического оружия. На практике 
это часто означает применение автоматически 
управляемой системы распыления.

МЕЖДУНАРОДНОЕ ЗАКОНОДАТЕЛЬСТВО 
НУЖДАЕТСЯ В МЕРАХ БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ

Международные законы и положения рассматривали 
вопросы биологической защиты десятилетиями.

Например, Конвенция по биологическому и 
токсическому оружию (BTWC, от англ. Biological 
and Toxin Weapons Convention) – международный 
договор, вступивший в силу в 1975 г. Она запрещает 
использование биологического оружия, а также 
любые связанные с ним разработки, производство, 
приобретение, создание запасов или его передачу.

Резолюция 1540 Совета безопасности ООН (UNSCR 
1540, от англ. United Nations Security Council 
Resolution), вступившая в силу в 2004 г., на законных 
основаниях предписывает всем государствам-
членам «принять и обеспечить выполнение 
эффективных внутренних мер контроля, направленных 
на недопущение распространения ядерного, 
химического или биологического оружия, а также 
средств его доставки, в том числе посредством 
установления надлежащего контроля над 
сопутствующими материалами».
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Примером исполнения резолюции UNSCR 1540 
является Закон о биологической защите, который был 
принят в Дании в 2008 г.

БИОЛОГИЧЕСКАЯ ЗАЩИТА КАСАЕТСЯ НЕ ТОЛЬКО 
ТОКСИНОВ

В данной книге часто упоминается термин 
«биологические вещества и сопутствующие 
материалы». Биологические вещества, в данном 
контексте, представляют собой биологические 
патогены или токсины, которые могут быть 
использованы в качестве биологического оружия.

Но объектами биологической защиты являются 
не только патогены и токсины. Выражение 
«сопутствующие материалы» – это общий термин 
для оборудования (ферментеры, распылительные 
сушилки и пр.), которое может быть использовано 
для распространения биологического оружия. На 
практике это часто означает автономные системы 
распыления, работающие без участия человека.

«Сопутствующие материалы» - это также закрытые 
информация и знания, которые могут быть 
использованы с целью причинения вреда. Этот тип 
материалов иногда также называют «технологии».

Когда мы используем термин «сопутствующие 
материалы» в данной книге, то мы подразумеваем все 
вышеперечисленные элементы. 

Более детальные определения этих концепций 
можно найти в Глоссарии, который начинается 
со стр. 303.
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ВЫ МОЖЕТЕ НАЧАТЬ С ТОГО, ЧТО ЗАХОТИТЕ 
ИСКЛЮЧИТЬ ТЕРМИН «СОПУТСТВУЮЩИЕ 
МАТЕРИАЛЫ»

Не каждая страна может пожелать включить 
«сопутствующие материалы» в законодательство по 
биологической защите. В Дании мы решили включить 
эти материалы, в соответствии с требованием 
UNSCR1540, и поэтому внесли их в наше предложение 
по созданию комплексной системы биологической 
защиты.

Независимо от выбора структуры или времени 
реализации системы биологической защиты, 
данная книга может быть использована в качестве 
вспомогательного документа в ходе реализации тех 
аспектов системы, которые Вы сочтете релевантными.

ЗАКОНОДАТЕЛЬСТВО ПО БИОЛОГИЧЕСКОЙ 
ЗАЩИТЕ ДОЛЖНО БЫТЬ НАПРАВЛЕНО НА 
НОВЫЕ ТИПЫ УГРОЗ 

Многие меры биологической защиты по всему 
миру, включая положения по безопасности, 
существовавшие в Дании до атак с использованием 
спор сибирской язвы, были основаны на допущении, 
что основные угрозы исходят от враждебно 
настроенных стран и правительств, а также на том, 
что биологическое оружие может быть использовано 
во время межнациональных войн.

В некоторых случаях это по-прежнему так. Именно 
таким образом биологическое оружие использовали 
в прошлом, и обеспечение биологической защиты 
во времена холодной войны было основано именно 
на таком сценарии. Но случай с сибирской язвой в 
2001 г. стал болезненным доказательством того, что в 
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период после холодной войны появились новые типы 
угроз, которые не были соответствующим образом 
приняты во внимание во многих  странах.

Меры безопасности времен холодной войны не 
смогли защитить жертв сибирской язвы от действий 
помешавшегося сотрудника лаборатории, имевшего 
доступ к особо опасным патогенам. Никто не принял 
во внимание современные типы террористических 
атак, таких как атака Аум Синрикё, которая была 
организована небольшой группой людей, преданных 
фанатичным убеждениям, а не национальному 
правительству. В силу этих причин, даже тем 
странам, которые уже имеют систему обеспечения 
биологической защиты, возможно, требуется 
обновить или дополнить текущее законодательство и 
системы безопасности.

В ЭТОЙ КНИГЕ ВЫ МОЖЕТЕ НАЙТИ ИМЕННО ТО, 
ЧТО ВАМ НЕОБХОДИМО                

Эта книга создана для того, чтобы способствовать 
созданию эффективной и практической системы 
биологической защиты, которая будет в состоянии 
реагировать на современные угрозы и проблемы. Если 
в Вашей стране уже имеется система биологической 
защиты, то эта книга поможет оценить, требует ли 
эта система пересмотра или внесения каких-либо 
дополнений. Она также описывает, какие действия 
необходимо предпринять.

Вы можете прочитать эту книгу с начала до конца или 
использовать ее как справочник. Она поделена на 
разделы, главы и небольшие сегменты с заголовками, 
чтобы помочь найти именно ту часть, которая 
необходима.
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Для того, чтобы сделать эту книгу более доступной, 
мы включили в нее описания отдельных случаев, 
диаграммы, фотографии и примеры лучших практик 
(«Извлеченные уроки»).

Дополнительный материал можно найти на 
интернет сайте Датского центра биологической 
защиты и готовности к биологической угрозе. 
Вы можете найти этот сайт по ссылке www.
biosecurity.dk/eng. Чтобы найти материалы 
по данной книге, пройдите на “Resources” и 
нажмите на раздел “Biosecurity Book”.

Как мы упоминали ранее, в конце данной 
книги Вы найдете Глоссарий терминов по 
биологической защите. 

СИСТЕМА БИОЛОГИЧЕСКОЙ ЗАЩИТЫ
РАСПРОСТРАНЯЕТСЯ НА ВСЕХ

Далее в этой книге мы более детально обсудим 
вопросы, относящиеся к «внутренним» угрозам, таким 
как сотрудники, подобные ученому, стоящему за 
атаками с использованием спор сибирской язвы.

Но начнем мы с базового обзора того, как следует 
создавать и внедрять эффективную национальную 
систему биологической защиты, положения которой 
распространяются на все без исключения научно-
исследовательские учреждения, стационары, частные 
компании, диагностические лаборатории, розничную 
торговлю или другие организации, независимо от 
того, являются ли они военными или гражданскими, 
и которые, так или иначе, соприкасаются с 
биологическими препаратами и сопутствующими 
материалами.
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АНАТОМИЯ ПРОВАЛА: НИКТО НЕ ЗАДАВАЛ 
ВОПРОСОВ                                                

После нескольких лет расследований Федеральное 
бюро расследований США, в конце концов, сделало 
заключение, что письма с порошком, содержащим 
сибирскую язву, которые убили 5 человек в 2001 г., 
были отправлены гражданским ученым, работавшим в 
военной лаборатории США в Форте Детрик, Мэриленд 
и имевшим доступ к смертельной бактерии.

Расследование доказало, что подозреваемый 
в течение долгих лет страдал от психического 
заболевания и был выписан из психиатрической 
клиники за несколько месяцев до того, как были 
отправлены письма со спорами сибирской язвы. За 
несколько месяцев до совершения атаки ему внезапно 
показалось, что его работа над новой вакциной 
против сибирской язвы были поставлена под угрозу в 
связи с сокращением финансирования. Это ухудшило 
его состояние. Никакого скрининга, который мог 
бы предотвратить его прием на работу в военное 
учреждение, проведено не было; у него не было 
никаких ограничений по доступу к работе со спорами 
сибирской язвы. Инвентарный контроль в учреждении 
велся небрежно и, по-видимому, никто не считал, что 
это может представлять собой какую-либо угрозу.

Никто не обратил внимания на то, что в сентябре 
и октябре 2001 г., подозреваемый начал допоздна 
задерживаться в своей лаборатории. Никто не задавал 
вопросов до тех пор, пока не стало слишком поздно.
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Ученый так никогда и не был привлечен к 
ответственности за преступление, связанное с 
сибирской язвой. Он покончил с собой в 2008 г., 
прежде чем ему могло быть предъявлено обвинение 
или у него  была бы возможность юридической 
защиты. 
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РАЗДЕЛ 1:

СОЗДАНИЕ СИСТЕМЫ БИОЛОГИЧЕСКОЙ ЗАЩИТЫ                         

Данный раздел предлагает общую схему 
организации системы биологической защиты, 
которая может предотвратить современные 
угрозы. В нем представлены базовые концепции 
и структура системы, а также разъяснены 
различные элементы работы, которая может 
помочь предотвратить международное 
распространение потенциально опасных 
биологических агентов.

Многие представленные здесь концепции 
требуют дальнейшего разъяснения и 
иллюстрирования. С этой целью в Разделе 
2 будет представлено более детальное 
описание некоторых наиболее важных 
элементов и задач биологической защиты, 
а в Разделе 3 будут рассмотрены некоторые 
проблемы биологической защиты, требующие 
дополнительного разъяснения.

Данный раздел мы начнем с общего обзора, 
ссылаясь на некоторые главы Раздела 2 или 
другие части данной книги. 
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Хорошая система биологической защиты 
включает в себя законодательство по 
биологической защите, Национальное 
агентство по биологической защите и 
системы лицензирования, контроля и т.д. – 
плюс необходимую культуру биологической 
защиты. 

ГЛАВА 1:

ЭЛЕМЕНТЫ 
БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ
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Биологическая защита – это гораздо больше, чем 
просто замки на дверях и ограда вокруг здания. В 
данной главе рассмотрены все базовые элементы 
хорошей системы: законы, администраторы и 
процедуры, не говоря уже о культуре биологической 
защиты, которая позволяет законам и процедурам 
работать.

БИОЛОГИЧЕСКАЯ ЗАЩИТА РАБОТАЕТ НА ТРЕХ 
УРОВНЯХ                              

Существуют три уровня, которые следует привлечь 
для создания хорошей системы биологической 
защиты: политический, административный и 
институциональный.

Политический уровень представлен 
национальными законодателями, которые должны 
выполнить свои международные обязательства 
(предусмотренные UNSCR1540) и принять 
соответствующие национальные законодательные 
акты. Это позволит гарантировать, что действия 
каждого жителя страны будет оцениваться в 
соответствии с едиными стандартами, и эти стандарты 
будут обязательны для исполнения для всех. 

Административный уровень включает создание 
специализированного правительственного 
Национального агентства по биологической 
защите, чья лицензирующая деятельность 
позволит гарантировать соблюдение законов по 
биологической защите и других законодательных 
актов. Помимо прочего Агентство также должно 
нести ответственность за обучение принципам 
биологической защиты и информирование.  
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Институциональный уровень включает весь 
спектр исследовательских институтов, университетов, 
частных компаний, стационаров, диагностических 
лабораторий, розничных продавцов, дистрибьюторов 
и других учреждений, использующих или работающих 
с биологическими веществами или сопутствующими 
материалами. 

Для того, чтобы не усложнять содержание данной 
книги, мы будем называть все вышеперечисленные 
объекты, как «учреждения». Для разных типов 
учреждений требования в отношении биологической 
защиты будут различаться, однако все учреждения 
обязаны соблюдать применимые к ним положения.

СИСТЕМА БИОЛОГИЧЕСКОЙ ЗАЩИТЫ ВКЛЮЧАЕТ
В СЕБЯ МНОЖЕСТВО ЭЛЕМЕНТОВ

В дополнение к законодательству по биологической 
защите и наличия Национального агентства по 
биологической защите, эффективная система 
биологической защиты должна содержать следующие 
элементы: 

Контрольный список всех биологических 
препаратов и относящихся к ним материалов, который 
подлежит регулированию. Этот реестр должен 
быть включен в Закон о биологической защите и 
регулярно обновляться Национальным агентством по 
биологической защите. 

Система лицензирования и аудита для 
учреждений, которые используют в своей работе или 
хранят биологические препараты и сопутствующие 
материалы.
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Обученные сотрудники по биологической 
защите, отвечающие за реализацию и поддержание 
биологической защиты в разных учреждениях. 

Оценка уязвимости и планы по защите, 
отражающие чувствительные зоны и вопросы в 
разных учреждениях. 

Процедуры по защите и системы физической 
защиты, направленные на защиту чувствительных 
материалов. Они включают в себя ограждения, 
камеры, системы сигнализации и т.д., а также 
процедуры проведения скрининга сотрудников, 
инвентарного контроля и т.д.

Системы отчетности, предназначенные для 
эффективного отражения всех важных изменений 
в реестре, составе персонала или руководства, 
получении доступа, местах хранения, использовании 
зданий и т.д., которые имеют отношение к 
биологическим веществам и сопутствующим 
материалам.

План готовности к биологической угрозе, на 
случай возникновения проблем с биологической 
защитой. 

Более детально мы рассмотрим все перечисленные 
элементы далее. 

САМЫЙ ВАЖНЫЙ ЭЛЕМЕНТ:
КУЛЬТУРА БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Ни одна система биологической безопасности, 
закон или процедура не будут работать, если они 
не будут восприниматься всерьез теми людьми, 
которые должны их исполнять. Это и есть понятие 
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культуры биологической защиты: уважение буквы и 
духа законов и процедур по биологической защите, а 
также понимание их необходимости.

Каждая рекомендация в данной книге зависит от 
хорошей культуры биологической защиты, которая 
позволяет им работать. По этой причине мы посвятили 
целую главу этой теме. 

См. Главу 17, «Культура биологической защиты и 
биологическая этика». 

На этом этапе мы отметим, что каждый участник 
этой системы – законодатель, администратор 
или учреждение – должны действовать и 
взаимодействовать в рамках хорошей культуры 
биологической защиты. Законодатель, не 
понимающий необходимости системы биологической 
защиты, создаст не эффективный закон, а агентства, 
не уважающие закон, не будут исполнять его 
правильно.

И, конечно же, учреждения, которые не понимают 
или не уважают закон, не будут его соблюдать – 
особенно если они ощутят такое же отсутствие 
уважения со стороны курирующего их Агентства. 

НАУЧНОЕ СООБЩЕСТВО ДОЛЖНО 
ДЕМОНСТРИРОВАТЬ ПРИВЕРЖЕННОСТЬ 
ПРИНЦИПАМ БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Существует еще одна группа игроков, чья 
приверженность биологической защите имеет 
ключевое значение -  это научное сообщество. 
К «сообществу» мы относим гораздо более 
широкую группу, чем только группа исследователей, 
лаборантов и студентов, которые непосредственно 
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работают с биологическими веществами и 
сопутствующими материалами.

Это сообщество представляет собой взаимосвязанную 
сеть, которая также включает в себя издателей 
и читателей научных журналов, членов 
соответствующих научных и промышленных 
организаций, финансирующие агентства, 
университеты и лидеров мнений, которые тем или 
иным образом оказывают влияние на развитие науки.

Их приверженность ответственной культуре 
биологической защиты должна быть лидирующей. 
Без их публичного примера законы не будут иметь 
авторитета, и процедуры не будут иметь силы.

В итоге, приверженность населения делу 
рационального контроля научной деятельности 
не будет препятствовать их работе; напротив, она 
будет на самом деле обеспечивать им постоянную 
общественную поддержку и защищать их работу. 
Более подробно мы обратимся к этой теме в Главе 3: 
«Создание нового закона о биологической защите». 

ОБУЧЕНИЕ БИОЛОГИЧЕСКОЙ ЗАЩИТЕ ИМЕЕТ 
ВАЖНОЕ ЗНАЧЕНИЕ

Для того, чтобы гарантировать наличие надлежащей 
культуры биологической защиты, важное значение 
имеет обучение. Эти тренинги начинаются 
на административном уровне и организуются 
для сотрудников Национального агентства по 
биологической защите, которые должны быть 
соответствующим образом подготовлены к тому, 
чтобы на политическом уровне консультировать 
законодателей по вопросам биологической защиты, 
а также поддерживать реализацию закона и 
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разъяснять его суть остальным. Сотрудники агентства 
также должны быть готовы обучать сотрудников 
по биологической защите и проводить внешние 
образовательные мероприятия. 

На институциональном уровне сотрудник по 
биологической защите отвечает за проведение 
соответствующего уровня тренинга по биологической 
защите для своих коллег. Этот тренинг должен 
включать разъяснение соответствующих законов и 
процедур, а также их обоснование.

В тренинг также должны быть включены разъяснения 
личного вклада каждого работника в формирование 
культуры биологической защиты, поскольку никто 
не должен сомневаться по поводу своей роли и 
ответственности. 

Взаимосвязь между обучением и правотворчеством 
проиллюстрирована на рис. 2, на следующей 
странице. 

СРОКИ СОЗДАНИЯ ВАШЕЙ СИСТЕМЫ 
БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Создание совершенно новой системы биологической 
защиты требует времени. Как показано на 
схеме на стр. 30, в среднем, проведение только 
первичного анализа пробелов, которые позволят 
выявить специфические потребности, связанные с 
обеспечением биологической защиты в Вашей стране, 
может занять около шести месяцев. 

Принятие необходимых законов, создание 
Национального агентства по биологической защите и 
подготовка необходимых рабочих документов также 
требуют времени. Помимо этого, необходимо нанять 
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сотрудников для работы в Агентстве и организовать 
их обучение.

Но результаты этой работы значительно превысят 
затраченные усилия. После того, как система будет 
создана и начнет функционировать, она начнет 
служить на благо страны и внесет важный вклад в 
глобальную систему биологической защиты. 

В следующих нескольких главах приведен более 
детальный обзор того, что необходимо сделать. 
Структура этих глав будет соответствовать структуре 
сроков, представленных на стр. 30-31. 
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Рисунок 2. Для того, чтобы получить эффективные законы, которые будут 
понимать и уважать, обучение принципам биологической безопасности и 
информирование должны идти рука об руку с написанием законов. 
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ПЕРВИЧНЫЙ АНАЛИЗ 
ПРОБЕЛОВ
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биологической защиты

Обеспечение вклада со 
стороны соответствующих 

партнеров

Выявление специфических 
национальных 

потребностей в сфере 
биологической защиты

ПОДГОТОВКА ЗАКОНА 
О БИОЛОГИЧЕСКОЙ 

ЗАЩИТЕ

Определение, какой 
государственный 
орган будет нести 
ответственность за 

систему биологической 
защиты

Оценка существующего 
законодательства, 

связанного с 
биологической 

защитой; разрешение 
потенциальных 

конфликтов и наслоений

Обеспечение вклада со 
стороны соответствующих 

партнеров
 

Составление контрольного 
списка

	
Принятие закона о 

биологической защите 

СОЗДАНИЕ 
НАЦИОНАЛЬНОГО 

АГЕНТСТВА ПО 
БИОЛОГИЧЕСКОЙ 

ЗАЩИТЕ

Создание Агентства

Прием на работу 
сотрудников

Обучение сотрудников

Подготовка детального 
Постановления 
Правительства о 
распределении 

обязанностей и задач 
внутри Агентства

Создание домашней 
страницы в интернете

� Информирование 
партнеров об Агентстве 

about the Agency

СРОКИ СОЗДАНИЯ НОВОЙ СИСТЕМЫ 
БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

НАЧАЛО 6 МЕСЯЦЕВ 18 МЕСЯЦЕВ
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ПРАКТИЧЕСКАЯ 
РЕАЛИЗАЦИЯ 
ОБЕСПЕЧЕНИЯ 

БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ

�Обобщение необходимых 
рабочих документов 

Выявление и налаживание 
контактов

 с учреждениями

Начало обработки заявок 
на лицензирование и т.д. 

Начало обучения 
сотрудников по 

биологической защите

Начало выдачи лицензий

ПРАВОПРИМЕНЕНИЕ, 
ОБУЧЕНИЕ И 

ПЕРЕСМОТР ЗАКОНОВ

Начало проведения 
инспекционных визитов

Привлечение к внешним 
образовательным 
мероприятиям и 

информированию

Пересмотр 
законодательства о 

биологической защите

� Пересмотр и внесение 
изменений в закон о 

биологической защите и 
Приказ Правительства, в 
случае необходимости

30 МЕСЯЦЕВ 42 МЕСЯЦА 48 МЕСЯЦЕВ

Сроки показывают хронологический список задач, которые 
должны быть выполнены для того, чтобы создать адекватно 
функционирующую систему биологической защиты. 
Как можно видеть по временной последовательности, 
построение полностью функционирующей системы займет 
около четырех лет.
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Для создания эффективного закона 
о биологической защите, в первую 
очередь, необходимо провести 
оценку существующего состояния 
биологической защиты в Вашей стране. 
Это позволит проложить дорогу к 
новому законодательству – и, надеемся, 
к позитивному взаимодействию с 
учреждениями. 

ГЛАВА 2:

ПОДГОТОВКА 
К АНАЛИЗУ 
ПРОБЕЛОВ
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В 2006 г. группа исследователей из Дании сделала 
некоторые вызывающие беспокойство выводы о 
состоянии биологической защиты в Скандинавии. 

При проведении двух независимых исследований 
– одного во всех скандинавских странах, а второго 
в Дании – был выявлен очень низкий уровень 
внутренней защиты в лабораториях, в которых 
имелись биологические вещества двойного 
назначения. 

Более того, информация об образовании и личная 
информация о сотрудниках (потенциальных 
«инсайдерах») были проверены лишь в редких 
случаях. Получить доступ к инвентарным спискам 
патогенов было довольно просто для всех, то же 
касалось и морозильников, в которых эти патогены 
хранились. И даже, если из этих морозильников было 
что-либо украдено, то кража вполне могла быть и 
не обнаружена: в 81% учреждений в Скандинавии, в 
которых хранились патогены, отсутствовал плановый 
инвентарный контроль¹. 

Исследования также позволили получить и другие 
неожиданные результаты.

См. вставку на следующей странице. «Частные 
компании имели лучшие системы биологической 
защиты».

АНАЛИЗ ПРОБЕЛОВ ПРЕДСТАВЛЯЕТ СОБОЙ 
МОЩНЫЙ АРГУМЕНТ                 

Описанный выше анализ пробелов ознаменовал 
собой начало процесса подготовки законодательства, 
который завершился утверждением нового Датского 
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Закона о биологической защите в 2008 г. и 
Постановления Правительства в 2009 г. Проведенный 
анализ выявил в Дании ряд вопросов, требовавших 
срочного решения, что послужило мощным 
аргументом в пользу принятия соответствующего 
закона. 

ЧАСТНЫЕ КОМПАНИИ ИМЕЛИ ЛУЧШИЕ СИСТЕМЫ 
БИОЛОГИЧЕСКОЙ ЗАЩИТЫ 

Аудиторы, работавшие в 2006 г. над анализом 
пробелов в 22-х учреждениях Дании, обнаружили, 
что частные фармацевтические компании находились 
в лучшем положении в вопросах обеспечения 
биологической защиты, чем государственные 
учреждения.

В соответствии с проведенным анализом, частные 
компании имели, как правило, четкую политику 
в отношении безопасности и защиты, в силу 
необходимости соответствовать стандартам 
надлежащего корпоративного управления. 
Между тем, было отмечено, что «некоторые из 
группы наименее защищенных учреждений были 
государственными».

Все частные фармацевтические компании проводили 
проверку данных нанимаемых сотрудников, чего не 
делали ни в одном государственном учреждении. С 
другой стороны, ни одно учреждение, ни частное, 
ни государственное не проверяло данные аудиторов, 
посещавших их учреждения и получавших доступ ко 
всем чувствительным зонам. 
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И ни одно из посещенных аудиторами 
учреждений даже близко не смогло подойти к 
идеальному уровню биологической защиты по 
количеству набранных баллов. 

Таким образом, анализ пробелов направлен на 
выявление сильных и слабых сторон системы 
биологической защиты, а также специфических 
потребностей страны в отношении биологической 
защиты. Помимо прочего национальный анализ 
пробелов должен определить: 

zz размер группы, работающей с биологическими 
веществами и связанными с ними материалами
zz типы вовлеченных учреждений
zz типы биологических веществ и сопутствующих 
материалов, с которыми они работают
zz эффективность их систем биологической защиты
zz наиболее сложные актуальные вопросы, 
касающиеся биологической защиты

 
Правильно проведенный анализ пробелов будет 
служить вспомогательным инструментом не только в 
работе с законодателями и сообществом, но также 
и в работе с учреждениями, которым необходимо 
улучшить меры биологической защиты.

СОСТАВЬТЕ СПИСОК СООТВЕТСТВУЮЩИХ 
УЧРЕЖДЕНИЙ                                    

Анализ пробелов следует начать с составления 
максимально широкого списка соответствующих 
исследовательских учреждений, фармацевтических 
и биотехнологических компаний, больниц, 
диагностических лабораторий, университетов и т.д. 
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Под термином «соответствующие» мы подразумеваем 
государственные и частные учреждения, которые с 
Вашей точки зрения могут работать с биологическими 
веществами и/или сопутствующими материалами.

В этот список также необходимо включить 
соответствующие производства, розничных продавцов, 
поставщиков и дистрибьюторов. Не говоря уже об 
«иностранных» учреждениях, которые работают на 
территории Вашей страны, но имеют официальный 
адрес и даже, возможно, хранилища в другой стране.

При проведении анализа пробелов в Дании 
соответствующие учреждения были выявлены 
частично посредством поиска в интернете и 
частично за счет персонального общения с 
более чем 50-ью исследователями в ключевых 
государственных и частных научно-исследовательских 
и производственных учреждениях. 

ЧРЕЗВЫЧАЙНО ПОЛЕЗНО ИМЕТЬ СПИСОК 
УЧРЕЖДЕНИЙ

Составление списка, в который включены практически 
все соответствующие учреждения страны, потребует 
времени. Но эти данные будут чрезвычайно полезны. 

Благодаря этому списку Вы сможете понять, сколько 
соответствующих учреждений находится в Вашей 
стране, и это поможет Вам правильно определить 
размер и стоимость создаваемого Агентства, которое 
будет осуществлять надзор за исполнением закона. 
Этот список также понадобится позднее – на этапе 
обсуждения с партнерами предлагаемого закона о 
биологической защите.
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После введения данного закона в действие, 
содержащаяся в данном списке контактная 
информация будет незаменимой, поскольку 
Национальное агентство по биологической защите 
должно будет регулярно общаться с большинством из 
этих учреждений.

Ваш список должен регулярно обновляться, по мере 
появления новых соответствующих учреждений или 
при попадании их в сферу Вашего внимания. Одним 
из способов выявления «новых» учреждений является 
отслеживание их связей с другими лабораториями, 
розничными продавцами и т.д.

ИСПОЛЬЗУЙТЕ ВОПРОСНИКИ ДЛЯ СБОРА 
ИНФОРМАЦИИ    

Для понимания текущего положения с биологической 
защитой в Вашей стране, необходимо направить 
вопросник по биологической защите в каждое 
учреждение, включенное в Ваш список. Не все на 
него ответят, а из тех, кто это сделает, некоторые не 
попадут под регулирование биологической защиты. 
Но, несомненно, Вы получите достаточное количество 
ответов, которые позволят сформировать понимание 
существующего уровня биологической защиты. 

На этом этапе важно, помимо прочего, задать 
вопрос о том, с какими типами веществ и 
материалов работают эти учреждения. Это даст 
возможность понять, какие биологические вещества 
и сопутствующие материалы присутствуют в стране, и 
поможет оценить потребности страны с точки зрения 
биологической защиты.

Существует множество других вопросов, которые 
необходимо задать, приведем только некоторые 
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из них: вопросы о физической защите, скрининге 
личных данных сотрудников и культуре биологической 
защиты. 

Список предлагаемых вопросов Вы найдете на 
интернет сайте ЦББ. 

НЕКОТОРЫЕ УЧРЕЖДЕНИЯ НЕОБХОДИМО БУДЕТ 
ПОСЕТИТЬ 

В ходе исследования представленном Данией, 
включая анализ пробелов², вопросники были 
разосланы в учреждения по всей Скандинавии. 
После этого было проведено более детальное 
специфическое исследование, во время которого 
были проведены визиты в 22 учреждения Дании (что 
составило 94 лаборатории и 61% от учреждений, 
которые были приглашены принять участие в 
исследовании).

Эти визиты стали важным дополнением к 
информации, полученной в виде заполненных 
вопросников.

См. стр. 42, «Извлеченные уроки: вопросников 
не достаточно».

Во время посещения этих учреждений аудиторы из 
Датского центра биологической защиты и готовности 
к биологической угрозе имели свой собственный 
список вопросов, которые они задавали на местах. 

Вы можете найти список вопросов, заданных 
при посещении учреждения на интернет-сайте 
ЦББ. 
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МНОГИЕ УЧРЕЖДЕНИЯ ПРИВЕТСТВОВАЛИ НАШ 
ВИЗИТ                         

Это может удивить некоторых читателей, но 
наши первоначальные контакты с различными 
учреждениями Дании были восприняты 
благожелательно.

Многие восприняли планируемый Закон о 
биологической защите не с раздражением или как 
препятствие в их работе, а были действительно 
рады тому, что, наконец создана организация, 
способствующая защите их исследований и 
биологических материалов от несанкционированного 
использования. Некоторые из учреждений уже имели 
подобный неприятный опыт.

Во время наших бесед с представителями 
учреждений мы услышали несколько упоминаний о 
подозрительных телефонных звонках от лиц, которые 
пытались получить доступ к конфиденциальной 
информации или веществам. Этот опыт показал 
представителям учреждений, что им необходим 
экспертный партнер, который может помочь улучшить 
ситуацию с биологической защитой. 

ХОРОШИЕ КОММУНИКАЦИИ ИМЕЮТ КЛЮЧЕВОЕ 
ЗНАЧЕНИЕ                                   

Формирование позитивных взаимоотношений с 
учреждениями имеет жизненно важное значение для 
успешного функционирования системы биологической 
защиты. Эти взаимоотношения начинаются с 
посещения с целью проведения первичной оценки 
пробелов и должны продолжаться до тех пор, 
пока будут существовать сами учреждения и 
соответствующее законодательство. 
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Во время фазы анализа пробелов хорошие 
коммуникации с учреждениями помогут не только 
получить нужную вам информацию. Они также 
позволят «заранее уведомить» учреждения о 
готовящемся новом законе, и, таким образом, 
позволят им к нему подготовиться.

Это, в свою очередь, повысит доверие к организации, 
осуществляющей надзор за биологической защитой, 
и позволит создать основу для плодотворного 
долгосрочного сотрудничества. Учреждения 
будут отчитываться Агентству только по вопросам, 
связанным с биологической защитой, и, если сочтут 
это обоснованным, позволят Агентству оказывать им 
соответствующую помощь.

Учреждения также смогут полагаться на 
осмотрительность Агентства в случае, когда речь идет 
о торговых секретах и информации о собственности.

Хорошие коммуникации невозможно построить тогда, 
когда представители учреждения опасаются, что их 
внутренняя бизнес-информация может быть раскрыта. 

Как Вы увидите в следующих главах, коммуникации 
с партнерами являются одной из самых важных тем 
на протяжении всей книги. Их важность невозможно 
переоценить.
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ИЗВЛЕЧЕННЫЕ УРОКИ:
ВОПРОСНИКОВ НЕ ДОСТАТОЧНО

Исходя из нашего опыта, ответы в вопросниках или в 
распечатанных формах могут значительно отличаться 
от реальной ситуации с биологической защитой на 
местах. Сотрудники учреждения могут считать, что 
их система биологической защиты адекватна, но 
обученный инспектор может иметь другую точку 
зрения на то, что должно быть сделано.

Во время инспекционных визитов ЦББ мы 
обнаружили, что в местах посещения практически 
всегда присутствовали некоторые материалы, которые 
подлежали лицензированию. Это особенно касается 
сопутствующих материалов, спецификации которых 
иногда сложно понять.

Поэтому, лучше всего дополнять полученную в 
письменном виде информацию посещением самого 
учреждения.

1	� Kristian H. Bork et.al., Biosecurity in Scandinavia (Biosecurity 
and Bioterrorism: Biodefense Strategy, Practice, and  
Science, vol.5 nr.1, 2007) 62. Both studies were described  
in this article.

2 �Bork et.al., Biosecurity in Scandinavia, 62-71
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ДЛЯ ЗАМЕТОК
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Закон о биологической защите является 
юридической базой, на которой строится 
комплексная система биологической 
защиты.

ГЛАВА 3:

СОЗДАНИЕ 
ЗАКОНА О 
БИОЛОГИЧЕСКОЙ 
ЗАЩИТЕ
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Парадоксально, но одним из моментов, который 
необходимо иметь в виду при написании проекта 
закона о биологической защите, является задача 
избежать чрезмерной регламентации. Ненужные и 
неважные правила будут способствовать снижению 
доверия и уважения к закону. Чрезмерное 
регулирование также слишком загрузит Агентство 
большим количеством правил, которые будут 
противоречить его основным целям, поскольку их 
будет невозможно эффективно выполнять.

С другой стороны, недостаточно строгие законы 
могут стать причиной возникновения неприемлемых 
рисков с точки зрения биологической безопасности. 
Безответственное отношение к риску также может 
негативно повлиять на общественное доверие и 
даже создать обратную политическую реакцию, 
которая может помешать прогрессу законной научной 
деятельности.

См. вставку на стр. 55: «Случай потери доверия».

БИОЛОГИЧЕСКАЯ ЗАЩИТА МОЖЕТ СТОЯТЬ НА 
СТРАЖЕ НАУЧНОГО РАЗВИТИЯ

Ключевым моментом успеха законодательной 
деятельности является нахождение правильного 
баланса между требованиями биологической защиты 
и законной научной свободой.

Основной целью законодательства по биологической 
защите должна стать защита потенциально опасных 
биологических веществ и сопутствующих материалов 
от кражи и неправомерного применения. Это, в свою 
очередь, позволит предотвратить использование 
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легальных исследовательских материалов для 
создания оружия массового поражения.

В то же время законодательство по биологической 
защите должно создать атмосферу общественного 
доверия, в которой научное сообщество сможет 
свободно использовать необходимые ресурсы и 
осуществлять законное технологическое развитие (см. 
Рис. 3 на следующей странице).

УЧРЕЖДЕНИЯ ДОЛЖНЫ БЫТЬ ГОТОВЫ К 
НОВОМУ ЗАКОНУ     

Для создания «обоснованного» законодательства 
по биологической защите и его сбалансированного 
администрирования важно помнить о том, что 
учреждения должны быть готовы к новому закону.

Это означает, что они должны быть 
проинформированы о готовящемся законодательстве 
до того, как оно вступит в силу. Помимо этого, 
Агентство должно сделать все, чтобы помочь им 

Рисунок 3: Защита научных материалов и знаний от 
злоупотреблений имеет тройное преимущество.

Предотвращает 
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разрушения

Защищает науку от 
неправомерного 
использования

Соответствует 
международным 
обязательствам

Позволяет 
развиваться 
технологиям

Почему биологическая защита?
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осуществить необходимые изменения, которые 
позволят соответствовать требованиям закона.

Хорошим способом подготовить учреждения к 
появлению нового законодательства является 
вовлечение их в процесс его создания (см. раздел 
«соответствующие партнеры»).

СУЩЕСТВУЮЩИЕ ЗАКОНЫ МОГУТ 
ГРАМОНИЧНО СОСУЩЕСТВОВАТЬ С ЗАКОНОМ 
О БИОЛОГИЧЕСКОЙ ЗАЩИТЕ ИЛИ БУДУТ ЕМУ 
ПРОТИВОРЕЧИТЬ

Следующим шагом в процессе создания закона 
должно стать изучение существующих законов 
и нормативных положений, которые могут 
соприкасаться с темой биологической защиты.

Одна из причин для изучения уже существующего 
законодательства – выяснить, не регулируются ли 
некоторые вопросы биологической защиты другими 
законодательными актами. Например, это может быть 
закон о транспортировке опасных веществ, который 
адекватно описывает необходимость безопасной 
транспортировки контролируемых биологических 
веществ и сопутствующих материалов.

Другой причиной для тщательного изучения 
существующего законодательства является то, что 
некоторые законы и нормативные положения могут 
вступать в конфликт с законом о биологической 
защите, который Вы собираетесь принять. Различные 
административные организации иногда имеют 
конфликтующие программы и интересы, и эти 
конфликты должны быть решены до того, как закон о 
биологической защите вступит в силу. 
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Например, положения в области здравоохранения 
и безопасности могут выдвигать требования по 
размещению знаков биологической угрозы в зонах 
хранения опасных материалов. Однако, с точки 
зрения биологической защиты, такие знаки могут 
информировать потенциальных похитителей о месте 
нахождения этих материалов. Правила пожарной 
безопасности также могут вступать в конфликт с 
требованиями биологической защиты.

Мы вернемся к этой теме в Главе 16, «Подготовка и 
проведение инспекционного визита».

ЖЕЛАТЕЛЬНО, ЧТОБЫ ЦЕЛЕВОЙ ЗАКОН О 
БИОЛОГИЧЕСКОЙ ЗАЩИТЕ «ДОПОЛНЯЛ» 
СУЩЕСТВУЮЩЕЕ ЗАКОНОДАТЕЛЬСТВО

В качестве следующего шага необходимо принять 
решение, будет ли Закон о биологической 
защите сформулирован с учетом существующего 
законодательства или будет создан совершенно 
новый специализированный Закон о биологической 
защите. Некоторые страны решили формулировать 
его с учетом существующего законодательства.

Тем не менее, учитывая наш опыт, мы рекомендуем 
создать совершенно новый и комплексный закон. 
Мы считаем, что отдельное законодательство по 
биологической защите позволит заострить внимание 
именно на биологической защите и  избежать 
конфликтов между сторонами, представляющими 
различные интересы.

С другой стороны, внесение дополнений по 
биологической защите в уже существующие системы 
безопасности и защиты, может превратиться в 
бюрократический кошмар для других агентств, а 
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также отдельных групп, которым будет трудно или 
даже невозможно работать совместно в направлении 
достижения общей цели.

ЗАКОН О БИОЛОГИЧЕСКОЙ ЗАЩИТЕ СОЗДАЕТ 
ЮРИДИЧЕСКУЮ БАЗУ

Рекомендуемый нами Закон о биологической защите 
создаст юридическую основу, на которой будет 
строиться система биологической защиты. Он должен 
выполнять следующие функции:

zz Определить какая правительственная организация 
будет отвечать за вопросы биологической защиты. 
В зависимости от потребностей страны, это 
может быть, например, Министерство обороны, 
Государственный департамент, Министерство 
здравоохранения или другие организации. 

См. стр. 52, «Извлеченные уроки: Поиск 
правильного Министерства может потребовать 
времени».

zz Обеспечить создание Национального агентства по 
биологической защите, которое будет подотчетно 
выбранному Министерству и будет отвечать за 
вопросы биологической защиты.
zz Дать Агентству право на администрирование 
закона, обеспечение его соблюдения, а также 
право на издание национальных правил и 
руководств по биологической защите.
zz Определить штрафы в случае нарушения 
законодательства по биологической защите.
zz Учредить процесс подачи заявки на принятие 
решений Агентством. 

§
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Версию Датского закона по Биологической 
защите на английском языке Вы можете найти 
на интернет-сайте ЦББ. 

ЗАКОН ДОЛЖЕН БЫТЬ ДОПОЛНЕН 
ПОСТАНОВЛЕНИЕМ ПРАВИТЕЛЬСТВА

Закон о биологической защите, подобный тому, 
что  был описан ранее, будет представлять собой 
достаточно короткий документ, который не сможет 
существовать отдельно. Он должен быть дополнен 
специфическими национальными правилами и 
руководствами, которые должны быть подготовлены 
Агентством. После того, как Агентство составит эти 
руководства, соответствующее Министерство должно 
подготовить Постановление Правительства.

Такая двухступенчатая система имеет два основных 
преимущества. С одной стороны она позволяет 
экспертам Национального агентства по биологической 
защите составить проект специфических положений, 
которые требуют наличия специализированных 
знаний и опыта.

Также это позволяет обеспечить большую гибкость: 
подготовленные Министерством Постановления 
Правительства должны выполняться немедленно, 
без продолжительных политических проволочек. 
Кроме того, такие документы могут быть быстро 
пересмотрены и обновлены в случае появления новых 
данных и задач в системе биологической защиты.

Более детально мы рассмотрим содержание 
Постановления Правительства в Главе 4, «Создание 
агентства по биологической защите и подготовка 
Постановления Правительства».
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ИЗВЛЕЧЕННЫЕ УРОКИ:
ПОИСК ПРАВИЛЬНОГО МИНИСТЕРСТВА МОЖЕТ 
ПОТРЕБОВАТЬ ВРЕМЕНИ

Со стороны может показаться, что поиск 
Министерства, которое должно взять на себя 
ответственность по вопросам биологической 
защиты представляет достаточно простую задачу. 
Однако, исходя из нашего опыта, мы можем сказать, 
что это был процесс, занявший исключительно 
продолжительное время. Несколько государственных 
органов было заинтересовано в задаче, и 
потребовалось много дискуссий, чтобы принять 
решение, какой из них выбрать.

Следовательно, необходимо рассчитывать на то, что 
Вы будете вовлечены в подобные дискуссии, и на 
них необходимо выделить достаточное количество 
времени. Также следует помнить, что независимо 
от того, какое Министерство или государственный 
орган примет на себя официальные обязательства, 
для адекватного регулирования многих вопросов, 
касающихся биологической защиты, потребуется опыт 
и сотрудничество других органов.

 
ВСЕ ЗАИНТЕРЕСОВАННЫЕ СТОРОНЫ ДОЛЖНЫ 
БЫТЬ ПРИВЛЕЧЕНЫ К ПРОЦЕССУ СОЗДАНИЯ 
ЗАКОНА

Как и с другими мероприятиями по биологической 
безопасности, важное значение в процессе 
подготовки закона будут иметь хорошие 
коммуникации и диалог между заинтересованными 
сторонами. Это значит, что все партнеры должны 
внести свой вклад и предложения по новому закону.
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Включение Ваших партнеров в процесс создания 
закона повысит их уважение к закону, после того, как 
он вступит в действие. И, конечно же, многие из них 
обладают специфическими и практическими знаниями, 
которые позволят охватить все важные вопросы.

Одним из примеров привлечения партнеров могут 
стать публичные слушания, на которые можно 
пригласить соответствующих представителей; либо 
можно организовать индивидуальные встречи. 
Вы можете привлечь партнеров другим способом, 
отправив им проект закона до того, как он будет 
принят, с запросом предоставить письменные 
комментарии и отзывы.

Список партнеров может быть достаточно большим: 
в Дании к участию в процессе было приглашено 
48 организаций. Ваш список партнеров, например, 
может включать в себя представителей:

zz учреждений, которые будут подпадать под 
положения по биологической защите
zz производственных и торговых ассоциаций
zz групп по защите окружающей среды
zz военных и других учреждений, имеющих знания о 
биологическом оружии
zz политических партий
zz образовательных институтов, преподающих науки о 
жизни
zz соответствующих министерств (на практике, это 
будут почти все министерства)
zz агентств, занимающихся администрированием 
смежных законов
zz полиции и чрезвычайных служб
zz местных и региональных правительств
zz научных академий
zz издателей научных статей 
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КОНСУЛЬТАЦИИ С ЗАИНТЕРЕСОВАННЫМИ 
СТОРОНАМИ НЕОБХОДИМО ПРОВОДИТЬ МНОГО 
РАЗ    

Участие партнеров полезно и во многих других 
аспектах биологической защиты. Например, они будут 
чрезвычайно полезны, когда придет время подготовки 
Постановления Правительства. Как будет показано в 
последующих главах, Постановление Правительства 
– это большой и более детальный документ, чем 
Закон, и он потребует большего вклада со стороны 
партнеров. 



55

СЛУЧАЙ ПОТЕРИ ДОВЕРИЯ                                     

Классическим примером влияния общественного 
мнения на индустрию и научные разработки 
являются генетически модифицированные организмы 
(ГМО). Настороженность Европейских стран в 
отношении генных технологий, особенно в 1980-
е и 90-е годы, привела к публичным протестам и 
политическим ограничениям маркетинга генетически 
модифицированных продуктов.

Похоже, что это отношение оказало влияние и 
на научный прогресс. В 1997 г., когда Британской 
компанией генетической инженерии была создана 
овца с генами человека, в Европейском союзе было 
выдано только 5 000 лицензий на проведение 
экспериментов с ГМО. В отличие от Соединенных 
Штатов Америки, в которых за это же время было 
выдано 20 000 лицензий, так как в этой стране 
население гораздо более благосклонно относится к 
генным технологиям.

Большая часть скептицизма европейцев к ГМО связана 
с тем, что Британское правительство и Европейская 
комиссия не смогли адекватно ограничить 
продажу британской говядины во время скандала 
с «бешенством коров» в 1990 годы. В результате 
население утратило доверие к правительственным 
законам; доверие было разрушено.

Источники:
Gyldendal og Politikens Danmarkshistorie, Begejstring og 
angst, (2nd edition, 2002-2005) 

Diahanna Lynch and David Vogel, The Regulation of GMOs in 
Europe and the United States: A Case-Study of Contemporary 
European Regulatory Politics (Council on Foreign Relations 
Press, 5 April 2001)
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Следующим шагом в направлении 
формирования системы биологической 
защиты является прием сотрудников 
на работу в Национальном Агентстве 
по биологической защите. В то же 
время необходимо начать работу 
над Постановлением Правительства, 
в которое должен быть включен 
контрольный список и описание 
обязанностей Агентства.

ГЛАВА 4:

СОЗДАНИЕ АГЕНТСТВА 
ПО БИОЛОГИЧЕСКОЙ 
ЗАЩИТЕ И ПОДГОТОВКА 
ПОСТАНОВЛЕНИЯ 
ПРАВИТЕЛЬСТВА
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После одобрения Закона о биологической защите 
подходит время для Создания Национального 
Агентства по биологической защите, которое 
получит полномочия по администрированию 
Закона, обеспечению его применения и издания 
дополнительных руководств и нормативных 
положений. 

Вам также потребуется подготовить Постановление 
Правительства, которое будет дополнять Закон 
о биологической защите в отношении более 
специфических требований, правил и описаний 
обязанностей. Имеет смысл привлечь Агентство к 
составлению проекта данного Постановления. Таким 
образом, будет необходимо нанять как минимум 
несколько сотрудников Агентства до того, как 
Постановление будет написано.

АГЕНТСТВО НЕ ДОЛЖНО БЫТЬ ПРОСТО 
«ПОЛИЦЕЙСКИМ»

Как мы уже говорили в предыдущих главах, Агентство 
должно стать гораздо большим, чем просто 
быть «полицейским». Мероприятия по контролю 
правомерности применения закона, безусловно, 
очень важны, но у Агентства имеется еще очень 
много других критически важных задач.

В широком смысле, Агентство должно стать 
партнером, который может помочь учреждениям 
советом, а также помочь им в процессе внедрения 
стандартов биологической защиты. Это требует 
наличия специальных знаний и желания делиться 
этими знаниями в открытой и дружеской манере.

Из нашего опыта мы можем сказать, что открытость 
со стороны Агентства будет способствовать 
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формированию открытости со стороны учреждений. 
Они должны понимать, что делиться информацией 
о любых проблемах, связанных с защитой, и искать 
помощи в решении этих проблем «безопасно» 
(особенно если это касается торговых секретов).

Помните: в конце концов, все взаимодействия 
Агентства с учреждениями основаны на общих 
интересах, направленных на предотвращение 
нарушений безопасности, разработки биологического 
оружия и биологического терроризма, а также на 
продолжительное и плодотворное использование 
легитимной науки.

СОТРУДНИКИ АГЕНТСТВА ДОЛЖНЫ ОБЛАДАТЬ 
КОМПЛЕКСОМ СПЕЦИАЛИЗИРОВАННЫХ 
НАВЫКОВ

Первой задачей при создании Агентства является 
прием на работу необходимых сотрудников. В этом 
контексте важно помнить, что в идеале в Агентстве в 
одном месте должны быть собраны специалисты по 
всем аспектам биологической защиты.

То есть сотрудники Агентства должны иметь широкий 
спектр компетенций в области здравоохранения, 
биологических наук, микробиологии, общественного 
администрирования, готовности к биологической 
угрозе, сопутствующих материалов и технологических 
процессов. Если в числе принятых сотрудников будут 
люди, имеющие опыт преподавания, это создаст 
дополнительное преимущество.

Мы совершенно уверены, что одной из компетенций 
Агентства должна быть способность уметь «мыслить, 
как противник».
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См. ниже «Извлеченные уроки: Знание 
биологического оружия имеет жизненно важное 
значение».

СОСТАВ ПЕРСОНАЛА: УЧЕНЫЕ, СОТРУДНИКИ ПО 
РАБОТЕ С ЗАЯВИТЕЛЯМИ И РЕСЕПШН/КЛЕРКИ

Основные задачи агентства включают в себя 
обработку полученных заявок, совершение 
инспекционных визитов, проведение тренингов 
по биологической защите, проведение внешних 
выездных мероприятий, администрирование 
персонала и другие типы административной 
поддержки. Агентство также будет уделять 
значительное количество времени подготовке 
проекта Постановления Правительства и 
других нормативных положений и процедур по 
биологической защите. 

ИЗВЛЕЧЕННЫЕ УРОКИ: 
ЗНАНИЕ БИОЛОГИЧЕСКОГО ОРУЖИЯ ИМЕЕТ 
ЖИЗНЕННО ВАЖНОЕ ЗНАЧЕНИЕ

Мы считаем, что чрезвычайно важно иметь 
в составе Агентства хотя бы одного эксперта, 
имеющего специализированные знания в области 
биологического оружия. Иначе Агентство не будет 
иметь полного представления о том, как с помощью 
«невинных» материалов может быть создано и 
применено такое оружие.

Иными словами, Агентство должно уметь мыслить 
«как противник».
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В мире не так много людей, имеющих такую 
специализацию. Такому сотруднику, скорее всего, 
потребуется специальное обучение и/или экспертные 
консультации, возможно и со стороны военных. 

Для выполнения других задач кадровый состав 
Агентства должен включать:

zz ученых с описанными выше компетенциями 
zz сотрудников, имеющих опыт в области 
государственного управления
zz сотрудники службы регистрации и канцелярские 
работники 

ПРАКТИЧЕСКИ КАЖДЫЙ СОТРУДНИК БУДЕТ 
СТАЛКИВАТЬСЯ В СВОЕЙ РАБОТЕ С ВОПРОСАМИ 
ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ 

Большая часть персонала Агентства сможет 
выполнять более одной задачи, поскольку многие из 
функциональных обязанностей, упомянутых ранее, 
будут переплетаться.

Государственное управление является сердцем 
работы, выполняемой любым государственным 
агентством, таким образом, практически каждый 
в Агентстве должен обладать этим типом знаний, 
независимо от того, возложены ли на него 
обязанности по выдаче лицензий, проведению 
инспекционных визитов, ответы на поступившие по 
телефону запросы или осуществление какого-либо 
другого типа работы в Агентстве.

Сотрудника с опытом работы с заявителями 
можно научить основам биологической защиты, 
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в случае, если у него отсутствует образование в 
области естественных наук,. С другой стороны, в 
зависимости от ситуации, лучшим решением может 
стать наем сотрудников, имеющих соответствующее 
биологическое образование, с их последующим 
обучением основным принципам работы с 
общественностью. 

АКАДЕМИЧЕСКОЕ ОБРАЗОВАНИЕ ИМЕЕТ ВАЖНОЕ 
ЗНАЧЕНИЕ ДЛЯ ФОРМИРОВАНИЯ ДОВЕРИЯ

При взаимодействии с персоналом в учреждениях 
сотрудники Агентства часто будут встречаться с 
высокообразованными экспертами в таких сферах, как 
медицина и биологические науки.

Мы пришли к выводу, что для того, чтобы 
добиться доверия важно, чтобы как минимум 
некоторые сотрудники Агентства, проводящие 
встречи с учреждениями, имели эквивалентное 
образование (желательно ученую степень не ниже 
уровня кандидата наук) в сфере медицины или 
биологических наук. Чтобы понять проблемы, с 
которыми сталкиваются учреждения, сотрудники 
Агентства должны понимать все детали работы 
лабораторий. 

НЕОБХОДИМО ПОСТОЯННО ОБНОВЛЯТЬ 
ЗНАНИЯ СОТРУДНИКОВ АГЕНТСТВА

Крайне важно, чтобы соответствующие сотрудники 
Агентства были в курсе новых разработок в области 
биологической защиты. В качестве национальных 
экспертов в области биологической защиты они 
должны принимать участие в тренингах и регулярно 
получать обновленную информацию, которая 
позволить держать их в курсе всех новых технологий, 
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тенденций, опасностей для биологической защиты и 
других проблем.  

ЭЛЕМЕНТЫ ПОСТАНОВЛЕНИЯ ПРАВИТЕЛЬСТВА

Первой большой работой для сотрудников Агентства, 
после того как они будут приняты на работу, будет 
подготовка проекта Постановления Правительства, 
в котором будет детально описываться работа 
Агентства с учреждениями. Постановление будет 
одобрено и издано соответствующим Министерством, 
но фактическую подготовку документа обычно 
осуществляет Агентство.

Постановление Правительства должно содержать:

zz контрольный список всех биологических 
веществ (и сопутствующих материалов, если это 
приемлемо для Вашей страны), которые должны 
регулироваться Агентством
zz требования по лицензированию указанных 
материалов, включая оценку уязвимости и планы по 
безопасности
zz требования в отношении инвентарного контроля, 
транспортировки и утилизации указанных 
материалов
zz требования по предоставлению отчетов о 
несчастных случаях, кражах, неправомерном 
использовании и потерях, связанных с указанными 
материалами
zz требования в отношении физической безопасности 
и процедур биологической защиты
zz требования для сотрудников по биологической 
защите в каждом учреждении
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zz требования по информированию Агентства о 
важных изменениях в составе персонала или в 
системе безопасности
zz условие, позволяющее Агентству подготавливать 
дополнительные положения по биологической 
защите, которые не вошли в Постановление 
Правительства 

Поскольку Постановление Правительства содержит 
большее количество требований и руководств, чем 
закон о биологической защите, то Вы, возможно, 
захотите включить в него больше деталей по поводу 
штрафов и процессе подачи апелляций, так как они 
относятся к различным элементам перечисленным 
выше.

ПРАВИЛА ВСЕГДА МОЖНО ДОПОЛНИТЬ ИЛИ 
ОБНОВИТЬ

В этой и последующих главах мы будем 
останавливаться на элементах Постановления 
Правительства. Однако в данный момент важно 
запомнить, что Ваш собственный опыт работы по 
вопросам биологической безопасности будет со 
временем расти, что приведет к необходимости 
внесения поправок и дополнительной информации.

Как уже упоминалось, Постановление Правительства 
можно быстро обновить, чтобы отразить новые 
проблемы, идеи, разработки и обратную связь. 
Также необходимо помнить, что Постановление 
Правительства должно наделить Агентство 
полномочиями по созданию новых, связанных с 
биологической безопасностью требований, которые 
не вошли в само Постановление.
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После того, как Постановление будет принято, 
большая часть времени Агентства будет тратиться 
на создание очень специфичных положений 
по биологической защите и процедур для 
индивидуальных учреждений.

См. стр. 75, «Извлеченные уроки: цели 
Постановления должны быть «переведены».

АВСТРАЛИЙСКАЯ ГРУППА МОЖЕТ 
ПРЕДОСТАВИТЬ ХОРОШИЙ КОНТРОЛЬНЫЙ 
СПИСОК

Чрезвычайно важной частью Постановления 
Правительства является контрольный список, который 
формирует основу практически всех остальных 
нормативных положений по биологической защите. 
В него должны быть включены все биологические 
вещества, которые подлежат регулированию и 
должны храниться в защищенном месте в целях 
предотвращения их кражи или злонамеренного 
использования. Подлежащие контролю 
сопутствующие материалы также должны быть 
внесены в контрольный список.

Так называемая Австралийская группа создала 
хороший экспортный контрольный список, который 
в настоящее время используют во многих странах. 
Он предназначен для того, чтобы бороться с 
трансграничным распространением химического 
и биологического оружия, причем часть списка о 
биологических материалах хорошо подходит для 
использования в целях организации национального 
контроля биологической защиты.
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Список Австралийской группы включает в себя 
все патогены и токсины человека, животных 
и растений. Он также включает в себя 
биологическое оборудование двойного назначения, 
соответствующие технологии и программное 
обеспечение. Список регулярно обновляется с целью 
отражения новых технологических разработок.

Контрольный список Австралийской группы и 
другую информацию по Австралийской группе Вы 
можете найти на сайте www.australiagroup.net.

ИСПОЛЬЗОВАНИЕ СУЩЕСТВУЮЩЕГО 
ЭКСПОРТНОГО КОНТРОЛЬНОГО СПИСКА МОЖЕТ 
ДАТЬ ПРЕИМУЩЕСТВО

В регуляторных требованиях комиссии ЕС по 
экспортному контролю список предметов двойного 
назначения основан на списке Австралийской 
группы, этот же список лежит в основе контрольного 
списка по биологической защите Постановления 
Правительства Дании по биологической защите.

Используя существующий экспортный контрольный 
список для целей биологической защиты, Вы 
можете сохранить большое количество времени 
и избежать проблем, особенно учитывая, что он 
составлен подготовленными экспертами и регулярно 
обновляется. Но также есть и другое преимущество.

Учреждения, осуществляющие связанные с экспортом 
мероприятия, уже знакомы с подобным контрольным 
списком и понимают его необходимость. Им также 
будет легче работать с единственным списком, 
который касается как контроля, так и биологической 
защиты.
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АГЕНСТВО ДОЛЖНО ИМЕТЬ ПОЛНОМОЧИЯ 
ПО ВНЕСЕНИЮ ИЗМЕНЕНИЙ В КОНТРОЛЬНЫЙ 
СПИСОК

Если список Австралийской группы (или другой 
существующий экспортный контрольный список) взят 
в качестве модели для национального контрольного 
списка по биологической защите, то в Постановлении 
Правительства должно быть предусмотрено 
разрешение для Агентства вносить в этот список 
изменения для использования на национальном 
уровне.

Для того, чтобы избежать чрезмерного 
регулирования, Агентство может пожелать внести 
исключения в контрольный список, основываясь 
на своей собственной оценке риска. Такая оценка 
может быть сделана Агентством по собственной 
инициативе или же в ответ на запрос, поступивший от 
учреждения. Исключения, например, могут касаться 
менее вирулентных штаммов некоторых бактерий.

Агентство также может пожелать добавить новые 
элементы в контрольный список. Например, 
в Дании Национальное Агентство посчитало, 
что распылительные сушилки, используемые в 
фармацевтической промышленности, имеют 
потенциал двойного назначения и успешно добилось 
включения его в список Австралийской группы.

СОСТАВЛЕНИЕ СОБСТВЕННОГО КОНТРОЛЬНОГО 
СПИСКА ТРЕБУЕТ ТЩАТЕЛЬНОГО ОБДУМЫВАНИЯ

Австралийская контрольная группа не разрешает 
странам-участницам вносить дополнения в 
свой контрольный список без проведения 
широкомасштабного процесса одобрения.
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Если Ваша страна решит составить свой собственный 
контрольный список, являясь при этом членом 
Австралийской группы, или если она является членом 
группы и желает внести предложение о дополнении, 
то она должна принять во внимание несколько 
факторов.

Среди прочего, Агентство должно задать себе вопрос 
о том, что обсуждаемое вещество или сопутствующий 
с ним материал:

zz может быть использовано как оружие
zz было использовано ранее как средство для 
биологической атаки
zz может нанести серьезный вред людям, животным, 
растениям или окружающей среде 

Отсутствие доступного и эффективного лечения 
для определенного биологического агента будет 
дополнительным аргументом для включения его 
в контрольный список. Вместе с тем, Агентство 
должно принять во внимание следующее: можно ли 
организовать контроль обсуждаемого материала, 
и смогут ли контрольные меры предотвратить его 
использование в качестве оружия.

БОЛЬШАЯ ЧАСТЬ ОЖИДАЕМОГО 
ПОСТАНОВЛЕНИЯ БУДЕТ ИМЕТЬ ОТНОШЕНИЕ К 
КОНТРОЛЬНОМУ СПИСКУ

Помимо контрольного списка, который является 
основой Постановления Правительства, существуют 
некоторые другие элементы, которые мы сейчас 
обсудим.

Для допуска к работе с веществами и материалами, 
входящими в контрольный список необходимо ввести 
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требования по лицензированию. Также в отношении 
контролируемых материалов, включенных в 
контрольный список, должны соблюдаться требования 
по физической защите, инвентарному контролю, 
транспортировке и утилизации, а также требования 
об информировании об авариях, кражах, утере и 
неправомерном использовании этих материалов.

Перед тем, как сформулировать подобные 
требования, необходимо их тщательно продумать, 
поскольку учреждения, которые потом будут их 
выполнять, значительно отличаются друг от друга. 
Например, требования по инвентарной отчетности 
для диагностических учреждений, которые 
используют только контролируемые биологические 
вещества в течение очень короткого периода 
времени, будут отличаться от требований для 
крупных исследовательских учреждений, которые 
имеют обширные, постоянные инвентарные 
списки контролируемых веществ и сопутствующих 
материалов.

Требования к обеспечению физической безопасности 
также могут значительно различаться, поскольку это 
будет зависеть от таких факторов, как расположение 
учреждения, план этажа и тип материалов, с 
которыми учреждение работает.

ИЗБЕГАЙТЕ ПОДХОДА «ОДИН РАЗМЕР ПОДХОДИТ 
ВСЕМ»

Все перечисленные выше ситуации представляют 
собой лишь несколько примеров того, как требования 
по лицензированию, контролю и отчетности должны 
учитывать большое количество обстоятельств. На 
практике, этого можно добиться с помощью набора 
форм заявок, контрольных форм и форм отчетности, 
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в которых предусмотрены поля, которые можно 
заполнять или оставлять пустыми, в зависимости от 
типа учреждения. Мы будем рассматривать формы 
заявок на получение лицензий и другие типы рабочих 
документов в Главе 5.

На основании предоставленных в форме заявки 
ответов Агентство составит серию требований по 
биологической защите, которые будут адаптированы 
к потребностям конкретного учреждения. Это будет 
иметь особенное значение для физической защиты.

Больше информации по этой теме Вы сможете 
найти в Главах 11 и 12, в которых описаны 
различные аспекты физической защиты.

Создание и администрирование подобной системы 
лицензирования может быть очень сложным 
процессом, и мы будет возвращаться к этой теме 
несколько раз, как в этом разделе, так и в Разделе 2. 
Но именно комплексность, или, даже лучше сказать, 
гибкость системы позволяет избежать недостаточного 
или чрезмерного регулирования.

Подход «один размер подходит всем» либо будет 
способствовать формированию недовольства 
среди учреждений, которые окажутся под 
чрезмерным регулированием, либо станет причиной 
возникновения лазеек для учреждений, для которых 
меры регулирования будут недостаточно строгими. В 
обоих случаях уважение к регуляторным требованиям 
по биологической защите будет подорвано.



71

КАК ПРАВИЛЬНО ПОДОБРАТЬ ЮРИДИЧЕСКИЕ 
ТЕРМИНЫ

Для того, чтобы решить проблемы с 
вышеперечисленными сложностями при подготовке 
Постановления Правительства, необходимо создать 
юридическую терминологию, которая обеспечит 
значительную гибкость.

В Постановлении Правительства Дании Вы найдете 
примеры того, как могут быть выражены эти и другие 
общие требования в отношении биологической 
защиты.

Версию этого постановления на английском 
языке Вы можете найти на сайте ЦББ, где 
также представлено множество образцов форм и 
руководств по их заполнению. 

ПРАВИЛА ДЛЯ СОТРУДНИКОВ ПО 
БИОЛОГИЧЕСКОЙ ЗАЩИТЕ И ИЗМЕНЕНИЯ В 
СИСТЕМЕ ЗАЩИТЫ

Как ранее упоминалось в этой главе, в Постановлении 
Правительства для каждого учреждения должен быть 
указан, по меньшей мере, один сотрудник-специалист 
по биологической защите. Это очень важная функция, 
которую мы более детально обсудим в Главе 15, 
«Работа сотрудников по биологической защите».

В Постановление должно быть включено требование 
об информировании Агентства о соответствующих 
изменениях в составе персонала (например, 
при приеме на работу новых сотрудников по 
биологической защите), процедурах безопасности, 
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физической безопасности и т.д. Более детально эти 
вопросы описаны в последующих главах.

Вы можете снова обратиться к Постановлению 
правительства Дании, как к справочному документу, 
чтобы увидеть, как эти вопросы освещены в нем 
с юридической точки зрения. Но до того, как 
Вы начнете копировать этот документ слово в 
слово, необходимо вспомнить еще об одном 
– Ваших партнерах. Именно их вклад позволит 
подготовить Постановление Правительства, которое 
действительно соответствует требованиям Вашей 
страны.

ДЕРЖИТЕ ВАШИХ ПАРТНЕРОВ В КУРСЕ СОБЫТИЙ

Так же как и при подготовке Закона о 
биологической защите, участие партнеров при 
подготовке Постановления Правительства имеет 
важное значение. Это важно в частности потому, 
что Постановление является более детальным 
документом по сравнению с Законом и, безусловно, 
будет иметь гораздо больше практических 
последствий для учреждений. Вклад партнеров 
может быть обеспечен по большей части таким 
же образом, как и при подготовке Закона, как это 
описано в Главе 3.

Партнеры, принимающие участие в подготовке 
Постановления Правительства, конечно же, 
будут в курсе готовящихся новых требований 
по биологической защите. Тем не менее, после 
выхода Постановления необходимо будет принять 
дополнительные усилия, чтобы окончательно 
гарантировать, что с ним ознакомлены все 
заинтересованные стороны.



73

ОРГАНИЗУЙТЕ ИНФОРМАЦИОННОЕ «РОУД-ШОУ»

Информирование заинтересованных сторон может 
быть организовано, например, путем приглашения 
представителей соответствующих учреждений 
и других партнеров, принять участие в серии 
информационных «роуд-шоу», проводимых в 
ряде районов Вашей страны. Многие учреждения 
могут пожелать предоставить свое помещение для 
организации подобных презентаций.

Подобный информационный тур даст новому 
Агентству возможность представиться «лично». В то 
же время, будущие партнеры Агентства будут иметь 
возможность прослушать информацию и задать 
вопросы по поводу Постановления Правительства, а 
также понять, как оно будет применяться в отношении 
их самих.

ВРЕМЯ ЗАНЯТЬСЯ ПОДГОТОВКОЙ ИНТЕРНЕТ-
САЙТА

Партнеры также могут быть привлечены к 
сотрудничеству для оказания помощи в организации 
интернет-сайта, поскольку на данном этапе уже 
настало время для его создания.

Помимо контактной информации и представления 
Агентства, на сайте должна быть представлена 
информация о процессе подачи заявок, целях 
и процедурах инспекционных визитов. На нем 
должны быть также доступны разделы новостей по 
биологической защите, информация для сотрудников 
по биологической защите и информации об учебных 
курсах, организуемых Агентством.
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Дополнительно, на сайте должно быть размещено 
описание содержания и целей законодательства 
по биологической защите Вашей страны, а также 
должна быть предоставлена ссылка на полный текст 
этого закона (включая контрольный список). Также Вы 
должны предусмотреть возможность осуществления 
загрузки с сайта всех необходимых форм заявок.

В качестве примера Вы можете изучить общее 
содержание и дизайн интернет-сайта ЦББ.

И теперь Национальное Агентство по биологической 
защите практически готово осуществлять свою 
регулирующую функцию и проводить тренинги. Но 
сначала нужно подготовить несколько рабочих 
документов.
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ИЗВЛЕЧЕННЫЕ УРОКИ:
ЦЕЛИ ПОСТАНОВЛЕНИЯ ДОЛЖНЫ БЫТЬ 
«ПЕРЕВЕДЕНЫ»

Предусматривается, что Постановление 
Правительства будет относительно детальным 
документом, но, тем не менее, оно представляет 
собой лишь руководство. Агентство может принять 
решение о формулировке специализированных 
требований для учреждений, чтобы обеспечить 
соответствие с общими требованиями, изложенными 
в Постановлении.

Основываясь на нашем опыте в Дании, мы пришли 
к заключению, что после выхода Постановления 
большая часть работы Агентства, возможно, 
основная его работа, состоит в «переводе» целей 
постановления в специфические положения с целью 
обеспечения адекватной и последовательной 
биологической защиты в каждом индивидуальном 
учреждении.

Особенно в начале, эта работа может потребовать 
значительное количество исследований. 
Например, для определения надлежащих уровней 
биологической защиты, Датское Агентство провело 
много времени, изучая требования, используемые 
другими агентствами, работающими в таких сферах, 
как ядерная и химическая защиты.
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После подготовки юридической базы, 
Агентство может заняться подготовкой 
своих рабочих документов и начать 
выполнять такие задачи, как обработка 
заявок на получение лицензий и выдача 
лицензий.

ГЛАВА 5:

ПРАКТИЧЕСКАЯ 
РЕАЛИЗАЦИЯ 
БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ
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После того, как Национальное Агентство 
по биологической защите будет образовано 
и начнет работать, оно должно обеспечить, 
чтобы каждое учреждение в стране выполняло 
Закон о биологической защите и Постановление 
Правительства.

Помимо прочего, это означает, что любое 
учреждение, работающее с контролируемыми 
материалами, должно иметь соответствующие 
лицензии. Для получения лицензии учреждение 
должно подать заявку в Агентство и доказать, что 
оно может обеспечить соблюдение приемлемых 
стандартов биологической защиты.

АГЕНТСТВУ ПОТРЕБУЕТСЯ БОЛЬШОЕ 
КОЛИЧЕСТВО РАБОЧИХ ДОКУМЕНТОВ

Для выполнения функций по лицензированию и 
других обязанностей, Агентство должно в первую 
очередь создать необходимые рабочие документы. 
В соответствии с требованиями Постановления 
Правительства эти документы должны включать в 
себя:

zz формы заявок на получение лицензий
zz формы оценок уязвимости и формы планов по 
защите
zz формы отчетности на случай приобретения, 
продажи, передачи или уничтожения 
контролируемых биологических веществ и 
связанных с ними материалов
zz формы отчетности в случае внесение изменений в 
лицензию
zz ежегодные инвентарные формы отчетности
zz инвентарные формы для контролируемых 
биологических веществ
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zz инвентарные формы для сопутствующих 
материалов
zz образцы лицензий 

Как было отмечено в Главе 4, в Постановление 
Правительства для каждого учреждения должен 
быть указан, по меньшей мере, один сотрудник-
специалист по биологической защите. Сотрудник(и) 
по биологической защите должны быть включены в 
заявку на получение лицензии и в саму лицензию. 
Они также должны принимать участие в обязательных 
тренингах, проводимых Агентством. Таким образом, 
регистрационная форма для участия в тренинге также 
должна быть включена в список рабочих документов.

ДОПОЛНИТЕЛЬНЫЕ ТРЕБОВАНИЯ И ФОРМЫ 
МОГУТ БЫТЬ ДОБАВЛЕНЫ ПОЗДНЕЕ

Агентство также имеет прерогативу добавлять другие 
системы, процедуры и требования, предусмотренные 
в Постановлении Правительства. Датское Агентство 
приняло решение добавить систему группировки 
персонала, в которой каждая из групп имеет 
различные права доступа к контролируемым 
биологическим веществам.

Эта система потребовала введения дополнительной 
формы отчетности – персонального листка, в который 
учреждение должно вносить всех соответствующих 
сотрудников и указывать их степень доступа. 
Отдельный список групп персонала требуется 
для каждого биологического вещества, которое 
находится в учреждении.

Более детально мы опишем эту систему в Главе 
10 «Защита сотрудников».
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О КРАЖАХ, ПРОИШЕСТВИЯХ И ПОТЕРЯХ 
СЛЕДУЕТ СООБЩАТЬ НЕМЕДЛЕННО

Документы, перечисленные выше, не касаются 
вопросов отчетности на случай потерь 
(например, кражи или неправомерного 
использования) и происшествий, случившихся 
в отношении контролируемых материалов. В 
модели биологической защиты, которую мы 
рекомендуем, Агентство должно быть немедленно 
проинформировано о подобных инцидентах, и для 
этого существует специальная система отчетности.

Более детальную информацию Вы можете 
найти в Главе 14 «Готовность к биологической 
угрозе». 

ИЗВЛЕЧЕННЫЕ УРОКИ:
ВОЗМОЖНО, ПОТРЕБУЕТСЯ ВВЕСТИ СИСТЕМУ 
КРАТКОСРОЧНОГО ЛИЦЕНЗИРОВАНИЯ

В идеале, учреждение не должно работать с 
контролируемыми биологическими веществами и 
связанными с ними материалами до тех пор, пока оно 
не получит лицензию от Агентства. 

Тем не менее, во время фазы формирования 
системы биологической защиты Агентство не 
может рассчитывать, что каждое учреждение 
будет работать в соответствии со стандартами 
нового законодательства по биологической 
защите. Некоторые из этих учреждений работают 
десятилетиями, не соблюдая этих стандартов, и они 
не должны быть обязаны полностью прекратить 
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свою работу до тех пор, пока не выполнят все меры, 
требуемые Агентством.

В подобных случаях мы рекомендуем Агентству 
выдавать временные лицензии, действительные 
в течение только одного года или похожего 
периода. Это обеспечит учреждениям достаточное 
количество времени чтобы назначить сотрудника 
по биологической защите и реализовать новые 
положения биологической защиты, после чего они 
смогут получить лицензию на более длительный срок. 

РАБОЧИЕ ДОКУМЕНТЫ МОГУТ БЫТЬ СОЗДАНЫ 
НА ОСНОВЕ НАШИХ ПРИМЕРОВ

Создание этих форм занимает большое количество 
времени, требует длительных размышлений и 
обсуждений. Если Вы решите готовить Ваши 
документы, используя приведенные здесь примеры, 
то это поможет сэкономить много время и избежать 
проблем.

Образцы этих форм на английском языке Вы 
найдете на сайте ЦББ. Примеры форм заявок 
включают в себя также и руководство по их 
заполнению (тоже на английском языке), которое 
предназначено для облегчения процесса 
заполнения формы учреждением. 
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ТЕПЕРЬ ВЫ ДОЛЖНЫ ИДЕНТИФИЦИРОВАТЬ 
СООТВЕТСТВУЮЩИЕ УЧРЕЖДЕНИЯ И СВЯЗАТЬСЯ 
С НИМИ

Во время выполнения фазы проведения анализа 
пробелов, описанной в Главе 2, Вы идентифицировали 
и составили перечень множества учреждений в 
Вашей стране, которые подпадают под регулирование 
комплексного закона по биологической защите. Вы 
также могли связаться со всеми или с некоторыми 
из них в связи с заполнением ими вопросников по 
биологической защите или намерением посетить их.

Теперь наступает время для проведения более 
формальной идентификации и контакта с этими 
учреждениями, а также любыми другими 
учреждениями, попавшими в сферу Вашего внимания. 
Все они должны быть проинформированы, о том, что 
в стране организовано регуляторное Агентство по 
биологической защите. Все они должны официально 
уведомить Агентство, подлежит ли их деятельность 
регулированию со стороны Агентства в соответствии 
с новым Законом о биологической защите и 
Постановлением Правительства.

Учреждения, ответившие утвердительно, должны 
начать процесс лицензирования (см. ниже).

Некоторые учреждения могут ответить на этот запрос 
отрицательно, не смотря на то, что фактически 
они работают с контролируемыми материалами. 
Этим самым, они, конечно же, нарушат закон, что 
будет своевременно обнаружено, например, когда 
информация о факте продажи подконтрольных 
веществ учреждению будет направлена Агентству 
продавцом, в соответствии с требованием закона.
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ОБРАБОТКА ЗАЯВОК НА ПОЛУЧЕНИЕ ЛИЦЕНЗИЙ 
ОСУЩЕСТВЛЯЕТСЯ ОТВЕТСТВЕННЫМИ 
СОТРУДНИКАМИ

Обработка заявок на получение лицензий и 
прилагаемых к ним документов будет основной 
задачей Агентства. Сотрудники, о которых мы 
упоминали в Главе 4, будут рассматривать и изучать 
информацию, внесенную в эти формы и действовать 
в качестве первичных контактных лиц со стороны 
Агентства.

При рассмотрении информации, предоставленной в 
формах, ответственный сотрудник должен проверить, 
вся ли необходимая информация включена в форму 
заявки от конкретного учреждения. В форму должны 
быть внесены некоторые очень детальные данные; 
информацию, которая должна быть внесена в заявку 
на получение лицензии, можно найти в Главе 8 
«Общее руководство по лицензированию».

Ответственный сотрудник должен быть уверен, 
что учреждение соблюдает соответствующие 
стандарты биологической защиты, в 
соответствии с Постановлением Правительства и 
сформулированными специфическими требованиями 
Агентства. Введение дополнительных мер по защите 
может потребоваться в случае, если информация, 
предоставленная в заявке, указывает на то, что 
учреждение не соблюдает данные стандарты и 
требования, или если на это указывают какие-то 
другие обстоятельства.

Детали проведения оценки потребностей с точки 
зрения защиты учреждения можно найти в Главе 7 
«Оценка уязвимости и планы по защите». В других 
главах в Разделах 2 и 3 также будут описаны 
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специфические вопросы безопасности, которые могут 
иметь отношение к проведению такой оценки.

КОГДА ТРЕБОВАНИЯ СОБЛЮДЕНЫ, МОЖНО 
ВЫДАВАТЬ ЛИЦЕНЗИЮ

После того, как Агентство будет удовлетворено 
тем, что учреждение правильно заполнило форму 
заявки и достигло требуемого уровня биологической 
защиты, или оно обязалось сделать это до истечения 
определенных сроков, можно выдавать лицензию. 
На практике, не может быть двух совершенно 
одинаковых лицензий, так как типы учреждений 
и цели их работы значительно отличаются друг от 
друга.

В нескольких главах Раздела 2 мы обсудим различные 
вопросы, касающиеся лицензирования.

В течение первого года после начала работы 
Агентства, по крайней мере, несколько выданных 
лицензий, будут носить временный характер.

См. на стр. 80 «Извлеченные уроки: Возможно, 
потребуется ввести систему краткосрочного 
лицензирования». 

ОТВЕТСТВЕННЫЕ СОТРУДНИКИ ДОЛЖНЫ 
ПРОДОЛЖАТЬ ВЫПОЛНЯТЬ ФУНКЦИИ 
КОНТАКТНЫХ ЛИЦ

После того, как учреждение получит свою лицензию, 
сотрудник, который осуществлял рассмотрение 
заявки, начнет выполнять свои функции в качестве 
постоянного контактного лица для данного 
учреждения. В дальнейшем Агентство и учреждение 
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будут продолжать общаться по поводу таких 
мероприятий, как проведение инспекционных 
визитов, проведение тренингов для сотрудников 
по биологической защите и внесение изменений в 
лицензию.

В зависимости от размера и сложности организации 
учреждения, один сотрудник Агентства может 
выполнять функции контактного лица для 10-20 
учреждений.

На этом этапе процесса реализации сотрудник 
должен начать создавать и хранить полный набор 
документов, имеющих отношение к учреждениям, за 
которые он отвечает.

См. вставку на стр. 85 «Каждое учреждение 
обязательно должно быть в системе 
регистрации». 

УЧРЕЖДЕНИЕ ДОЛЖНО ХРАНИТЬ У СЕБЯ ДОСЬЕ 
ПО БИОЛОГИЧЕСКОЙ ЗАЩИТЕ

Между тем, учреждения также должны 
хранить в безопасном месте набор всех важных 
конфиденциальных документов по биологической 
защите.

В этой книге мы будем называть этот набор «Досье по 
биологической защите».

Мы будем упоминать Досье по биологической 
защите в нескольких главах данной книги, но более 
детальное его описание Вы найдете в Главе 15 
«Работа сотрудников по биологической защите».
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СОТРУДНИКИ, ОТВЕСТВЕННЫЕ ЗА ВОПРОСЫ 
БИОЛОГИЧЕСКОЙ ЗАЩИТЫ, ДОЛЖНЫ 
ПРОХОДИТЬ ОБУЧЕНИЕ НА БАЗЕ АГЕНТСТВА

Еще одной задачей Агентства будет организация 
обучения сотрудников по биологической защите. 
Если сотрудник ранее такого тренинга не проходил, 
то, при подаче заявки на получение лицензии, он 
должен заполнить и подать заявку на прохождение 
обязательного учебного курса.

См. детали в Главе 15.  

АГЕНТСТВО ДОЛЖНО РАЗРАБОТАТЬ БАЗУ 
ДАННЫХ ДЛЯ ХРАНЕНИЯ ИНФОРМАЦИИ

Среди других мероприятий, которые Агентство 
должно начать осуществлять на этом этапе, 
является создание национальной базы данных по 
биологической защите. Эта база данных будет 
содержать информацию, предоставленную 
учреждениями в различных формах заявок и 
формах отчетности. База данных должна регулярно 
обновляться.

Первоочередной задачей создания подобной базы 
данных является формирование полной картины 
местоположения всех контролируемых материалов. 
Это позволит получить целый набор полезных списков.

Например, если специфический патоген из Вашей 
страны будет обнаружен в биологическом арсенале 
иностранной державы, то власти захотят узнать, 
откуда мог быть получен этот патоген. Список 
учреждений, которые работают с этим патогеном, 
может помочь определить или найти это учреждение. 
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Нет нужды говорить о том, что база данных 
контролируемых материалов должна быть признана 
конфиденциальной информацией и должна быть 
защищена с соблюдением высочайших мер защиты.

АГЕНТСТВО ТАКЖЕ МОЖЕТ ВЫПОЛНЯТЬ МНОГИЕ 
ДРУГИЕ ФУНКЦИИ

После того, как Агентство будет организовано и 
получит практический опыт, оно также сможет 
оказывать помощь в других сферах биологической 
защиты, там, где это может потребоваться. Такие 
задачи могут включать в себя: 

zz ответы на запросы, поступающие от населения
zz оказание помощи Министерству иностранных дел с 
отчетами по биологической защите
zz предложение новых веществ или материалов для 
включения в контрольный список 

Существуют и другие виды деятельности Агентства, 
которые могут быть осуществляться только после 
того, как пройдет некоторое время. Мы обсудим их в 
следующей главе.

ЭКСПЕРТИЗА АГЕНТСТВА ДОЛЖНА ПОСТОЯННО 
ОБНОВЛЯТЬСЯ

Сотрудники Агентства должны постоянно обновлять 
свои знания, чтобы идти в ногу с постоянно 
меняющимися технологиями и угрозами в области 
биологической защиты. Мероприятия по обновлению 
знаний, в принципе, должны начинаться сразу же 
после того, как Агентство начнет работать и должны 
продолжаться до тех пор, пока будет существовать 
Агентство. 
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Помимо участия в любых имеющих отношение 
к его работе учебных курсах, Агентство также 
должно иметь подписку на научные публикации по 
вопросам биологической защиты, как национальные, 
так и международные. Участие в международных 
конференциях по биологической защите также 
поможет Агентству быть в курсе новых разработок. 

Подобные мероприятия имеют дополнительные 
преимущества, так как они могут помочь в создании 
международной сети, в которую войдут участники 
этих конференций, и которая, в свою очередь, будет 
способствовать налаживанию коммуникаций между 
ними. Со временем такой тип общения может стать 
очень полезным. 

КАЖДОЕ УЧРЕЖДЕНИЕ ОБЯЗАТЕЛЬНО ДОЛЖНО 
БЫТЬ В СИСТЕМЕ РЕГИСТРАЦИИ

Для каждого типа деятельности, которое включает 
в себя публичное администрирование, в том числе 
и деятельности Агентства по биологической защите, 
крайне важное значение имеет наличие системы 
каталогизации и архивирования документов по 
случаям.

Каждое учреждение, входящее в юрисдикцию 
Агентства должно иметь свою собственную систему 
архивирования, которая будет содержать все 
необходимые документы. Она включает в себя все 
заявки и формы лицензий, а также письменную 
корреспонденцию, отчеты о проведенных инспекциях, 
протоколы совещаний и телефонных переговоров и 
т.д.
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Подобная письменная документация необходима на 
случай возникновения разногласий; ее также полезно 
изучить при подготовке к инспекционному визиту или 
при проведении выездной учебной сессии. На всех 
документах должны быть проставлены даты, и они 
должны быть каталогизированы, чтобы их было легко 
найти. 
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Инспекции и другие мероприятия по 
исполнению закона будут одними из 
последних элементов, которые должны 
быть реализованы в рамках новой системы 
биологической защиты. Это относится 
и к выездным обучающим программам и к 
работе по  пересмотру законодательства 
о биологической защите.

ГЛАВА 6:

ИСПОЛНЕНИЕ 
ЗАКОНА, 
ОБУЧЕНИЕ И 
ПЕРЕСМОТР 
ЗАКОНОВ
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Рутинные инспекционные визиты в различные 
учреждения являются важной частью работы 
Агентства по исполнению законодательства. Однако, 
пока учреждения не найдут время для подачи 
заявки на получение лицензии и не реализуют 
требуемые меры в отношении биологической защиты, 
инспектировать будет нечего.

Но после того, как требуемые меры и процедуры 
будут организованы, инспекторы Агентства должны 
быть готовы посетить их и увидеть конечный 
результат.

ВЫ НЕ СМОЖЕТЕ ПРОИНСПЕКТИРОВАТЬ ВСЕХ 
СРАЗУ

Первые инспекционные визиты будут иметь 
обучающий характер, даже для тех, кто имеет 
большой опыт в биологических науках и/или в 
государственном управлении. Каждый должен 
научиться тому, на что необходимо обратить 
внимание, как себя вести и как осуществлять 
практические аспекты инспекции.

Первый урок, который необходимо усвоить, это то, 
что нельзя сделать все разом. 

Мы пришли к выводу, что вместо того, чтобы 
стараться посетить как можно больше различных 
типов учреждений в течение первого года 
проведения инспекций, лучше постараться получить 
опыт в проведении инспекций в одной сфере в 
отдельный период времени. После того, как Вы 
научитесь работать с одним типом учреждений, Вы 
можете переходить к следующему.
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НЕОБХОДИМО ТЩАТЕЛЬНО ОПРЕДЕЛИТЬ 
ПРИОРИТЕТ ПЕРВЫХ ВИЗИТОВ

Выбирая учреждения, на которых будет 
сконцентрированы первые усилия, необходимо 
тщательно проанализировать и понять, какие из них 
наиболее уязвимы и требуют большей биологической 
защиты.

Мы считаем, что учреждения, которые хранят и 
работают с контролируемыми биологическими 
веществами, должны иметь наиболее строгие 
требования в отношении биологической защиты 
и поэтому должны быть определены в качестве 
приоритетных при организации инспекционных 
визитов. Таким образом, Ваши первые визиты должны 
быть в те учреждения, которые попадают в эту 
категорию.

Клинические микробиологические учреждения, 
которые работают с контролируемыми 
биологическими веществами только в 
диагностических целях, должны быть осведомлены 
о принципах биологической защиты, но их можно 
посетить позднее. То же относится к учреждениям, 
которые не работают с биологическими веществами, 
но хранят или обращаются с сопутствующими 
материалами.

В разделе 2, Вы узнаете больше о рекомендуемых 
требованиях по биологической защите для различных 
типов учреждений.
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ИНСПЕКЦИЯ ВКЛЮЧАЕТ В СЕБЯ БОЛЬШОЕ 
КОЛИЧЕСТВО ВОПРОСОВ

Основной целью инспекционного визита, конечно 
же, является проверка соответствия учреждения 
требованиям по биологической защите, 
содержащимся в Постановлении Правительства, и 
соответствие любым дополнительным требованиям, 
предъявляемым Национальным Агентством по 
биологической защите. Инспекторы должны 
посетить лаборатории, места хранения и установки 
обеспечения физической безопасности.

Они должны попросить предъявить следующие 
письменные документы:

zz действующий инвентарный список
zz сертификаты о прохождении обучения
zz письменные процедуры по защите 
 

В следующих главах мы расскажем о некоторых 
других важных документах, которые также 
учреждение должно иметь для предъявления при 
проведении инспекции. 

Для подтверждения легитимности работ, 
осуществляемых в учреждении, инспекторы должны 
задать вопрос о том, какие проекты в настоящее 
время выполняет данное учреждение. Они также 
должны иметь возможность побеседовать с 
сотрудниками. 

В ИДЕАЛЕ ШТРАФНЫЕ САНКЦИИ ДОЛЖНЫ 
ПРИМЕНЯТЬСЯ РЕДКО

Все это может несколько напоминать времена 
испанской инквизиции. И очевидно, что Агентство 
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должно быть тем органом, перед которым 
учреждения должны нести ответственность. Однако, 
в идеальной ситуации, инспекционный визит не 
должен быть просто допросом, а скорее он должен 
быть диалогом равных сторон, преследующих единую 
цель.

Штрафные санкции за несоответствие, такие как 
изъятие лицензии, штрафы и даже тюремное 
заключение, конечно же, возможны; они должны 
быть описаны и их применение должно быть 
авторизированно Постановлением Правительства. 
Однако мы надеемся, что необходимость применения 
таких санкций будет редкой.

ИНСПЕКТОРЫ МОГУТ ДАВАТЬ СОВЕТЫ И 
ОКАЗЫВАТЬ ПОДДЕРЖКУ

Инспекционные визиты также имеют и обучающий 
аспект, поскольку сотрудники Агентства во время 
посещения различных учреждений могут давать 
конкретные советы и оказывать поддержку. 
Фактически, инспекционный визит может быть 
прекрасным шансом для учреждения высказать свою 
озабоченность по поводу биологической защиты; а 
инспекторы агентства, основываясь на своем опыте, 
могут помочь им найти верное решение.

В некоторых случаях, во время проведения инспекции 
могут быть выявлены потенциально опасные ситуации, 
которые можно с легкостью разрешить, как только 
будут даны разъяснения, в чем именно состоит 
проблема.

См. вставку на стр. 97 «Помните о 
необходимости прятать ключи».
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Более детальная информация и пошаговые 
рекомендации по проведению инспекционного 
визита описаны в Главе 16 «Подготовка и проведение 
инспекционного визита». 

ТАКЖЕ АГЕНТСТВО ИМЕЕТ БОЛЕЕ ШИРОКИЕ 
ОБЯЗАТЕЛЬСТВА ПО ПРОВЕДЕНИЮ ОБУЧЕНИЯ

Поскольку Агентство является тем органом, 
который собирает весь имеющийся опыт в области 
биологической защиты «под одной крышей», то 
оно должно иметь более широкие обязательства 
по организации обучения. После того, как начнут 
работать базовые системы лицензирования и 
инспектирования, Агентство должно начать работу 
с учреждениями и делиться своим опытом с более 
широким кругом партнеров.

В первую очередь это сообщество партнеров 
должно включать в себя студентов соответствующих 
университетов и других образовательных 
учреждений. Основной целью должно стать 
формирование биоэтического образа мыслей и 
надлежащего отношения к биологической защите у 
молодых людей, которые станут учеными в будущем и 
носителями идей завтрашнего дня.

Агентство должно делиться знаниями по 
биологической защите и готовности к биологической 
угрозе со следующими заинтересованными 
сторонами:

zz научными организациями
zz фармацевтическими и производственными 
организациями
zz персоналом, ответственным за безопасность и 
оказание помощи в чрезвычайных ситуациях
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zz соответствующими правительственными и 
транснациональными агентствами
zz любыми другими группами, которые Агентство 
сочтет необходимыми 
 

ПОМНИТЕ О НЕОБХОДИМОСТИ ПРЯТАТЬ КЛЮЧИ

На этом фото 
продемонстрирована 
ситуация, с которой 
мы столкнулись при 
проведении реальной 
инспекции в одном из 
учреждений Дании, в 
котором стремление 
обеспечить удобство стало 
причиной возникновения 

риска для биологической защиты. Как Вы видите, 
ключ от морозильника, в котором находятся 
контролируемые вещества, легко доступен, как для 
сотрудников имеющих разрешение на доступ, так и 
для воров, имеющих плохие намерения. 

СУЩЕСТВУЕТ МНОГО СПОСОБОВ ПОДЕЛИТЬСЯ 
ЗНАНИЯМИ

Система обмена опытом должна быть адаптирована 
к потребностям каждой целевой группы. Например, 
презентации могут состоять из коротких бесед, более 
длительных курсовых программ, информационных 
брошюр или годовых отчетов о проведенных 
мероприятиях. 

Практическим решением для презентаций является 
подготовка нескольких «стандартных» лекций, 
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которые предназначены для специфических 
целевых групп (сотрудников учреждения, студентов 
университета, научных сообществ и т.д.). С 
небольшими поправками такие лекции могут быть 
использованы многократно. Презентационные слайды 
могут добавить этим лекциям эффективности. 

Также Агентство должно принимать активное участие 
в национальных и международных конференциях 
по биологической защите, во время которых оно 
может информировать участников о своем опыте и 
делиться своей экспертизой. Внешние коммуникации 
также можно осуществлять через информационные 
бюллетени, обновления на интернет-сайте и статьи 
в научных журналах, а также посредством других 
публикаций. 

Среди вопросов, которые мы будет обсуждать 
в Разделе 2 данной книги, будет роль выездных 
программ Агентства, и каким образом они влияют на 
культуру биологической защиты, биологической этики 
и возникающие проблемы биологической защиты.

НЕОБХОДИМО РЕГУЛЯРНО ПЕРЕСМАТРИВАТЬ 
ЗАКОНОДАТЕЛЬСТВО

Постепенно, и Агентство, и учреждения 
приобретут опыт в отношении практических реалий 
законодательства по биологической защите. 
Обе стороны придут к выводу, что существуют 
проблемы и вопросы, которые не были включены в 
первоначальный вариант законодательства.

Иными словами, внесение изменений станет 
необходимым. Это в первую очередь будет касаться 
Постановления Правительства, пересмотреть которое 
будет легче. Но также могут возникнуть и более 



99

фундаментальные вопросы, решить которые можно 
будет, только пересмотрев Закон о биологической 
защите.

В любом случае, через несколько лет после 
вступления в силу соответствующее законодательство 
должно быть пересмотрено на предмет возможного 
внесения изменений. Поскольку биологическая 
защита касается проблем, которые постоянно 
меняются и эволюционируют, то такая ревизия 
должна осуществляться с регулярными интервалами, 
в течение всего времени существования данного 
закона.

ПОВТОРИМ ЕЩЕ РАЗ: УЧАСТИЕ ПАРТНЕРОВ 
КРАЙНЕ ВАЖНО

В процессе пересмотра участие партнеров 
является абсолютной необходимостью. Именно 
этим учреждениям предстоит существовать в 
соответствии с требованиями, которые они могут 
счесть необоснованными. С момента утверждения 
существующего закона они также могут обнаружить 
ранее необнаруженные «лазейки» или даже сочтут 
необходимым выразить особое удовлетворение 
некоторыми аспектами закона.

Их голоса должны быть услышаны. 

ИССЛЕДОВАНИЕ ПО УДОВЛЕТВОРЕННОСТИ 
ЗАКОНОМ МОЖЕТ ПОДДЕРЖАТЬ ПРОЦЕСС 
ПЕРЕСМОТРА

Во время пересмотра закона Агентство должно 
выяснить у представителей учреждений, не 
поставили ли их текущие требования в невыгодное 
положение по сравнению с другими странами, и не 
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являются ли предъявляемые требования в отношении 
физической защиты помехой ежедневной работе. 
Также, например, важно знать, помог ли сотрудникам 
тренинг по биологической защите эффективнее 
выполнять свои обязанности.

Практичным способом получения обратной связи 
от партнеров об эффективности законодательства в 
области биологической защиты является проведение 
оценки удовлетворенности. Целью проведения 
исследования является получение обратной связи от 
учреждений по таким вопросам, как:

zz понимание целей регуляторных требований по 
биологической защите
zz количество ежедневной работы в сфере 
биологической защиты, которую они выполняют
zz удовлетворенность учебными курсами, 
организуемыми для сотрудников, ответственных за 
биологическую защиту
zz их опыт в отношении инспекционных визитов
zz удобство форм, которые им приходится заполнять
zz предлагаемые улучшения в законодательстве 

Собственный опыт Агентства по работе с 
учреждениями также позволит добавить вопросы для 
проведения данного исследования. И, конечно же, 
у Агентства могут быть свои собственные проблемы, 
которые также необходимо решить в процессе 
пересмотра.

НАДЛЕЖАЩИЕ КОРРЕКТИРОВКИ ПОВЫСЯТ 
СТЕПЕНЬ УВАЖЕНИЯ К ЗАКОНУ

Процесс пересмотра законодательной базы по 
биологической защите является примером духа 
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общения и сотрудничества, на котором должна быть 
построена вся работа по биологической защите.

Не обязательно удовлетворять все потребности и 
реализовывать все предложения, полученные при 
проведении оценки удовлетворенности. Но важно, 
чтобы потребности различных учреждений были 
приняты во внимание и выполнены, если они будут 
сопоставимы с надлежащей практикой биологической 
защиты.

Как мы уже говорили– определенная степень 
гибкости может повысить уважение к закону. 

ИЗВЛЕЧЕННЫЕ УРОКИ:
БИОЛОГИЧЕСКАЯ ЗАЩИТА ОТРАЖАЕТ СТЕПЕНЬ 
СОЦИАЛЬНОЙ ОТВЕТСТВЕННОСТИ 

Все больше и больше частных компаний 
начинают работать с «корпоративной социальной 
ответственностью» или, КСО, как ее еще называют. В 
основе этой концепции лежит понятие, что компания 
имеет обязательства перед обществом, которые 
лежат за пределами продажи продуктов и получения 
прибыли.

Когда мы контактировали с различными 
учреждениями, мы обнаружили, что некоторые из 
частных корпораций, работающих с контролируемыми 
материалами, расценивали наличие у них лицензии 
по биологической защите как часть их КСО. И, это 
совершенно правильно, поскольку выполнение 
регуляторных требований  по биологической защите 
является выполнением обязательств перед обществом 
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– в данном случае, это обязательство по защите его 
от биологического оружия массового поражения.

Некорпоративные учреждения, такие как 
университеты и госпитали могут демонстрировать 
научную социальную ответственность так же, как и 
корпорации. Научная социальная ответственность 
выходит за границы очевидной цели по увеличению 
научных знаний и имеет те же основные цели, что и 
корпоративная социальная ответственность.

В Разделе 3 данной книги мы более детально обсудим 
вопросы научной социальной ответственности.
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РАЗДЕЛ 2:

БИОЛОГИЧЕСКАЯ ЗАЩИТА НА ПРАКТИКЕ                                        

В данном разделе мы более детально 
рассмотрим некоторые наиболее важные задачи 
по биологической защите.

Мы начнем с детального рассмотрения оценок 
уязвимости и планов по защите, которые станут 
отправной точкой улучшения биологической 
защиты в учреждениях. Затем мы обсудим 
рекомендуемые практики лицензирования 
и узнаем, как информация, полученная во 
время проведения оценки уязвимости и планы 
по защите, могут быть использованы для 
формулировки требований по лицензированию 
для индивидуальных учреждений.

Также в этом разделе можно найти 
рекомендуемые требования к физической 
защите и защите сотрудников в учреждениях 
различного типа. Кроме того здесь имеется 
детальное описание работы сотрудника по 
биологической защите и поэтапное руководство 
по осуществлению инспекционного визита. 

В конце мы обсудим концепцию готовности 
к биологической угрозе и ее связь с 
биологической защитой. 
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Проблемы в области биологической 
защиты должны быть выявлены и 
решены до того, как учреждение получит 
лицензию. Решение о необходимости 
проведения оценки существующей защиты 
и необходимости реализации новых мер 
принимает Агентство.

ГЛАВА 7:

ОЦЕНКА 
УЯЗВИМОСТИ И 
ПЛАНЫ ЗАЩИТЫ
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Как описано в Главе 4, в соответствии с требованием 
Постановления Правительства,  прежде чем получить 
лицензию на работу с контролируемыми веществами, 
учреждения должны предоставить Агентству оценку 
уязвимости и план защиты. 

В системе биологической защиты, которую мы 
рекомендуем, оценка уязвимости и план защиты 
являются отдельными формами, которые должны 
быть заполнены и приложены к основной заявке на 
получение лицензии. 

В форме оценки уязвимости указываются любые 
угрозы и уязвимость системы защиты, связанные 
с владением, производством, использованием, 
хранением, продажей, покупкой, транспортировкой, 
передачей и уничтожением контролируемых 
материалов.

План защиты содержит меры по защите, которые 
будут предприняты для решения проблем, связанных 
с уязвимостью. Его цель предотвратить, выявить 
и отреагировать на кражу или неправомерное 
применение вышеуказанных материалов. 

Меры по защите в данном контексте должны быть 
направлены на: 

zz физическую защиту
zz защиту сотрудников
zz процедуры по инвентарному контролю и 
обращению с контролируемыми материалами
zz процедуры по готовности к биологической угрозе 

Мы более детально обсудим вышеперечисленные 
пункты в последующих главах данной книги.
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ВАЖНО СПРАШИВАТЬ О ПРОЦЕДУРАХ 
БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Хорошая идея – составить Оценку уязвимости и 
План по Защите в виде серии вопросников, которые 
смогут помочь выявить любые слабости системы 
биологической защиты, которые следует устранить. 
С помощью некоторых из этих вопросов можно 
попросить описать процедуры по биологической 
защите; другие вопросы будут требовать простых 
ответов (да/нет).

Вопросы типа «да/нет» при их правильной 
формулировке могут помочь немедленно выявить 
пробелы в системе защиты. Но также важно задавать 
вопросы описательного типа, например, в отношении 
процедур по биологической защите. Эти процедуры 
чрезвычайно важны, не зависимо от того связаны ли 
они с физической защитой, приемом на работу новых 
сотрудников, проведением скрининга иностранных 
партнеров, обращением с биологическими веществами 
двойного использования или другим вопросами, 
касающимся биологической защиты.

СЛЕДУЕТ ЗАДАТЬ ВОПРОСЫ О ВНЕШНИХ 
КОНТАКТАХ

Также при проведении оценки учреждения следует 
попросить описать мероприятия, во время выполнения 
которых имеется риск попадания контролируемых 
веществ и связанных с ними материалов «не в те» 
руки. Осуществляет ли учреждение международные 
мероприятия, принимает ли иностранных гостей, 
внешних партнеров и/или сотрудников для обучения?
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Проводит ли учреждение скрининг иностранных 
клиентов и внешних партнеров, прежде чем продавать 
или передавать им контролируемые материалы? 

Этот тип скрининга имеет чрезвычайно важное 
значение; в истории имеются болезненные 
примеры учреждений, которые сами того не желая, 
способствовали построению арсенала биологического 
оружия в других странах только потому, что они не 
задавали вопросов своим «клиентам». См. вставку 
ниже.  

БИОЛОГИЧЕСКОЕ ОРУЖИЕ ИРАКА БЫЛО 
СОЗДАНО С ИСПОЛЬЗОВАНИЕМ ЗАПАДНЫХ 
МАТЕРИАЛОВ

После войны в Персидском Заливе между Ираном и 
Ираком в 1990-1991 гг., инспекторы ООН обнаружили, 
что Ирак в 1980-е годы создал угрожающе большой 
арсенал биологического оружия. Настолько же 
пугающим был факт того, что большая часть патогенов 
и оборудования использовавшегося для создания этого 
арсенала была приобретена у уважаемых компаний 
Европы и США.

Большинство из этих компаний даже не представляли, 
что планировал сделать их «клиент». У них не вызвал 
подозрения даже тот факт, что некоторые из заказов 
были необычно большими. Они практически не 
проводили скрининг, чтобы выяснить, как бактерии 
(включая штаммы сибирской язвы и рода Сlostridium) 
будут использованы.
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Этот случай стал четкой иллюстрацией того, 
что необходимо задавать некоторые очень 
целенаправленные вопросы, прежде чем осуществлять 
трансакции, в ходе которых передаются материалы 
двойного использования.

 

 
 
ЗА ВСЕ КОНТРОЛИРУЕМЫЕ МАТЕРИАЛЫ СЛЕДУЕТ 
ОТЧИТЫВАТЬСЯ

При проведении оценки уязвимости и плана защиты 
необходимо попросить сотрудников учреждения 
описать процедуры обращения с контролируемыми 
материалами и ведения отчетности по 
контролируемым материалам. В зависимости от типа 
учреждения и профиля его деятельности, в него могут 
быть включены описания транспортировки материалов, 
инвентарной регистрации хранящихся материалов, а 
также процедуры утилизации излишков.

Лаборатории клинической микробиологии и 
другие диагностические учреждения должны 
описать процедуры транспортировки, утилизации 
или получения лицензии на длительное хранение 
контролируемых биологических веществ, 
изолированных в результате их деятельности. 

Учреждения должны описать процедуры по 
готовности к биологической угрозе на случай кражи, 
случайного выброса и других нарушений, касающихся 
контролируемых материалов.

Источник: 
 
R. Jeffrey Smith, Iraq’s Drive for a Biological Arsenal 
(The Washington Post, 21 Nov. 1997)
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ПРОБЕЛЫ В ЗАЩИТЕ ДОЛЖНЫ БЫТЬ РЕШЕНЫ

Если на один из Ваших вопросов, требующих ответов 
да/нет, сотрудники учреждения отвечают «нет», то они 
должны описать шаги, которые будут предприняты для 
исправления ситуации. Это описание и представляет 
собой план защиты, и учреждение должно определить 
для себя крайние сроки его реализации.

Затем Агентство по своему усмотрению должно 
определить достаточно ли этих мер или потребуются 
дополнительные меры.

Более детально мы обсудим вопросы по защите 
в Главах 10,11 и 12. 

ВОПРОСЫ ДОЛЖНЫ БЫТЬ ТЩАТЕЛЬНО 
СФОРМУЛИРОВАНЫ

Вопросы, задаваемые Агентством при проведении 
оценки уязвимости и плана защиты, должны 
быть тщательно подобраны и сформулированы, 
чтобы гарантировать, что ответы на них содержат 
необходимую информацию. Вопросы, требующие 
ответов в виде описания, имеют важное значение, 
однако имеются определенные ограничения в 
отношении их эффективности.

Опыт подсказывает, что мы также должны задавать 
очень специфические вопросы о безопасности. 
Практически все учреждения, которым задаются 
открытые вопросы о качестве реализуемых ими мер 
безопасности, ответят, что дополнительных мер им не 
требуется, и это впоследствии может стать причиной 
разочарования, если Агентство обнаружит, что 
текущие меры не адекватны.
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Информацию по составлению эффективных 
вопросов Вы можете найти на интернет сайте 
ЦББ, где мы также разместили версию форм (на 
английском языке) оценки уязвимости и плана 
защиты Дании. 

Однако, следует отметить, что некоторые вопросы в 
форме для Дании содержат специфичные для страны 
терминологию и концепции. То же касается руководств 
по заполнению форм. Безусловно, Вы должны 
адаптировать Ваши документы таким образом, чтобы 
они удовлетворяли потребностям Вашей страны.

УЧРЕЖДЕНИЯМ БУДУТ НЕОБХОДИМЫ 
ИНСТРУКЦИИ ПО ЗАПОЛНЕНИЮ ФОРМ

Не все вопросы в данной форме будут иметь 
отношение к каждому учреждению. Торговые 
компании, например, имеющие базу за границей и не 
имеющие местных складов, не должны отвечать на 
вопросы по поводу инвентаризации, это же касается 
диагностических учреждений, которые уничтожают 
полученные штаммы/изоляты вскоре после их 
идентификации. Учреждения, которые работают 
только с сопутствующими материалами, не должны 
отвечать на вопросы о биологических веществах.

Необходимо предоставить письменные инструкции 
для различных учреждений, в которых нужно указать, 
на какие вопросы следует отвечать и какие вопросы 
можно оставить без ответа. Инструкция должна иметь 
форму матрицы, например, как документ, показанный 
на рис. 4. 

См. стр. 112-113 «Извлеченные уроки: даже 
небольшая помощь может существенно улучшить 
ситуацию».
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ПРОВЕДЕНИЕ МЕСТНОЙ ОЦЕНКИ РИСКА МОЖЕТ 
БЫТЬ ПОЛЕЗНО

Во многих странах учреждения используют 
инструмент, известный как инструмент по 
проведению оценки местного, специфичного для 

Извлеченные уроки:
ДАЖЕ НЕБОЛЬШАЯ ПОМОЩЬ  МОЖЕТ
СУЩЕСТВЕННО УЛУЧШИТЬ СИТУАЦИЮ                                

Рисунок 4: Матрица, показанная на следующей 
странице, используется системой биологической 
защиты Дании для определения, на какие 
вопросы формы оценки уязвимости и плана 
защиты необходимо дать ответы, а какие из них 
можно оставить незаполненными, в зависимости 
от типа учреждения и цели получения лицензии. 
Она создана для наиболее распространенных 
типов учреждений в Дании (см. особые случаи в 
Главе 9). 

Матрица является частью двухстраничного 
письменного руководства, которое прилагается к 
заполняемой форме. Хорошая идея – приложить 
к каждой форме по биологической защите 
инструкцию.

Агентство, безусловно, должно быть в 
состоянии ответить на любой вопрос со стороны 
учреждения, который может у него возникнуть 
в связи с заполнением форм по биологической 
защите, описываемых в данной книге. Но 
тщательно составленные руководства могут 
предотвратить появление большинства вопросов, 
и, таким образом, сэкономить время и избежать 
проблем. 
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учреждения риска. Ключевым вопросом, на который 
должно ответить учреждение при проведении такой 
оценки является: «какие ситуации возможны на 
Вашем рабочем месте, при которых контролируемые 
материалы могут быть  легко украдены или 
неправомерно использованы?».

�На сайте ЦББ, помимо форм оценки уязвимости 
и плана по защите, можно найти еще много 
различных образцов форм Датской национальной 
системы биологической защиты. Каждая форма 
включает в себя набор предлагаемых руководств, 
которые в некоторых случаях сопровождаются 
матрицами, подобными той, что приведена ниже.

Но, как и все наши примеры Датской системы 
биологической защиты, они могут быть 
использованы только в качестве основы. Если 
Вы решите применять матрицы, то они должны 
отражать те типы учреждений, которые имеются 
в Вашей стране.

Лицензия 

для работы с 

биологическими 

веществами

Лицензия 

для работы с 

сопутствующими 

материалами

Лицензия для 

диагностики

Поставщики 

сопутствующих 

материалов, 

имеющие склады 

в Дании

Поставщики, не 

имеющие склады 

в Дании

Раздел 1 1a, 1b, 1d Не 
заполняется

1с Не 
заполняется

Не 
заполняется

Раздел 2 2а Не 
заполняется

2а Не 
заполняется

Не 
заполняется

Раздел 3 3a – 3d 3a – 3d Не 
заполняется

3a – 3d 3a – 3d

Раздел 4 Процедуры: 
1-3

Процедуры: 
1-2

Процедуры: 
3-5

Процедуры: 
1-2

Ни одна
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Рискованной ситуацией на рабочем месте, например, 
может стать короткий период времени, в течение 
которого ученый должен покинуть комнату, где 
он работает с контролируемыми биологическими 
веществами. Или ситуация, во время которой уборщик 
должен попасть в зону хранения с ограниченным 
доступом, в которой не имеющие авторизации лица 
должны находиться в присутствии авторизованных 
лиц.

Такие оценки требуют тщательного анализа, чтобы 
охватить как можно больше возможных ситуаций. И 
для каждой выявленной ситуации необходимо найти 
решение, которое позволит решить проблему.

Уязвимые ситуации, обнаруженные во время этого 
процесса, могут стать частью оценки уязвимости. А их 
решения могут быть включены в план защиты.

РЕШЕНИЕ О ТОМ, КАКАЯ СТЕПЕНЬ ЗАЩИТЫ 
НЕОБХОДИМА, ПРИНИМАЕТ АГЕНТСТВО

Теперь Агентство должно рассмотреть заполненную 
форму и определить, какой уровень защиты 
необходим учреждению.

В своем обзоре Агентство должно предусмотреть 
несколько вопросов:

zz Имеет ли учреждение какие-либо пробелы в 
области защиты?
zz Поможет ли план защиты ликвидировать эти 
пробелы?
zz Если нет, то какие дополнительные требования 
должны быть выдвинуты Агентством?
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zz Требует ли данное учреждение более высокой 
степени защиты по сравнению с другими 
учреждениями подобного типа?

Для ответа на вышеперечисленные вопросы Агентству 
необходимо будет еще раз изучить профиль 
деятельности учреждения. 

НЕКОТОРЫЕ УЧРЕЖДЕНИЯ БОЛЕЕ УЯЗВИМЫ, 
ЧЕМ ДРУГИЕ

Природа работ, выполняемых в учреждении, 
может стать фактором, который повышает или 
снижает степень необходимой защиты. Например, 
учреждения,  работающие только с контролируемыми 
веществами с диагностической целью, обычно меньше 
подвергаются угрозе по сравнению с учреждениями, 
располагающими большим и разнообразным 
количеством биологических агентов и сопутствующих 
материалов.

Также, различными могут быть требования к защите 
в зависимости от того, продает данное учреждение 
свою продукцию иностранным государствам или нет. 
Другой фактор, который может сделать учреждение 
более или менее уязвимым, является значимость 
работ, которые оно выполняет. Наиболее заметные 
проекты, конечно же, имеют большую степень 
вероятности привлечь внимание потенциальных 
похитителей.

В последующих нескольких главах мы детально 
изучим требования к лицензированию и степени 
защиты, которые может потребовать осуществить 
Агентство, в зависимости от типа учреждения и его 
индивидуальных потребностей и уязвимости.
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Перед тем, как выдать лицензию 
учреждению, Агентство должно быть 
уверено, что все контролируемые 
материалы учтены, и все обязательства 
по обеспечению биологической защиты 
четко разъяснены. Также следует 
убедиться, что цели работы с 
контролируемыми материалами имеют 
законные основания. 

ГЛАВА 8:

ОБЩЕЕ 
РУКОВОДСТВО ПО 
ЛИЦЕНЗИРОВАНИЮ       
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Для эффективного выполнения своих обязанностей 
по лицензированию, Агентство должно иметь гораздо 
больше информации, чем информация, содержащаяся 
в оценке уязвимости и плане по защите.

Помимо планов по защите и процедур, описанных 
в вышеуказанных документах, Агентство должно 
точно знать, какой тип контролируемых материалов 
присутствует в данном учреждении. Оно также 
должно точно знать, кто несет ответственность за 
соблюдение приемлемых стандартов биологической 
защиты. И оно должно быть уверено, что цели 
работы учреждения законны и правомерны.

На практике, как уже упоминалось в Главе 5, 
это означает, что основная форма заявки на 
получение лицензии для работы с контролируемыми 
материалами должна обеспечить получение очень 
специфичной информации. 

Эта форма заявки должна быть заполнена каждым 
учреждением, не зависимо от того, является ли 
данное учреждение диагностической лабораторией, 
занимается продажей контролируемых материалов, 
является отделением в университетской клинике или 
каким-либо другим учреждением.

Общие требования по лицензированию имеют 
некоторые исключение; они будут описаны в Главе 9 
«Исключения и специальные случаи лицензирования». 

См. также вставку на стр. 124 «Не следует 
исключать из списка диагностические 
учреждения». 
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НАЗВАНИЯ И АДРЕСА ДОЛЖНЫ БЫТЬ 
МАКСИМАЛЬНО ТОЧНЫМИ

В первую очередь в заявке на получение лицензии 
должен быть указан адрес учреждения, а также 
имя руководителя и имя/имена сотрудников, 
ответственных за биологическую защиту.

«Адрес» означает не только адрес штаб-квартиры 
корпорации, но и адрес определенной лаборатории, 
клиники, департамента или места осуществления 
проекта, в которых находятся контролируемые 
материалы. Каждое учреждение внутри большой 
организации, которое пожелает работать с 
контролируемыми материалами, должно подать 
свою собственную заявку на получение лицензии, а 
также провести собственную оценку уязвимости и 
предоставить план защиты.

В качестве имени ответственного руководителя 
должно быть указано имя директора или 
генерального директора. На практике, генеральный 
директор большой организации часто делегирует 
ответственность по биологической защите 
соответствующему руководителю. Тем не менее, 
указанное в заявке имя будет отражать максимальную 
ответственность со стороны руководства, а также 
со стороны сотрудников по биологической защите, 
которые напрямую работают с контролируемыми 
материалами.

ЛИЦЕНЗИРОВАНИЕ ДОЛЖНО БЫТЬ 
ДЕЙСТВИТЕЛЬНО ТОЛЬКО В ОТНОШЕНИИ 
СПЕЦИФИЧЕСКИХ МАТЕРИАЛОВ

Как и в отношении контролируемых материалов, 
в заявке на получение лицензии, подаваемой в 
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Агентство, должны быть указаны все материалы, с 
которыми учреждение собирается работать.

Окончательная лицензия , в случае ее выдачи, 
должна быть действительна только в отношении 
пунктов, указанных в форме заявки. Если учреждению 
позднее понадобится работать с другими типами 
контролируемых материалов, то оно должно подать 
заявку на внесение изменений в лицензию. 

Это позволит выдавать лицензии только в том случае, 
когда Агентство будет полностью осведомлено о 
том, в каких случаях она будет применена. Это также 
гарантирует постоянное обновление базы данных 
Агентства по контролируемым материалам.

См. также информацию об изменениях в 
отчетности в разделе на стр. 127. 

В заявке на получение лицензии должно быть указано точное 
местонахождение и количество всех контролируемых веществ.
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НЕОБХОДИМО УКАЗАТЬ КОЛИЧЕСТВО И 
МЕСТОНАХОЖДЕНИЕ ХРАНИМЫХ МАТЕРИАЛОВ

Список материалов в форме заявки должен точно 
отражать количество этих веществ, а также 
содержать данные о здании и комнате, в которой они 
хранятся. 

Такие требования могут показаться излишними, но 
все предназначение системы биологической защиты 
состоит в том, чтобы гарантировать, что ни один из 
контролируемых материалов не будет забыт или не 
«пропадет» из учреждения или из комнаты, в которой 
он хранится. Строгая система отчетности должна 
начинаться со знания того, с чего все начинается. 

Эти знания являются необходимой отправной 
точкой для процедур инвентарного контроля, 
которые учреждение должно описать в оценке 
уязвимости и плане защиты. Дополнительные детали 
и связанные с ними темы Вы сможете найти в Главе 13 
«Инвентарный контроль». 

ПРОЕКТЫ, ИМЕЮЩИЕ ОТНОШЕНИЕ К 
БИОЛОГИЧЕСКОЙ ЗАЩИТЕ, ДОЛЖНЫ БЫТЬ 
ДЕТАЛЬНО ОПИСАНЫ

Агентство также должно убедиться, что цели работы 
с контролируемыми материалами законны, и не 
имеют скрытых целей по разработке биологического 
оружия. По этой причине в заявку на получение 
лицензии должно быть включено детальное описание 
проекта или деятельности, в рамках которой будут 
использованы контролируемые материалы. 

Это описание должно включать в себя цель и 
природу проекта или деятельности, а также их 
продолжительность (если они ограничены по 
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времени, например работа в рамках получения ученой 
степени). Также оно должно включать в себя Ф.И.О., 
данные об образовании и должностные обязанности 
лица, ответственного за реализацию проекта или 
деятельности, а также идентификационные данные 
сотрудничающих учреждений, включая имена 
соответствующих контактных лиц.

Также следует пояснить, каким образом 
финансируется этот проект или деятельность, и дать 
примерный расчет общего потребления средств. 
Документ должен быть организован таким образом, 
чтобы показать, сколько средств было предоставлено 
самим учреждением и сколько было предоставлено 
внешними спонсорами, если таковые были. Такие 
вклады также должны быть указаны. 

ОСНОВНЫЕ ИДЕИ ПО ЭТОМУ ПОВОДУ МОЖНО 
НАЙТИ НА САЙТЕ ЦББ

Также как и другие рабочие документы, описанные 
в данной книге, на сайте ЦББ можно найти датскую 
версию формы для подачи заявки на английском 
языке. Также там имеются руководства, которые могут 
использовать учреждения при заполнении форм.

Для того, чтобы помочь учреждениям определить 
какие части формы заявки имеют к ним отношение, а 
какие нет, в руководство включена матрица, подобная 
той, которая сопровождает оценку уязвимости и план 
защиты. 

Вышеперечисленные документы могут Вам 
помочь создать свою собственную форму заявки и 
руководства. Тем не менее, при использовании наших 
образцов форм и документов, Вы должны изменить 
и адаптировать Ваши формы заявок и руководства 
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по их заполнению таким образом, чтобы они 
соответствовали условиям Вашей страны. 

БОЛЬШИНСТВО ЛИЦЕНЗИЙ ДОЛЖНЫ 
БЫТЬ ДЕЙСТВИТЕЛЬНЫ ЛИШЬ В ТЕЧЕНИЕ 
ОПРЕДЕЛЕННОГО ПЕРИОДА ВРЕМЕНИ

В качестве общепринятого правила следует 
определить, что срок действия лицензии, получаемой 
учреждением, не должен превышать пяти лет. По 
истечению этого срока, для возобновления лицензии 
учреждению необходимо будет подать новую заявку. 

См. стр. 128 «Извлеченные уроки: ограничение 
срока действия лицензии по времени позволяет 
получать обновленную информацию». 

Однако, для того, чтобы избежать чрезмерного 
регулирования, следует применять особые правила в 
отношении отделений клинической микробиологии 
и других диагностических лабораторий, которые 
работают с сопутствующими материалами и хранят 
контролируемые биологические вещества лишь в 
течение очень короткого периода времени. 

Подобные учреждения могут получать постоянные 
лицензии, которые позволят им работать с 
контролируемыми веществами только с целью 
проведения диагностики.

Следует отметить, что если диагностическое 
учреждение пожелает хранить контролируемые 
вещества дольше, чем пару недель после проведения 
диагностики, то оно должно иметь соответствующую 
лицензию, как и другие учреждения.



124

 
НЕ СЛЕДУЕТ ИСКЛЮЧАТЬ ИЗ СПИСКА 
ДИАГНОСТИЧЕСКИЕ УЧРЕЖДЕНИЯ

Кто-то может сказать, что излишне включать в 
список для лицензирования диагностические 
учреждения. Подобные структуры не хранят опасные 
биологические вещества в течение длительного 
времени; патогены, которые они изолируют в ходе 
диагностики, обычно уничтожают практически сразу 
после постановки диагноза. 

Тем не менее, эти лаборатории имеют высокий 
оборот образцов, содержащих опасные патогены, 
с которыми ежедневно работают опытные 
микробиологи. Поэтому, диагностические 
учреждения являются потенциальным источником 
материалов для биологического оружия, а также 
они могут способствовать обучению микробиологов, 
которые могут изолировать этот материал для 
противозаконного использования.

Поэтому, мы считаем разумным включить 
диагностические лаборатории в национальную 
систему лицензирования. Хотя в некоторых правилах, 
которые применяются в отношении других типов 
объектов, могут быть сделаны исключения. 

 
АГЕНТСТВО МОЖЕТ ПРИНЯТЬ ОДНО ИЗ ЧЕТЫРЕХ 
РЕШЕНИЙ ПО ЛИЦЕНЗИРОВАНИЮ

Вместе с информацией, содержащейся в оценке 
уязвимости и плане защиты, а также любых других 
приложениях, которые может запросить Агентство, 
информация, предоставляемая в форме заявки на 
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получение лицензии, составят хорошую основу для 
принятия решения о выдаче лицензии. 

После того, как Агентство получит все необходимые 
и правильно заполненные формы, оно сможет 
обработать их в течение относительно короткого 
периода времени (двух недель будет достаточно).

В ответ на заявку от учреждения Агентство может 
решить: 

zz выдать лицензию без каких-либо дополнительных 
условий
zz выдать лицензию при условии, что учреждение 
выполнит определенные действия (например, 
обеспечение дополнительной физической защиты, 
улучшение инвентарного контроля и пр.)
zz отказать в выдаче лицензии
zz уведомить учреждение о том, что получение 
лицензии не является обязательным

 
РЕШЕНИЕ ДОЛЖНО ВКЛЮЧАТЬ В СЕБЯ 
СРОКИ ИСПОЛНЕНИЯ И СОВЕТЫ ПО ПОДАЧЕ 
АПЕЛЛЯЦИИ 

По нашему опыту, некоторые учреждения подают 
заявки на получение лицензий, которые могут 
быть и не нужны. Это часто происходит из-за того, 
что они не уверены, попадает ли определенное 
биологическое вещество или сопутствующий 
материал в контрольный список.

С другой стороны, также будут такие учреждения, 
которым для получения лицензии необходимо 
будет выполнить дополнительные требования по 
биологической защите. Ответ Агентства в таком 
случае должен содержать конкретную информацию 
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по срокам, в течение которых они должны быть 
выполнены.

Если в выдаче лицензии было отказано, то в ответе 
Агентства должна содержаться информация о том, 
как подать апелляцию (в соответствии с процедурой 
подачи апелляции, сформулированной в момент 
создания Агентства).

В ЛИЦЕНЗИИ ДОЛЖНЫ БЫТЬ УКАЗАНЫ 
ТРЕБОВАНИЯ И УСЛОВИЯ

Для учреждений, которые получают лицензию для 
работы с контролируемыми материалами, в самой 
лицензии должно быть указано следующее:

zz срок действия лицензии
zz специфические контролируемые материалы, с 
которыми учреждению разрешено работать
zz виды деятельности, которые учреждению 
разрешено осуществлять
zz Ф.И.О. ответственного руководителя и сотрудников 
по биологической защите
zz дополнительные требования, предъявляемые 
Агентством 
zz сроки выполнения этих требований
zz обязательное требование, в соответствии с 
которым учреждение должно уведомить Агентство 
о любых изменениях в вышеперечисленных данных

 
Для обеспечения дополнительной безопасности при 
описании упоминающихся в лицензии контролируемых 
материалов должна использоваться система кодов. 
Мы обсудим этот и другие вопросы, касающиеся 
инвентаризации, в Главе 13.



127

Если учреждение утратит свою лицензию или решит 
прекратить свою деятельность, то оно должно 
предоставить Агентству описание того, как оно 
будет утилизировать контролируемые материалы. 
Это позволит гарантировать, что ничто не будет 
«утеряно» в процессе ликвидации.

АГЕНСТВО ДОЛЖНО БЫТЬ УВЕДОМЛЕНО О 
ЛЮБЫХ ИЗМЕНЕНИЯХ

Как уже упоминалось, Агентство должно требовать 
от учреждений информирования о любых изменениях 
данных, содержащихся в лицензии (это могут 
быть имена, адреса, материалы, места хранения 
или любые другие факты). Информация должна 
быть предоставлена до того, как эти изменения 
произойдут. Если учреждение не предоставит 
информацию заранее, то действие его лицензии 
может быть приостановлено, либо оно может 
потерять свою лицензию.

Подобный тип отчетности имеет большое значение, 
так как он позволяет Агентству постоянно обновлять 
информацию, касающуюся состояния биологической 
защиты внутри его юрисдикции. 

Это также позволяет Агентству реагировать на 
извещение об изменениях и, в случае необходимости, 
предъявить новые требования на основании новой 
информации.

Среди образцов форм на сайте ЦББ Вы можете 
найти переведенную на английский язык форму 
по изменению отчетности, используемую в Дании. 
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АГЕНТСТВО ДОЛЖНО БЫТЬ ГОТОВО К «ОСОБЫМ 
СЛУЧАЯМ»

Некоторые учреждения могут иметь профили 
деятельности, которые требуют несколько иных 
подходов к тому, что было описано выше.

В следующей главе мы рассмотрим один из таких 
«особых случаев». 

Извлеченные уроки:
ОГРАНИЧЕННАЯ ВО ВРЕМЕНИ ЛИЦЕНЗИЯ 
ГАРАНТИРУЕТ СВОЕВРЕМЕННОЕ ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ

Со временем, в учреждениях, которые хранят и 
работают с контролируемыми материалами, могут 
произойти значительные изменения. Через пять лет 
после выдачи лицензии, учреждение его получившее, 
может переехать в другие помещения и может даже 
перестать работать с веществами, указанными в его 
лицензии.

В идеале, о подобных и других изменениях 
необходимо всегда информировать Агентство, с 
помощью соответствующей формы. Но в Дании мы 
считаем, что лицензия, выданная на ограниченный 
период времени, может гарантировать, чтобы 
любые «забытые» изменения будут учтены в ходе 
обновления лицензии. Это позволяет гарантировать, 
что Агентство будет располагать своевременно 
уточненной информацией.
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ДЛЯ ЗАМЕТОК:
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В гибкой системе, которую мы 
предлагаем, необходимо предусмотреть 
возможность сделать исключение из 
правил по биологической защите. В этой 
главе мы обсудим некоторые наиболее 
важные «особые случаи». 

ГЛАВА 9:

ИСКЛЮЧЕНИЯ И 
ОСОБЫЕ СЛУЧАИ 
ЛИЦЕНЗИРОВАНИЯ    
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Не все из большого числа учреждений, 
работающих с контролируемыми материалами, 
должны соблюдать одинаковые требования по 
лицензированию. 

Мы уже описывали (в Главе 8) один такой важный 
пример: многие департаменты клинической 
микробиологии и другие диагностические 
лаборатории работают с контролируемыми 
биологическими веществами в течение очень 
короткого периода времени. Как мы упоминали 
ранее, мы надеемся, что этим учреждениям не 
понадобится регулярно пересматривать их лицензии; 
они могут получить постоянную лицензию, которая 
позволит им осуществлять только диагностическую 
деятельность. 

НЕКОТОРЫМ УЧРЕЖДЕНИЯМ ДОСТАТОЧНО 
СОБЛЮДЕНИЯ МЕНЬШЕГО КОЛИЧЕСТВА МЕР 
БЕЗОПАСНОСТИ

В системе биологической защиты, которую мы 
рекомендуем, также можно практиковать прочие 
типы исключений при лицензировании. Например, 
учреждениям, работающим исключительно с 
сопутствующими материалами нет нужды заполнять 
значительные части оценки уязвимости и плана 
защиты, которые касаются физической защиты и 
защиты персонала.

Датская система биологической защиты допускает 
подобное исключение, основываясь на мнении, 
что подобные учреждения имеют меньший риск с 
точки зрения нарушения защиты, чем учреждения, 
работающие с контролируемыми биологическими 
веществами. Сопутствующими материалами, 
за которыми необходим контроль, зачастую 
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может являться достаточно большое по размеру 
оборудование, которое часто привинчено к полу и 
его не так просто украсть.

Но существуют и другие учреждения, чей профиль 
деятельности может вообще не требовать получения 
лицензии от Агентства. Тем не менее, они должны 
иметь некоторые обязательства с точки зрения 
биологической защиты.

ИНОСТРАННЫЕ ПОСТАВЩИКИ ДОЛЖНЫ 
ИНФОРМИРОВАТЬ О СВОИХ ТРАНСАКЦИЯХ

Иностранные торговые компании, имеющие офисы, 
но не имеющие складов на территории Вашей страны, 
должны соблюдать требования по лицензированию 
(если таковые имеются) в той стране, в которой 
материалы производятся и хранятся. Но, если такая 
компания пожелает работать в Вашей страны, то 
она должна предоставить Агентству доказательства 
легитимности целей своей деятельности. Агентство 
также должно быть проинформировано обо всех 
деталях, касающихся контролируемых материалов, 
которые этот поставщик ввозит в Вашу страну.

Иными словами, Ваша система биологической защиты 
должна предусматривать некоторые требования по 
информированию Агентства о том, какие конкретно 
контролируемые материалы были проданы или 
перемещены внутри границ Вашего государства этими 
компаниями. Эта информация должна содержать 
точное описание и количества материалов, а также 
учреждения, принимающие участие в этих сделках. 

Без этой информации база данных Агентства будет 
неполной и Ваша система биологической защиты 
будет иметь досадные пробелы. Помимо рисков с 
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точки зрения защиты, подобные «лазейки» могут 
нарушить конкуренцию между компаниями, которые 
будут придерживаться требований отчетности 
внутри Вашей страны и компаниями за пределами 
Вашей страны, которые не будут придерживаться 
требований отчетности. 

В НЕКОТОРЫХ СЛУЧАЯХ ЗНАНИЯ И 
ИНФОРМАЦИЯ ДОЛЖНЫ РЕГУЛИРОВАТЬСЯ

Другим особым вопросом, касающимся 
лицензирования, который должен быть тщательно 
рассмотрен, является работа с технологиями 
двойного назначения, которые иногда также 
называются «исследованиями двойного назначения» 
(ИДН). Как мы упоминали в Предисловии к данной 
книге, технологией двойного назначения является 
материал, не являющийся оборудованием, а 
представленный в виде информации и знаний. Это 
знания, которые используются для осуществления 
легальной научной деятельности, но которые 
также могут быть использованы для создания 
биологического оружия.

Примером может служить информация о том, какие 
генетические изменения бактериальных штаммов 
необходимы, чтобы сделать их более контагиозными 
или более смертоносными.

Даже если Ваша система биологической защиты не 
касается сопутствующих материалов, Вы должны 
рассмотреть возможность сделать исключение, чтобы 
обеспечить регулирование технологий двойного 
назначения.

Некоторые типы технологий двойного назначения 
имеют непосредственный потенциал преобразования 
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в оружие, и мы считаем, что учреждения, которые 
производят такие технологии и работают с ними, 
должны быть лицензированы. Лицензирование может 
быть необязательным, если угроза преобразования 
в оружие не будет непосредственной, но в таком 
случае следует рассмотреть другие  формы 
регулирования и руководства. 

АГЕНТСТВО ДОЛЖНО СОЗДАТЬ 
ИНДИВИДУАЛЬНЫЕ ПРАВИЛА 
ЛИЦЕНЗИРОВАНИЯ

В обязанности Агентства входит оценка работы 
учреждений, которые разрабатывают технологии 
такого рода и принятие решения о том, подлежат ли 
они лицензированию или должны другим способом. 

Оценка потенциала использования научного проекта 
в качестве оружия может быть чрезвычайно сложным 
процессом, и мы более детально обсудим эту 
проблематику и связанные с ней вопросы в Главе 18 
«Технологии двойного назначения». 

На текущем этапе, однако, следует отметить, что 
вопрос о том нужно ли лицензировать и каким 
образом лицензировать учреждение, занимающееся 
разработкой и использованием технологий 
двойного назначения, должен основываться скорее 
на индивидуальной оценке, а не на стандартном 
наборе правил. Предъявляемые требования должны 
соответствовать специфической ситуации. 

НЕОБХОДИМОСТЬ В ОБЕСПЕЧЕНИИ ФИЗИЧЕСКОЙ 
ЗАЩИТЫ МОЖЕТ СУЩЕСТВЕННО РАЗЛИЧАТЬСЯ

Как мы уже отмечали, необходимость в соблюдении 
физической защиты может существенно различаться, 
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в зависимости от типа учреждения и других 
факторов. В следующей главе мы рассмотрим 
некоторые специфические решения и уровни 
физической защиты, а также изучим, как они могут 
быть применены в различных учреждениях. 

Извлеченные уроки:
ГИБКИЕ ПРАВИЛА ПОЗВОЛЯЮТ ИЗБЕЖАТЬ 
ЧРЕЗМЕРНОГО РЕГУЛИРОВАНИЯ

Для того, чтобы избежать чрезмерного 
регулирования, некоторые пункты контрольного 
списка иногда могут быть исключены из контрольных 
правил. В системе биологической защиты Дании мы 
решили сделать исключение для диагностических 
мероприятий, в которых используются живые 
неидентифицированные культуры, которые могут быть 
контролируемыми биологическими веществами. 

До тех пор, пока культура остается 
неидентифицированной, она исключается из 
требований по обычной отчетности, даже если 
имеется серьезное подозрение, что она является 
контролируемым патогеном.

Если подтверждается, что культура включена в 
контрольный список, то любое диагностическое 
учреждение, которое с ним работает, может 
быть освобождено от выполнения требования по 
направлению отчета Агентству об обнаружении, 
транспортировке, передаче или уничтожении 
патогена, если весь процесс (включая уничтожение) 
займет не более 14-ти дней. 
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Если учреждение пожелает сохранить обнаруженное 
вещество в течение более продолжительного 
периода времени, то оно должно получить лицензию, 
которая позволит хранить, обладать и работать с 
контролируемыми биологическими веществами.

Описанные выше исключения могут быть чрезвычайно 
полезными. Без подобных исключений, стационары, 
которые регулярно передают «подозрительные» 
культуры в диагностические учреждения для 
проведения анализа могут быть перегружены 
бумажной работой по организации транспортировки. 
Диагностическое учреждение также может утонуть в 
бумагах, если к нему будут предъявляться требования 
по отправке отчетов в Агентство каждый раз, когда 
оно выделит контролируемый патоген. 
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Для сокращения риска незаконной 
активности так называемых «инсайдеров» 
важное значение имеют надлежащие 
процедуры обеспечения защиты. Но 
персонал учреждения также должен 
развивать надлежащую культуру 
биологической защиты. 

ГЛАВА 10:

ПЕРСОНАЛ И 
БИОЗАЩИТА     
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Мониторинг поведения, права доступа и 
персональные данные сотрудников учреждения 
являются одним из аспектов биологической защиты, 
которые приобрели особое значение после атак с 
письмами с сибирской язвой в 2001 г. Человек, который 
считается причастным к этим преступлениям, был так 
называемым «инсайдером» - сотрудником учреждения, 
имевшим доступ к опасным биологическим веществам. 

Процедуры обеспечения защиты сотрудников, которые 
мы рекомендуем в данной главе, созданы для 
того, чтобы помочь гарантировать, что сотрудники, 
которые работают с контролируемыми материалами, 
не злоупотребляют доверенным статусом.

НЕ ВСЕМ СОТРУДНИКАМ НУЖНЫ ОДИНАКОВЫЕ 
ПРАВА ДОСТУПА

Очень простым способом сокращения риска 
нарушения статуса инсайдером является сокращение 
количества сотрудников, которые имеют доступ к 
контролируемым материалам. Лица, не имеющие 
абсолютной необходимости в работе с ними, или 
которым даже нет необходимости знать об этих 
материалах, не должны иметь таких же прав доступа 
и знаний, как имеющие такую необходимость 
сотрудники. 

Учреждения должны разработать процедуры по 
проверке персональных данных потенциальных 
сотрудников до того, как они будут приняты на 
работу. Помимо этого, они должны иметь процедуры 
и оборудование, которые могут регистрировать 
действия сотрудников в отношении контролируемых 
материалов и обеспечить, чтобы лица, не имеющие 
разрешения, не могли попасть в особые зоны.
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Полезным первым шагом по созданию системы 
защиты сотрудников является разделение персонала 
учреждения на разные группы, каждая из которых 
будет иметь специфические права доступа и 
требования в отношении обучения и персональных 
данных. Мы рекомендуем систему из четырех групп, о 
которой мы упоминали в Главе 5.

ГРУППА 1 ДОЛЖНА СОСТОЯТЬ ТОЛЬКО ИЗ 
СОТРУДНИКОВ ПО БИОЛОГИЧЕСКОЙ ЗАЩИТЕ

Группа 1 - это первая, имеющая наивысшую степень 
доверия, группа сотрудников, которая состоит только 
из сотрудников по биологической защите. Проверка 
персональных данных кандидатов на эту позицию 
должна проводиться наиболее тщательно; помимо 
рекомендаций и документов, подтверждающих 
личность, образование и информацию о предыдущих 
местах работы, учреждение должно проверить 
имелись ли у данного человека судимости. 
Национальное Агентство по биологической защите 
должно провести независимую оценку и определить 
подходит ли этот человек для данной работы. 

Сотрудники по биологической защите должны 
иметь независимый доступ к контролируемым 
биологическим веществам и всей конфиденциальной 
информации о биологической защите учреждения. 
Они должны пройти тренинг по биологической 
защите в Агентстве и должны быть в курсе новых 
тенденций и угроз в области биологической защиты. 

См. также Главу 15 «Работа сотрудников по 
биологической защите».

Помимо прочих обязанностей, именно сотрудники 
по биологической защите принимают решение о 
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том, к каким категориям отнести других сотрудников 
учреждения. 

ГРУППА 2: НАУЧНЫЕ СОТРУДНИКИ С 
НЕЗАВИСИМЫМ ДОСТУПОМ

Группа 2 должна состоять из главных ученых, 
лаборантов и другого высококвалифицированного 
персонала, которым, в рамках их работы, 
требуется независимый доступ к специфическим 
контролируемым веществам. Проверка персональных 
данных сотрудников, входящих в эту группу, должна 
включать в себя анализ рекомендаций с предыдущих 
мест работы, персональной документации, а также 
документов об образовании.

Персонал Группы 2 должен пройти обучение, 
организованное сотрудником по биологической 
защите; на этих сотрудников будет возложена 
значительная ответственность по реализации 
требований в отношении биологической защиты 
в учреждении, поэтому в ходе обучения они 
должны получить знания о цели и предназначении 
законодательства по биологической защите.

Сотрудники этой группы также должны иметь 
детальные знания и понимание всех процедур 
внутри учреждения, которые имеют отношение к 
контролируемым материалам. Это включает в себя 
процедуры инвентарного контроля и утилизации 
веществ, а также чрезвычайные происшествия, кражи 
и другие нарушения. 
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ГРУППА 3: СОТРУДНИКИ, КОТОРЫМ НЕ ТРЕБУЕТСЯ 
НЕЗАВИСИМЫЙ ДОСТУП

Сотрудники, входящие в Группу 3 – это более 
широкий круг персонала, начиная от уборщиков 
до студентов университета, прикрепленных к 
учреждению в течение периода работы над 
диссертацией. Также в него входят руководящие 
работники, которым не нужен независимый доступ к 
контролируемым веществам. 

Некоторые из входящих в Группу 3 сотрудников 
должны будут получить доступ к зонам, в 
которых хранятся или в которых обращаются с 
контролируемыми веществами. Если при этом они 
самостоятельно работают с контролируемыми 
материалами, то их обязательно должны 
сопровождать сотрудники, входящие в Группы 1 
или 2. Доступ к ключам, которые могут открывать 
контейнеры (морозильники, инкубаторы и пр.), в 
которых хранятся контролируемые вещества, должны 
иметь только сотрудники, входящие в Группы 1 или 2.

Проверка персональных данных членов этой группы 
должна проводиться также как и в отношении 
Группы 2. Ожидается, что некоторые сотрудники, 
входящие в эту группу, должны внести вклад в 
культуру биологической защиты в учреждении, и, 
поэтому, должны пройти обучение, организованное 
сотрудниками по биологической защите, чтобы 
они поняли основные принципы биологической 
защиты. Они также должны быть ознакомлены 
с соответствующими правилами и аварийными 
процедурами.

Затем сотрудник по биологической защите должен 
на индивидуальной основе решить, какой уровень 
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знаний потребуется сотрудникам, входящим в данную 
группу. 

ГРУППА 4: ЛИЦА, КОТОРЫМ НЕ «НУЖНО ЗНАТЬ»

Лица, входящие в Группу 4, могут быть или могут 
не быть персоналом, но они контактируют с 
учреждением по своей работе. В эту группу могут 
быть включены гости, техники или мастера «извне», 
а также лица, работающие в учреждении, но не 
имеющие обоснованной необходимости знать о 
наличии в учреждении контролируемых материалов. 

Эти лица не должны иметь доступ к контролируемым 
веществам и могут иметь доступ к зонам или 
комнатам, в которых эти материалы хранятся, или 
в которых с ними работают, исключительно в тех 
случаях, когда их сопровождают лица, входящие в 
Группы 1 или 2.

В отношении лиц, не имеющих информации 
о контролируемых биологических веществах, 
хранящихся в данном учреждении, проводить 
проверку персональных данных не требуется. Лица, 
входящие в эту группу не должны знать правила и 
процедуры биологической защиты. 

Следует отметить, что сотрудники, входящие в 
Группы 3 или 4, ни при каких обстоятельствах не 
должны оставаться одни в помещении, в котором 
контролируемые вещества извлекаются из хранилища. 
Если во время работы с этими материалами никто 
из сотрудников, входящих в Группы 1 или 2 не могут 
присутствовать, то работа должна быть прекращена, 
и материалы должны быть спрятаны «под замок».
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ДОСТУП К КЛЮЧАМ И СИГНАЛИЗАЦИИ ДОЛЖЕН 
БЫТЬ ОГРАНИЧЕН

В рамках рекомендуемой системы прав доступа 
остается еще один вопрос: кто должен иметь доступ к 
ключам и сигнализации? Мы предлагаем следующее:

Персонал, входящий в Группу 4, не должен иметь 
доступа к ключам от помещения, хранилища или 
ключам, отключающим систему затвора, которая 
может быть установлена вокруг закрытого хранилища 
в качестве меры дополнительной защиты. Также они 
не должны иметь доступа и не должны знать о любой 
имеющейся защитной сигнализации. 

Соответствующие сотрудники, входящие в Группу 
3, могут иметь разрешение на доступ к ключам 
от комнат, клавишам запуска затвора и системам 
сигнализации, но только в том случае, если этого 
требует их работа. Допуск и использование  
ключей, находящихся в хранилище (ключей от 
морозильника, термостатов и т.д., в которых хранятся 
контролируемые биологические вещества), должен 
быть только у сотрудников, входящих в Группы 1 и 2.

Досье по биологической защите также должно 
храниться под замком и сотрудник по биологической 
защите должен быть единственным сотрудником, 
имеющим независимый доступ к соответствующему 
ключу.

В случае необходимости, сотрудник по биологической 
защите может дать доступ к определенным 
документам, входящим в досье, сотрудникам Групп 2 
или 3, но только в том случае, если этого требует их 
работа.
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Мы обсудим эту систему еще раз, включая 
использование сигнализации и защитные затворы 
в Главе 12 «Замок и ключ: выбор правильной 
системы защиты».  

СПИСКИ СОТРУДНИКОВ МОГУТ ПОВЫСИТЬ 
ПЕРСОНАЛЬНУЮ ОТВЕТСТВЕННОСТЬ

Цель создания вышеуказанной системы состоит 
в обеспечении гарантии ответственности всего 
персонала, имеющего доступ к контролируемым 
материалам. Для того, чтобы поддержать эту 
ответственность, мы рекомендуем составить списки, в 
которых будут перечислены все сотрудники, входящие 
в Группы 2 и 3, имеющие право работать с каждым из 
контролируемых веществ, находящихся в учреждении.  

Помимо названия вещества и имен работающих 
с ним сотрудников, номера группы и должности 
сотрудников, список также должен иметь место, в 
котором каждый сотрудник должен расписаться после 
прохождения тренинга по биологической защите. 

Этот список должен быть составлен сотрудником по 
биологической защите и должен храниться в досье 
по биологической защите (см. главу 15). Список 
должен регулярно обновляться, в него необходимо 
вносить изменения в именах или праве доступа. 
Этот список должен быть предъявлен по требованию 
представителей Агентства. 

На сайте ЦББ Вы найдете образец списка персонала, 
который используется в Дании.  
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ПЕРЕДВИЖЕНИЕ ПЕРСОНАЛА В 
ЧУВСТВИТЕЛЬНЫХ ЗОНАХ ДОЛЖНО 
РЕГИСТРИРОВАТЬСЯ

Как мы упоминали в начале этой главы, учреждения 
должны иметь системы и процедуры идентификации 
и регистрации движения персонала, посещающего 
чувствительные зоны или работающего с 
контролируемыми веществами. Например, журналы 
регистрации, 

дежурств и т.п. могут быть использованы для 
регистрации имен, дат и времени посещения 
специфических зон или получения доступа к 
веществам.

Электронные карт-ридеры могут выполнять роль 
«ключа» к специфическим зонам или комнатам, 
также они могут автоматически регистрировать 
имена, время доступа и т.д. В то же время они могут 
служить физическим барьером для неавторизованных 
злоумышленников. Эти ридеры могут быть включены 
в комплексную систему физической защиты. Более 
детально мы обсудим это в Главе 12.

Персональные 
электронные карт-ридеры 
могут автоматически 
регистрировать дату и 
время, когда конкретный 
сотрудник посещал 
чувствительную зону.
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В качестве дополнительной меры обеспечения 
защиты, учреждения могут рассмотреть 
использование системы идентификационных карточек 
для сотрудников, которые должны быть на них в 
течение всего времени, пока они находятся на 
работе. Такие системы уже используют во многих 
организациях мира, независимо от того, имеют ли 
они требования по обеспечению биологической 
защиты или нет. Эта система позволяет обеспечить, 
чтобы неавторизированные лица не получили доступ 
к чувствительным зонам или информации. 

Мы уже несколько раз говорили об этом, однако 
хотели бы еще раз напомнить, что эффективность 
всех систем и процедур защиты зависят от культуры 
биологической защиты. Защита персонала начинается 
и заканчивается с персонала, который соблюдает эту 
культуру.    

СОТРУДНИКИ ДОЛЖНЫ ОБРАЩАТЬ ВНИМАНИЕ 
И СООБЩАТЬ О ПОДОЗРИТЕЛЬНЫХ 
ОБСТОЯТЕЛЬСТВАХ

Одним из способов демонстрации приверженности 
сотрудника культуре биологической защиты является 
необходимость обращать внимание на то, что 
происходит вокруг. Необычное поведение, незнакомцы 
в «неправильных» местах, нарушения в инвентарных 
списках и другие необычные обстоятельства могут 
представлять собой угрозу, которая должна быть 
замечена и о которой следует сообщить сотруднику по 
биологической защите или в Агентство.

Некоторые из этих признаков и обстоятельств могут 
быть настолько ничтожными, что на них можно не 
обратить должного внимания, подумав «ничего 
страшного» или «это не мое дело». Классическим 
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примером такой ситуации может быть случай, когда 
кто-то по-дружески обращается к сотруднику и просит 
его об одолжении:

«Я знаю, что Вы не должны этого делать, но не могли 
бы Вы просто открыть мне эту дверь, только один 
раз?»

В этой связи важно признать, что даже незначительные 
инциденты могут быть признаками серьезной 
угрозы, в которую могут быть вовлечены сотрудники 
учреждения (инсайдеры), не сотрудники (аутсайдеры) 
или и те и другие.

ПРОБЛЕМАТИЧНОЕ ПОВЕДЕНИЕ МОЖЕТ БЫТЬ 
СИГНАЛОМ НАЛИЧИЯ ВНУТРЕННЕЙ УГРОЗЫ

Внутренние угрозы, возможно, являются наиболее 
сложными, так как никто не хочет подозревать или 
подвергать ложным обвинениям коллег, в том, что 
они совершили какие-либо нарушения. Внутренняя 
угроза может исходить от сотрудника, который 
пытается: 

zz удалить инвентарный список без разрешения
zz получить доступ к определенным помещениям или 
к компьютерным терминалам, к которым они не 
имеют доступа
zz скрыть и не сообщать о несовпадениях в 
инвентарном списке
zz создать дополнительный инвентарный список, 
который не утвержден и не требуется

 
Сотрудник, который ведет себя агрессивно или 
демонстрирует другие проблемы с поведением, 
может представлять собой особый тип внутренней 
угрозы, о которой также необходимо информировать. 
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В случае с письмами со спорами сибирской язвы в 
2001 г. подозрительное и проблематичное поведение 
психически нестабильного сотрудника было 
проигнорировано коллегами и руководством, до тех 
пор, пока не стало слишком поздно и не привело к 
катастрофическим последствиям.

Проблемное или подозрительное поведение может 
выглядеть следующим образом:

zz выражением крайних политических взглядов
zz выраженное изменение личности, например, от 
экстраверта к интроверту
zz персональные угрозы
zz преследование других сотрудников
zz предоставление неверной или запутывающей 
информации руководству
zz работа в поздние часы в течение длительного 
времени (в выходные и по ночам) 

СОТРУДНИКИ УЧРЕЖДЕНИЯ ТАКЖЕ ДОЛЖНЫ 
БЫТЬ ОСВЕДОМЛЕНЫ О ВНЕШНИХ УГРОЗАХ

Угроза биологической защите со стороны 
посторонних лиц, так называемая «внешняя» угроза, 
представляет собой проблему биологической 
защиты, которая требует наличия хорошей системы 
физической защиты. Как упоминалось ранее, более 
детальные рекомендации мы дадим в Главе 12. 

Однако, сотрудники учреждений с хорошей культурой 
биологической защиты, также могут сократить 
внешние угрозы за счет бдительной

 



151

осведомленности. Учитывая, что аутсайдеры, 
имеющие злобные намерения, могут постараться 
получить поддержку от инсайдера, подобная 
осведомленность имеет очень важное значение.

Признаки внешней угрозы включают в себя:

zz подозрительные попытки купить или передать 
контролируемые вещества
zz подозрительные запросы на получение доступа в 
лабораторию (без законных оснований)
zz кража идентификационных карт, карт-ключей и пр.
zz попытки получить доступ к информационным 
системам, особенно  получение доступа к 
контролирующим системам
zz визиты «представителей власти» не имеющих при 
себе адекватных идентифицирующих документов
zz использование фальшивых идентификационных 
карт или других документов, для получения 
доступа в учреждение 

НЕОБХОДИМО ПООЩРЯТЬ СОТРУДНИКОВ, 
ВЫСКАЗЫВАЮЩИХ СВОЕ МНЕНИЕ

Сотрудники могут неохотно высказываться о наличии 
определенных проблем, особенно если инциденты 
кажутся им незначительными. Им кажется, что они 
чрезмерно усердны или что они могут причинить 
ненужные проблемы или побеспокоить коллег. 

Именно в таких ситуациях могут помочь открытые и 
доверительные отношения с Агентством: сотрудникам 
учреждения, которым неудобно обсуждать подобные 
проблемы с руководителем своего учреждения, 
может быть легче высказать свою озабоченность 
напрямую в Агентство.
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В любом случае, учреждения должны формировать 
культуру биологической защиты, в которой нет места 
стигматизации или репрессивным мерам в ответ на 
информирование о необычных обстоятельствах. 

Даже если нарушение не несет в себе немедленной 
угрозы биологической защите, его необходимо 
отметить, отчитаться о нем и принять меры. 
Например, несовпадения в инвентарном списке 
могут быть результатом простой ошибки. Но если об 
этой проблеме не сообщить и не решить ее, то она 
окажет негативное влияние на культуру, при которой 
станет проще совершить кражу, и ее труднее будет 
обнаружить. 
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ДЛЯ ЗАМЕТОК
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В данной главе будут представлены 
некоторые базовые инструменты, 
условия и стандарты качества систем 
обеспечения физической защиты. Эти 
знания помогут Агентству определить 
национальные стандарты физической 
защиты контролируемых материалов. 

ГЛАВА 11:

ОСНОВЫ 
ФИЗИЧЕСКОЙ 
ЗАЩИТЫ       
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Физическая защита организуется с целью 
обеспечения ощутимой и эффективной защиты от 
краж, саботажа и других злонамеренных действий 
с вовлечением контролируемых материалов. Темы, 
описанные в данной главе, в первую очередь, 
касаются защиты чувствительных знаний и 
контролируемых биологических веществ, которые 
хранятся на протяжении более нескольких недель, а не 
контролируемого оборудования.

ФИЗИЧЕСКАЯ ЗАЩИТА БЫВАЕТ КАК 
МЕХАНИЧЕСКАЯ, ТАК И ЭЛЕКТРОННАЯ

Физическая защита представляет собой как 
механические устройства (например, барьеры, 
замки, усиленные конструкции, защитные двери), 
так и электронное оборудование (например, 
сенсоры, сигнализации, карт-ридеры и другие виды 
оборудования для наблюдения). Все вместе эти 
устройства и оборудование должны быть способны 
противостоять любым типам неавторизованного 
проникновения: 

zz Электронные устройства могут обнаружить 
неавторизированное вторжение.
zz Механические устройства могут отсрочить взлом.
zz Направление сигнала от системы сигнализации 
в центр наблюдения позволит организовать 
реализацию соответствующих ответных мер со 
стороны полиции или охраны.  

СИСТЕМЫ ДОЛЖНЫ ЗАЩИЩАТЬ КАК ОТ 
АУТСАЙДЕРОВ, ТАК И ОТ ИНСАЙДЕРОВ

Наиболее очевидной задачей обеспечения 
физической защиты является предотвращение 
проникновения аутсайдеров, имеющих злой умысел, 
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в чувствительные зоны и к хранилищам, в которых 
имеются контролируемые материалы. Но физическая 
защита также позволяет предотвратить намерения 
сотрудников учреждения (инсайдеров), которые 
могут попытаться злоупотребить своим положением 
и вынести контролируемые материалы из помещения 
самостоятельно или вместе с аутсайдерами.  

Физическая защита также должна помочь 
предотвратить злоупотребление контролируемыми 
материалами внутри учреждения. Это, например, 
может быть тайное использование инсайдерами 
контролируемых биологических веществ в 
неразрешенных целях. 

В ОТНОШЕНИИ КЛИНИЧЕСКИХ 
ДИАГНОСТИЧЕСКИХ УЧРЕЖДЕНИЙ ДОЛЖНЫ 
ПРИМЕНЯТЬСЯ СПЕЦИАЛЬНЫЕ ПРАВИЛА

Клинические диагностические учреждения, которые 
не хранят контролируемые биологические вещества 
в течение длительного периода времени после 
диагностики, не нуждаются в системах обеспечения 
физической защиты, которые предназначены для 
защиты мест хранения контролируемых веществ. 

Контролируемые вещества, которые изолируют 
во время диагностики болезней, должны быть 
защищены с помощью «анонимной» маркировки, в 
которой вместо фактического названия вещества 
используется система кодировки. Конечно же, код 
от шифра с фактическими названиями должен быть 
соответствующим образом защищен (или физически 
или в цифровом виде), а доступ к нему должны иметь 
только те, кто «должен это знать».
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Если кодировка не используется, то этот образец или 
образцы должны храниться под замком до тех пор, 
пока не будут уничтожены. 

Описанная выше система обращения с 
контролируемыми изолятами должна быть дополнена 
обязательными процедурами, которые гарантируют, 
что эти вещества будут уничтожены или переданы в 
охраняемые учреждения в течение двух недель после 
завершения диагностики. Эти процедуры должны 
быть включены в требования по лицензированию для 
клинических диагностических учреждений.

ПРИМЕНЕНИЕ БЫСТРЫХ ДИАГНОСТИКУМОВ 
МОЖЕТ ПОМОЧЬ СНИЗИТЬ РИСКИ

Диагностические учреждения могут снизить риски 
перейдя на использование быстрых диагностикумов, 
техник, не требующих выделения живого 
возбудителя. Использование этих техник имеет 
преимущество с точки зрения биологической защиты, 
так как они полностью исключает фазу выделения.   

Мы вернемся к этой теме в Главе 19 «Будущие 
проблемы». 

ВЕЩЕСТВА ДОЛЖНЫ БЫТЬ 
КЛАССИФИЦИРОВАНЫ В СООТВЕТСТВИИ С 
РИСКОМ

Не все контролируемые биологические вещества 
представляют собой одинаковый тип угрозы. 
Например, некоторые патогены менее вирулентны, 
чем другие. Другие препараты ранее были 
использованы в качестве биологического оружия и 
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поэтому имеют больше риска быть украденными и 
использованными в злонамеренных целях.

Учитывая эти различия, мы настоятельно рекомендуем 
создать систему, в которой вещества, представляющие 
собой наибольший риск, будут защищены на 
наивысшем уровне. 

В качестве первого шага, Агентство или 
консультирующий эксперт должны оценить уровень 
риска, представляемый каждым контролируемым 
биологическим веществом, находящимся в 
юрисдикции Агентства. Мы рекомендуем при 
проведении подобной оценки поделить вещества на 
три категории, причем к Категории 3 следует отнести 
вещества, представляющие наибольший риск.

ДВА ОСНОВНЫХ ПАРАМЕТРА ОПРЕДЕЛЯЮТ ИГРУ: 
ВЕРОЯТНОСТЬ И ПОСЛЕДСТВИЯ

Чтобы решить, к какой Категории (1, 2 или 3) 
относится вещество, его следует проанализировать в 
отношении двух параметров:

zz вероятности того, что это вещество будет 
использовано для нанесения вреда
zz потенциальных последствий его использования в 
качестве оружия 

Для того, чтобы определить вероятность, следует 
оценить следующие параметры:

zz история использования материала
zz простота его трансформации в оружие (техника)
zz простота его получения (доступность)
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С точки зрения последствий можно рассмотреть 
следующие факторы:

zz смертность/заболеваемость при использовании 
вещества
zz наличие возможных контрмер (лечения)
zz уровень контагиозности (заразности) вещества. 

Взаимодействие этих факторов показано на рис. 5 
«Характеристики угрозы» на стр. 161. 

ПРОЧИЕ ФАКТОРЫ: ДИЗАЙН ЗДАНИЯ И 
СТАТИСТИКА

При создании эффективной системы физической 
защиты особое внимание следует уделить 
вышеперечисленным категориям риска. Но есть 
также и другие факторы, которые следует принять во 
внимание. 

Наиболее важный из них связан с количеством 
сотрудников, работающих в данном учреждении 
с контролируемыми веществами. С чисто 
статистической точки зрения, чем больше человек 
имеет независимый доступ к указанным веществам, 
тем выше риск злоупотребления. 

Физическое расположение здания также 
может повлиять на дизайн системы физической 
безопасности. Например, лаборатории, 
расположенные на первом этаже и имеющие 
окна, потребуют большей физической защиты, 
чем помещения на последнем этаже, не имеющие 
наружной лестницы, галереи или пожарной лестницы.  
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Рисунок 5: На схеме показан пример того, как оценить угрозу со стороны различных 
контролируемых биологических веществ. Например, на ней показано, что в Дании 
мы считаем, что у нас имеется высокая вероятность того, что B. anthracis (Bax) может 
быть использована в качестве биологического оружия и, что последствия подобного 
использования могут быть катастрофическими. Это делает B. anthracis, с нашей точки 
зрения, одним из самых опасных бактериологических веществ в мире.

Оценка Ваших собственных рисков может отличаться от рисков, изображенных на 
данной схеме, в зависимости от того, какие типы биологических веществ имеются в 
Вашей стране и от их доступности. 
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ОПРЕДЕЛЕНИЕ ПРАВИЛЬНОГО УРОВНЯ ЗАЩИТЫ 
– ЭТО МОЖЕТ БЫТЬ ЛЕГКО… ИЛИ СЛОЖНО

После того, как три уровня риска для контролируемых 
веществ, находящихся в Вашей юрисдикции будут 
установлены, распределение каждого вещества на 
соответствующий уровень физической защиты может 
быть достаточно простым процессом. 

Однако, как мы уже упоминали, есть один важный 
фактор, который может осложнить этот процесс – 
это количество лиц, имеющих независимый доступ 
к данному веществу. В Дании мы считаем, что этот 
фактор сам по себе может повысить риск даже в 
отношении относительно «безопасного» патогена.

По этой причине мы рекомендуем Агентству 
присвоить базовый уровень защиты (Уровень 1) 
веществам из Категории 1, за исключением случаев, 
когда прямой доступ к нему имеют пять или более 
человек. В этом случае веществу следует присвоить 
Уровень 2.  

Веществам, входящим в Категории 2 и 3 должны 
быть присвоены уровни безопасности 2 и 3, 
соответственно.

Оценка Ваших собственных рисков может отличаться 
от рисков, изображенных на данной схеме, в 
зависимости от того, какие типы биологических 
веществ имеются в Вашей стране и от их доступности. 

ЧТО ДЕЙСТВИТЕЛЬНО НУЖНО УЧРЕЖДЕНИЮ?

Цель этой системы не только гарантировать 
адекватный уровень защиты, но она также 
предназначена для того, чтобы побудить учреждения 
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еще раз подумать о том, с каким типом веществ 
они работают и количестве сотрудников, имеющих 
независимый доступ к этим веществам.

Помимо прочего, система может не допустить 
«автоматическое» предоставление права 
независимого доступа к веществам большому 
количеству сотрудников, которые на самом деле в 
этом не нуждаются. К тому же, учреждения, которые 
только хранят вещества Категории 2 или 3 и не 
работают с ними, могут решить, что легче просто 
уничтожить эти материалы или передать их в другое 
учреждение.

Одно из вышеуказанных действий может сократить 
риски и привести к сокращению требований по мерам 
предосторожности. Более того, сокращение доступа 
сотрудников к контролируемым веществам, создает 
дополнительное преимущество в сфере инвентарного 
контроля. 

См. стр. 167 «Извлеченные уроки: слишком 
много «поваров» портят документы».

В следующих нескольких разделах данной главы мы 
представим базовый обзор содержания каждого 
рекомендуемого Уровня защиты. Дополнительную и 
более детальную информацию мы дадим в Главе 12 
«Замок и ключ: выбор правильной системы защиты» 

УРОВЕНЬ 1: ЧТО ДОЛЖНО БЫТЬ В КАЖДОМ 
УЧРЕЖДЕНИИ

Каждое учреждение, в котором в течение 
длительного времени хранятся контролируемые 
биологические вещества, независимо от категории 
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должно быть оснащено физической защитой базового 
уровня, состоящей из барьеров, сигнализаций 
и замков. Более детально мы опишем выбор, 
размещение и использование этих устройств в Главе 
12.

Эта защита должна быть тесно связана с системой 
предоставления доступа, описанной в Главе 10, а 
также с системой инвентарного управления, которую 
мы опишем в Главе 13 «Инвентарный контроль». 

УРОВЕНЬ 2: ДОПОЛНИТЕЛЬНЫЕ ИНСПЕКЦИИ, 
ТРЕНИНГИ И ОТЧЕТНОСТЬ

В дополнение к базовым требованиям, описанным 
выше, учреждения, которым был присвоен Уровень 
2, подлежат более частому инспектированию со 
стороны Агентства, а также в них должны быть 
усилены требования к инвентарному контролю и 
проведен дополнительный тренинг для сотрудников. 
Более детально мы опишем эти требования в Главе 12.   

Эти дополнительные обязательства обусловлены 
тем фактом, что сотрудники учреждения 
будут работать с более опасными патогенами, 
требующими дополнительного внимания и/или тем, 
что в учреждении имеется большее количество 
сотрудников, имеющих независимый доступ к 
контролируемым  веществам.

Последнее является осложняющим фактором и 
дополнительным риском.
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УРОВЕНЬ 3: ПОВЫШЕННАЯ ФИЗИЧЕСКАЯ 
ЗАЩИТА

Учреждения, требующие соблюдения этого уровня 
физической защиты будут работать с наиболее 
опасными биологическими веществами, то есть 
патогенами, вероятность злоупотребления которыми 
наиболее высока, и при использовании которых в 
качестве оружия массового поражения последствия 
будут катастрофическими. 

Поэтому, в дополнение ко всем требованиям, 
предъявляемым при Уровне 2, эти учреждения 
должны иметь дополнительные средства физической 
защиты. Более детально мы опишем некоторые из них 
в Главе 12.

СРЕДСТВА ЗАЩИТЫ ДОЛЖНЫ БЫТЬ 
СЕРТИФИЦИРОВАНЫ СООТВЕТСТВУЮЩИМИ 
ОРГАНАМИ

Не зависимо от уровня безопасности чрезвычайно 
важно, чтобы физические барьеры, защищающие 
контролируемые материалы в учреждении, имели 
высокий уровень устойчивости к проникновению. 
Иными словами, соответствующие двери, окна, 
защитные жалюзи и т.д. должны быть непроницаемы 
в соответствии с необходимыми требованиями.

Однако, неспециалисту практически невозможно 
оценить способность окон или дверей противостоять 
взлому. Поэтому учреждения должны предоставить 
Агентству письменный сертификат, подтверждающий, 
что эти устройства соответствуют стандартам защиты, 
установленным соответствующим органом.
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Соответствие подобным стандартам гарантирует, что 
все учреждения, входящие в юрисдикцию Агентства 
имеют одинаковый уровень защиты от взломщиков. 
Оно также сохраняет время и освобождает Агентство 
от проблем: вместо того, чтобы инспектировать 
в каждом учреждении каждую дверь, замок и 
окно, Агентство может запросить предоставить 
соответствующий сертификат (см. раздел на стр. 167 о 
сертификатах соответствия). 

ЕСЛИ ВОЗМОЖНО, УЧРЕЖДЕНИЯ ДОЛЖНЫ 
СООТВЕТСТВОВАТЬ СТАНДАРТАМ ЕКС

В большинстве стран учреждением, которое 
определяет стандарты для продукции, 
обеспечивающей физическую защиту, является 

Европейский комитет по стандартизации (ЕКС). Эти 
стандарты, в том числе, применимы к дверям, замкам, 
окнам, защитным жалюзи, оконным решеткам и 
системам сигнализации.

По возможности, мы настоятельно рекомендуем 
Вашему Агентству выбирать защитное оборудование, 
соответствующее этим стандартам. Соответствие 
стандартам ЕКС является гарантией того, что 
вышеперечисленные устройства имеют определенный 
уровень устойчивости к типичным инструментам, 
используемым для взлома (лому, отвертке, отмычке и 
т.д.).

Возможно, Вы не сможете найти в Вашей стране 
поставщиков устройств, соответствующих стандартам 
ЕКС. В таком случае, Вы должны попытаться найти 
сертифицированные продукты от других приемлемых 
и вызывающих доверие организаций, совпадающих с 
рекомендуемыми стандартами. Это, например, может 
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быть ассоциация страховых компаний; ассоциация 
компаний, производящих изделия для защиты, или 
нейтральная организация, такая как Американский 
национальный институт стандартов. 

УЧРЕЖДЕНИЯМ ПОТРЕБУЮТСЯ СЕРТИФИКАТЫ 
СООТВЕТСТВИЯ

Независимо от того, совпадают ли обсуждаемые 
устройства со стандартами ЕКС или они соответствуют 
стандартам других надежных организаций, 
поставщики этих товаров должны предоставить 
учреждениям письменные сертификаты соответствия. 

Эти сертификаты являются для учреждений 
доказательством соблюдения необходимых 
стандартов защиты. Сертификаты должны храниться 
в досье учреждения по биологической защите и 
должны предоставляться инспекторам Агентства по их 
требованию. 

В следующей главе мы поговорим о специфических 
типах физической защиты и некоторых специфических 
стандартах ЕКС. 

Извлеченные уроки:
СЛИШКОМ МНОГО «ПОВАРОВ» ПОРТЯТ 
ДОКУМЕНТЫ 

Мы обнаружили, что ограничение количества лиц, 
имеющих доступ к контролируемым патогенам, не 
только сокращает риски краж или неправомерного их 
использования. Это также может улучшить системы 
отслеживания этих веществ учреждением, так как 
меньшее количество людей будет вовлечено в 
необходимую систему инвентарного контроля. 
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Мы более детально опишем эту систему в Главе 
13. Однако, на этом этапе мы можем сказать, что 
по нашему опыту, когда большое количество лиц 
несет ответственность за ведением и регистрацией 
движения веществ, это ведет к повышению 
вероятности возникновения путаницы, несоответствия 
и ошибок. 
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ДЛЯ ЗАМЕТОК
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После того, как национальные 
правила и нормы физической защиты 
сформулированы, учреждения 
могут выбрать специфические 
продукты и системы, которые будут 
соответствовать этим требованиям. 
Имеется большое количество вариантов, 
в зависимости от потребностей 
учреждения. 

ГЛАВА 12:

ЗАМОК И КЛЮЧ:
ВЫБОР 
ПРАВИЛЬНОЙ
СИСТЕМЫ ЗАЩИТЫ
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В этой главе мы обсудим различные варианты 
обеспечения физической защиты, которые 
соответствуют учреждениям Уровней 1 и 2. Мы также 
обсудим взаимодействие между физической защитой 
и группами сотрудников, описанных в Главе 10, и 
затронем некоторые вопросы, связанные с защитой 
информации.

Следует отметить, что потребности в обеспечении 
защиты и связанные с этим проблемы в разных 
учреждениях будут отличаться; поэтому каждое 
учреждение в тесном сотрудничестве с Агентством 
должно разработать свою специфическую 
физическую защиту. 

См. также вставку на стр. 185: «Дорогостоящих 
ошибок можно избежать».

ПРОСТАЯ СИСТЕМА С БОЛЬШИМ КОЛИЧЕСТВОМ 
ОСОБЕННОСТЕЙ

В своей основе система физической защиты, которую 
мы рекомендуем, строится вокруг трех простых 
элементов: 

zz закрытый контейнер
zz дополнительный барьер
zz хорошая культура биологической защиты

 
Но, конечно же, помимо этого существует большое 
количество продуктов различного качества, 
предназначенных для обеспечения защиты, которые 
могут быть использованы в этой системе. 

Мы начнем обзор со специфических решений в 
области защиты, которые применимы к любому 
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учреждению, где хранятся контролируемые 
биологические вещества, независимо от уровня их 
защиты. Это минимальные требования – основа, 
к которой могут быть добавлены дополнительные 
требования для Уровней 2 и 3. 

КОНТРОЛИРУЕМЫЕ ВЕЩЕСТВА ДОЛЖНЫ ИМЕТЬ 
ДВА СЛОЯ ЗАЩИТЫ

Системы физической защиты начинаются с 
хранилищ, в которых содержатся контролируемые 
биологические вещества: шкафы, морозильники, 
ферментеры, термостаты и т.д. Как было описано 
в Главе 10, эти хранилища должны быть закрыты 
на замок все время. Открытыми они могут быть в 
присутствии сотрудников Групп 1 или 2 и только 
сотрудники этих двух групп могут иметь от них ключи. 

Вышеупомянутые хранилища должны быть окружены 
дополнительным «слоем» или физической защитой, 
чтобы на пути у нарушителя было как минимум два 
барьера. Мы предлагаем в качестве дополнительного 
барьера выбрать одно из двух решений: помещение, 
построенное с соблюдением мер безопасности или 
безопасную систему затворов. 

МЕТОД БЕЗОПАСНОГО СТРОИТЕЛЬСТВА МОЖЕТ 
ЗАЩИТИТЬ ВСЮ КОМНАТУ

Обеспечение дополнительного слоя может быть 
реализовано, например, за счет предоставления 
отельной комнаты для хранения патогенов (см. рис. 
6). Во многих учреждениях может иметься отдельная 
комната, которая очень хорошо подходит для этих 
целей.
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Этот вариант хорошо подходит для учреждений, 
которые работают над несколькими проектами 
одновременно. Такие учреждения могут 
хранить контролируемые вещества в различных 
морозильниках, термостатах, ферментерах и т.д., 
и, поэтому, очень практичным решением является 
предоставление одной комнаты для размещения всех 
этих хранилищ. 

Если Вы выбрали этот вариант, то стены, потолок 
и пол в этой комнате должны быть устроены в 
«безопасной» манере. На практике это значит, 
что для ее постройки должны быть использованы 
следующие материалы: слой кирпича, бетон, сталь 
или подобные им материалы. 

Также комната должна иметь высококачественные 
защитные двери и замки. Мы рекомендуем уровни 
защиты, соответствующие следующим стандартам 
ЕКС:

zz Двери: EN 1627, класс устойчивости 5
zz Замки: EN 12209, категория 5
zz Цилиндры для замков: EN 1303, категория 6
zz Рычажные ручки и ручки для мебели: En 1906, 
категория 1

 
Окна на первом этаже и окна на последнем этаже, 
к которым имеется доступ извне (пожарный выход, 
галереи и пр.), должны быть дополнительно 
снабжены защищенными оконными рамами и 
защитным остеклением или решетками. Основываясь 
на стандартах ЕКС, мы рекомендуем следующее: 
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zz Оконные рамы: EN 1627, класс устойчивости 5
zz Защитное остекление: EN 356 Р8В, устойчивость: к 
кражам со взломом
zz Оконные решетки: EN 1627, класс устойчивости 5

 
Комнаты, защищенные в соответствии с 
перечисленными выше рекомендациями, должны 
быть освобождены и закрыты на замок, если там нет 
сотрудников из Групп 1 или 2, или соответствующих 
сотрудников из Группы 3. 

В контексте данной главы «соответствующие» 
сотрудники – это лица, имеющие специальное 
разрешение на работу с определенными 
контролируемыми веществами, а в описанной 
выше ситуации – с материалами, хранящимися в 
защищенной комнате. Подобное разрешение должно 
быть документировано в системе списков персонала, 
описанной в Главе 10. 

Рисунок 6: Первый этаж, надежно укрепленная комната, 
в которой хранятся биологические веществ в закрытых 
хранилищах. Стены, потолок, пол и двери укреплены. Окна 
защищены защитным стеклом или решеткой. Вся комната 
защищена системой электронного наблюдения; сама 
сигнализация и передающее оборудование находятся в комнате, 
которая находится под контролем. 

Защищенное помещение

Охранная сигнализация
Панель управления

Закрытое место хранения
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ЗАЩИТНЫЕ ЖАЛЮЗИ МОГУТ ЗАЩИТИТЬ 
СПЕЦИАЛИЗИРОВАННЫЙ КОНТЕЙНЕР ДЛЯ 
ХРАНЕНИЯ

Вместо того, чтобы защищать всю комнату, 
дополнительный слой защиты может быть 
установлен в виде защитных жалюзи, которые могут 
располагаться только в части комнаты или закрывать 
само хранилище (см. рис. 7). Такой вариант полезен в 
том случае, когда обеспечивать защиту всей комнаты 
не практично или очень дорого.

Защитные жалюзи должны быть прикреплены 
к капитальной основе, например к одной или 
нескольким кирпичным стенам или бетонному полу. 
Мы рекомендуем жалюзи, которые могут обеспечить 
уровень защиты, соответствующий стандарту ЕКС EN 
1627, классу устойчивости 5.

Когда в комнате, в которой установлены жалюзи, нет 
сотрудников из Групп 1 или 2, или соответствующего 
сотрудника из Группы 3, жалюзи должны быть всегда 
закрыты на замок.

ЭЛЕКТРОННЫЕ КАРТ-РИДЕРЫ МОГУТ 
ОГРАНИЧИТЬ ДОСТУП В ЗАЩИЩЕННЫЕ 
КОМНАТЫ

Только сотрудники из Групп 1 или 2 или 
соответствующие сотрудники из Группы 3 могут иметь 
право открывать замки, используемые для закрытия 
защитных жалюзи и специально построенных 
защитных комнат, а ключи от этих помещений 
должны отслеживаться специально назначенными 
сотрудниками. 
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В этой ситуации было бы полезно установить систему 
персонализированных электронных карт-ридеров (мы 
упоминали о них в Главе 10), которые будут открывать 
замки. 

Это ограничит количество людей, которые будут 
иметь доступ к зонам хранения контролируемых 
веществ. В то же время, эта система поможет 
проводить мониторинг и фиксировать движения 
сотрудников, имеющих этот доступ. Записанная за 
определенный период информация может быть 
сохранена, после чего она удаляется. 

МЕСТА ХРАНЕНИЯ ДОЛЖНЫ 
КОНТРОЛИРОВАТЬСЯ СИСТЕМОЙ 
СИГНАЛИЗАЦИИ

В дополнение к мерам обеспечения защиты, 
описанным выше, комната или зона, в которой 
хранятся контролируемые биологические вещества, 

Рисунок 7: Комната на первом этаже, в которой в закрытом 
на замок хранилище находятся биологические вещества, а 
хранилище, в свою очередь окружено защитными жалюзи. 
Дополнительной защиты для стен, дверей или окон не 
требуется. Система электронного наблюдения такая же, как и на 
рисунке 6. 

Жалюзи
Охранная сигнализация
Панель управления

Закрытое место хранения
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обязательно должны быть снабжены специально 
сертифицированной автоматической системой 
охранной сигнализации. 

Эта система должна устанавливаться 
лицензированной компанией, и она должна 
обеспечивать наблюдение за всей комнатой или 
зоной. Мы рекомендуем системы сигнализации, 
которые соответствуют стандарту ЕКС EN 50131, 
категория 2.

Система сигнализации должна иметь сенсоры, 
которые могут обнаружить неавторизованное 
движение в любом месте контролируемой зоны. Она 
также должна уметь передавать эту информацию в 
определенный центр мониторинга, где полицейские 
или охранники могут быть предупреждены. 

Часть системы сигнализации, получающая и 
передающая информацию и отправляющая сигнал 
в центр мониторинга, должна быть размещена в 
зоне, находящейся под надзором сенсоров (см. рис. 
6 и 7). Такое расположение сделает невозможным 
осуществление вмешательства в передающую систему 
без отключения сигнализации.

Сигнализация должна включаться по окончании 
рабочего дня, если никто из сотрудников из Групп 1 
или 2 или соответствующих сотрудников из Группы 
3 не находятся внутри комнаты, в которой хранятся 
контролируемые материалы. 

Код отключения сигнализации должны знать только 
те сотрудники, чьи имена зарегистрированы в 
персональном списке учреждения.   
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ЗВУКОВАЯ СИГНАЛИЗАЦИЯ БОЛЕЕ ЭФФЕКТИВНА, 
ЧЕМ ПЕРЕДАЧА ВИДЕОСИГНАЛА

Мы рекомендуем систему сигнализации, которая 
передает в зону мониторинга звуковой сигнал, а 
не видеоизображение. Это связано с тем, что мы 
считаем, что «беззвучное» видео на практике не 
является хорошей первичной защитой от взлома. 

Подобные сигналы требуют, чтобы кто-нибудь в 
центре мониторинга все время внимательно смотрел 
на экран видеомонитора. На практике это достаточно 
сложно и иногда минутного отвлечения может быть 
достаточно для того, чтобы скомпрометировать 
защиту.

С другой стороны,  звуковая сигнализация 
немедленно проинформирует сотрудника охраны о 
том, что «что-то не так».

ВОЗМОЖНО, НЕОБХОДИМО БУДЕТ ПРИНЯТЬ 
ТРУДНЫЕ РЕШЕНИЯ

Если учреждение не может обеспечить минимальные 
стандарты физической защиты, описанные выше, то 
оно должно серьезно обдумать стоит ли ему вообще 
работать с опасными патогенами. Этот вопрос должен 
быть решен во время проведения стратегических 
обсуждений с руководством учреждения. 

До того, как решение будет принято, возможно, 
будет полезно связаться с Агентством и обсудить 
возможность реализации альтернативных решений. 
Возможно, учреждение сможет предложить 
и обосновать использование другого метода 
достижения необходимого уровня физической защиты 
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и Агентство должно быть готовым рассмотреть это 
предложение и решить вопрос о его приемлемости. 

ДОПОЛНИТЕЛЬНАЯ ЗАЩИТА ДЛЯ УРОВНЯ 2 
ДОЛЖНА УКРЕПИТЬ КУЛЬТУРУ БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ

Как мы упоминали в Главе 12, учреждения Уровня 
защиты 2 должны быть готовы к проведению более 
частых инспекций со стороны Агентства, повышенным 
требованиям к инвентарному контролю и организации 
дополнительных тренингов для сотрудников.  
Соблюдение этих требований должно укрепить 
культуру биологической защиты в учреждении и, 
таким образом, обеспечить дополнительные гарантии 
того, что ни одна из процедур биологической защиты 
не будет «забыта», недостаточно разъяснена или 
неадекватно выполнена. 

Учитывая это, инспекции таких учреждений могут, 
например, проводиться ежегодно, а не каждые 
3-5 лет, как при Уровне защиты 1. Эти визиты (о 
которых не объявляется заранее) должны включать 
в себя проведение учений с целью тестирования 
систем сигнализации учреждения и процедур на 
случай кражи, потери или случайного выброса 
контролируемых биологических веществ. 

Сотрудники по биологической защите и сотрудники, 
входящие в Группу 2 должны дополнительно пройти 
детальный тренинг по биологической защите, 
организованный Агентством, а также каждые три 
года проходить обучение на обязательных курсах 
повышения квалификации. 

Мы также рекомендуем, чтобы учреждение четыре 
раза в год направляло в Агентство обновленные 
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инвентарные списки контролируемых веществ, в 
отличие от учреждений Уровня защиты 1, которые 
отправляют такие списки один раз в год. 

Более детальную информацию о процедурах 
инвентаризации Вы найдете в Главе 13 
«Инвентарный контроль». 

УЧРЕЖДЕНИЯ УРОВНЯ 3 НУЖДАЮТСЯ В 
ИНДИВИДУАЛЬНЫХ РЕШЕНИЯХ

В системе, которую мы рекомендуем, учреждения 
Уровня защиты 3 также должны соблюдать 
требования «культуры» защиты. Однако помимо этого 
они должны установить дополнительную физическую 
защиту. Требования должны быть подготовлены 
Агентством на основании индивидуальной оценки 
потребностей учреждения.

Например, учреждение может увеличить размер 
специально защищенной зоны. Это может означать 
обеспечение защиты всех коридоров и комнат 
(включая любые окна, выходящие наружу), которые 
окружают комнату, где хранятся контролируемые 
вещества. Агентство также может потребовать 
обеспечить защитную конструкцию на всем этаже или 
во всем здании. 

Если такой тип проекта по защите конструкции здания 
невозможен, то дополнительная защита должна 
быть обеспечена за счет комбинации укрепления 
конструкции комнаты и использования системы 
защитных затворов. 

Другие «дополнительные» средства защиты включают 
в себя:
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zz защиту периметра (заборов и ворот) вокруг части 
или вокруг всего учреждения
zz дежурство охранников во внерабочее время
zz секретарь в приемной, который будет 
регистрировать «внешние» визиты
zz видеокамеры в дополнение к звуковой системе 
сигнализации
zz дополнительные процедуры оформления допуска 
для сотрудников в целях обеспечения защиты 

ФИЗИЧЕСКИЙ И ЭЛЕКТРОННЫЙ СПОСОБЫ 
ЗАЩИТЫ ИНФОРМАЦИИ

Существует еще один тип барьера, о котором пойдет 
речь в данной главе: барьер, который защищает 
чувствительную информацию от неавторизованного 
использования.

Примером конфиденциальной информации 
может быть инвентарный список контролируемых 
биологических веществ учреждения или любая 
другая информация, которая хранится в досье по 
биологической защите, которое из практических 
соображений может представлять собой папку с 
документами. 

См. Главу 15 «Работа сотрудника по 
биологической защите».

Как мы уже упоминали в Главе 10 и еще поговорим в 
Главе 15, когда папка с документами не используется, 
она должна храниться в надежном месте под замком 
и единственным человеком, который может иметь 
доступ к ключу от места ее хранения, должен быть 
сотрудник по биологической защите.
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Таких же принципов в отношении хранения подобной 
информации должно придерживаться и Агентство. 
Документация Агентства, в которой содержится 
информация о расположении всех контролируемых 
биологических веществ в стране, безусловно, 
является чрезвычайно конфиденциальной. Также к 
конфиденциальным документам Агентства относится 
корреспонденция от учреждений с просьбой 
получения разрешения на работу со специфическими 
биологическими агентами. 

КОМПЬЮТЕРНЫЕ УСТРОЙСТВА ДОЛЖНЫ БЫТЬ 
ЭФФЕКТИВНО ЗАЩИЩЕНЫ

На практике и Агентство, и учреждения будут хранить 
большое количество конфиденциальной информации 
в компьютерах. Например, база данных Агентства, 
как описано в Главе 5, содержит информацию по 
биологической защите каждого учреждения в стране.

Для защиты этой информации потребуется система 
надзора, созданная известной и надежной 
компанией, специализирующейся в области 
обеспечения защиты информационных технологий.

Интернет-сайты, электронная почта и 
другие СМИ, работающие с использованием 
информационных технологий также могут содержать 
конфиденциальную информацию. Агентство 
должно тщательно обдумать и решить, какая часть 
информации на его интернет-сайте может быть 
доступна для общественности. Ему также следует 
решить, какие формы заявок могут быть загружены на 
«внешние» компьютеры.
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ДАЖЕ «ПУСТЫЕ» ФОРМЫ МОГУТ НЕСТИ УГРОЗУ 
ДЛЯ ЗАЩИТЫ

Формы оценки уязвимости и плана защиты 
представляют собой особую проблему с точки 
зрения защиты информации. Даже незаполненные, 
эти формы содержат информацию о возможных 
решениях по обеспечению защиты, которые, в 
некоторых ситуациях, могут быть полезны для людей, 
имеющих злой умысел.

После того, как форма будет заполнена, вопрос 
защиты этой информации становится еще более 
чувствительным. Оценка уязвимости и план защиты 
будут содержать специфическую и конфиденциальную 
информацию о защите конкретного учреждения.

Для того, чтобы решить эту проблему Агентство 
может рассмотреть возможность исключения этих 
форм из списка документов, которые можно загрузить 
с сайта Агенства. Вместо того, чтобы загружать 
эти формы с сайта, учреждения могут обратиться в 
Агентство с просьбой отправить им бланки форм по 
электронной почте. 

Заполненные формы оценки уязвимости и плана 
защиты вообще не должны пересылаться по 
электронной почте. Они должны направляться в 
Агентство только заказным письмом по почте. 
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Извлеченные уроки:
ДОРОГОСТОЯЩИХ ОШИБОК МОЖНО ИЗБЕЖАТЬ

Установление системы физической защиты может 
быть сложным и дорогостоящим, особенно если 
позднее будет выявлено, что выбранная учреждением 
система защиты не соответствует законодательству и 
требованиям Агентства. 

Для того, чтобы избежать дорогостоящих ошибок, 
Агентство должно проинформировать учреждения, 
что перед установкой систем защиты они должны 
проконсультироваться с представителем Агентства 
до того, как вкладывать средства в систему 
физической защиты любого типа. Такие консультации 
также должны проходить до начала строительства  
защитных комнат.
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Чтобы гарантировать, что 
контролируемые материалы никогда «не 
пропадут» незаметно, каждое учреждение 
нуждается в скрупулезной системе 
учета, которая будет отслеживать 
контролируемые вещества. 

ГЛАВА 13:

ИНВЕНТАРНЫЙ 
КОНТРОЛЬ



188

В Главах 10, 11 и 12 мы описали две связанные 
системы, защищающие контролируемые вещества от 
неправомерного использования: защиту сотрудников 
и физическую защиту. Защита сотрудников 
предназначена для регулирования права доступа 
к контролируемым материалам, в то время как 
система физической защиты должна гарантировать, 
чтобы не авторизованные лица не имели такого 
права доступа. 

Но идеальных систем не существует, и поэтому нужна 
третья, незаменимая  форма защиты – инвентарный 
контроль. Инвентарный контроль нужен для того, 
чтобы гарантировать, что если что-либо не смотря 
на все вышеупомянутые меры предосторожности 
«потеряется», потерю можно будет заметить и 
провести соответствующее расследование. 

ИНОГДА ИНВЕНТАРНЫЙ КОНТРОЛЬ 
НЕДООЦЕНИВАЕТСЯ  

Базовый принцип инвентарного контроля – всегда 
знать, где что находится. Это включает в себя подсчет 
флаконов/криопробирок, составление списков, 
регистрацию способа использования контролируемых 
веществ и составление отчетности о каждом моменте 
существования контролируемых веществ внутри и за 
пределами каждого учреждения, находящегося в 
юрисдикции Агентства.  

Исторически, некоторые учреждения считают, что к 
такой работе трудно относиться серьезно. Именно так 
и было во время происшествия со спорами сибирской 
язвы, к которому мы в этой книге обращались 
уже несколько раз. После атак с использованием 
порошка с сибирской язвой следователи обнаружили 
серьезные пробелы в системе инвентарного контроля 
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в лаборатории, из которой, по их мнению, и был взят 
этот порошок.

Помимо риска совершения незаметной кражи и 
неправомерного использования, небрежное ведение 
процедур инвентаризации также может нести с собой 
и другие типы опасности.   

См. вставку на стр. 199-200 «Флаконы с 
натуральной оспой были найдены в картонной 
коробке». 

СИСТЕМА КОНТРОЛЯ ДОЛЖНА НАЧИНАТЬСЯ С 
«ТОЧКИ ОТСЧЕТА»

Началом создания системы инвентарного контроля 
должен стать инвентарный список в заявке 
учреждения на получение лицензии (см. Главу 
8). Это так называемая «точка отсчета», и с этого 
момента все последующие изменения должны быть 
зарегистрированы, и о них необходимо сообщать 
Агентству.

Как описано в Главе 8, в этот первичный инвентарный 
список должны быть включены точные количества 
каждого контролируемого вещества, находящегося 
в учреждении, а также должна содержаться 
информация о здании и комнате, в которых они 
хранятся. Если Вы решите включить в систему 
контроля сопутствующие материалы, то они 
должны быть указаны в таком же порядке, как и 
контролируемые вещества.

В системе, которую мы рекомендуем, большинство 
клинических диагностических учреждений не 
имеют лицензии для хранения контролируемых 
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биологических веществ или сопутствующих 
материалов. Поэтому им не нужно заполнять 
инвентарный раздел заявки на получение лицензии, 
также им не нужна большая часть системы 
инвентарного контроля, которую мы сейчас будем 
описывать.

Однако, они должны проходить другие виды 
контроля. Мы вернемся к этой теме позднее в этой 
главе.

В ИНВЕНТАРНЫХ СПИСКАХ ДОЛЖНЫ 
РЕГИСТРИРОВАТЬСЯ ВСЕ ИЗМЕНЕНИЯ ЗАПАСОВ

После того, как существующие количества 
контролируемых материалов в учреждении будут 
тщательно документированы, учреждение должно 

начать вносить обновления в инвентарные 
списки таким образом, чтобы они отражали 
в хронографическом порядке все изменения, 
касающиеся имеющихся контролируемых веществ. Это 
включает в себя следующее:

zz продажу, покупку или передачу контролируемых 
материалов
zz использование контролируемых биологических 
веществ в рамках реализации узаконенных 
проектов
zz уничтожение контролируемых биологических 
веществ
zz новое производство контролируемых 
биологических веществ

 
Помимо изменений, касающихся ежедневной 
рабочей деятельности, учреждение также должно 
регистрировать следующие изменения:
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zz кражи, неправомерное использование или утерю 
контролируемых материалов
zz случайный выброс контролируемых биологических 
веществ

 
Мы рекомендуем вести отдельный инвентарный 
список для каждого контролируемого вещества 
или наименования сопутствующих материалов, 
имеющихся в данном учреждении. В каждый список 
следует вносить новую запись каждый раз, когда 
меняется количество учитываемого материала. 

ИНФОРМАЦИЯ ДОЛЖНА ВКЛЮЧАТЬ ДАННЫЕ О 
МЕСТЕ НАХОЖДЕНИЯ, КОЛИЧЕСТВАХ И Т.Д.

В инвентарном списке должна быть информация 
о месте нахождения материала, причине, по 
которой вносится обновление в инвентарный 
список (например, приобретение, пропажа, 
законное использование) и обновленные данные о 
количестве этого материала. В инвентарном списке 
контролируемых веществ должно быть указано 
реальное название или кодовое название вещества. 
Что касается сопутствующих материалов, то в 
инвентарном списке должен быть указан тип или 
номер модели оборудования. 

Все сделанные сотрудниками записи должны быть 
заверены подписью сотрудника по биологической 
защите, который таким образом гарантирует, что 
внесенная информация является полной и правильной. 
Обновленные инвентарные списки должны всегда 
быть предъявлены представителям Агентства при 
проведении инспекции. 
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ЗАПАСЫ ВСЕХ КОНТРОЛИРУЕМЫХ ВЕЩЕСТВ 
ДОЛЖНЫ ЕЖЕКВАРТАЛЬНО ПЕРЕСЧИТЫВАТЬСЯ

Четыре раза в год сотрудник по биологической 
защите должен проводить официальную 
инвентаризацию всех имеющихся контролируемых 
материалов и регистрировать ее результаты 
в соответствующих инвентарных списках. 
Ежеквартальные проверки запасов должны 
осуществляться в отношении всех биологических 
веществ и связанных с ними материалов, даже тех, к 
которым за прошедший квартал никто не прикасался.

Это позволит обеспечить выявление и регистрацию 
любых «незамеченных» потерь или других 
несовпадений. О любых нарушениях следует 
незамедлительно информировать Агентство и 
проводить соответствующее расследование с 
привлечением, в случае необходимости, сотрудников 
полиции. Также эти несовпадения должны быть 
отражены в соответствующих инвентарных списках. 

Также см. стр. 195 «Извлеченные уроки: 
Система инвентаризации может быть упрощена».  

ИНВЕНТАРНЫЕ СПИСКИ ДОЛЖНЫ ЕЖЕГОДНО 
ОТПРАВЛЯТЬСЯ В АГЕНТСТВО

Один раз в год, полностью заполненные копии всех 
инвентарных списков должны быть отправлены в 
Агентство. 

Как мы упоминали в Главе 12, учреждения Уровней 
защиты 2 и 3 должны отправлять такие списки в 
Агентство ежеквартально.
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Инвентарные списки содержат конфиденциальную 
информацию, но если она закодирована, и для 
обозначения различных биологических веществ 
используются специальные коды, то она может быть 
отправлена по обычной почте или по электронной 
почте. Если Вы не используете коды, то списки 
необходимо отправлять заказным письмом; а в 
самом учреждении эти списки должны храниться 
под замком и ключ от замка должен быть в Досье по 
биологической защите.

ТРАНСПОРТИРОВКА ИМЕЮЩИХСЯ ВЕЩЕСТВ 
НЕОБХОДИМО ПРОВОДИТЬ С СОБЛЮДЕНИЕМ 
ВСЕХ ТРЕБОВАНИЙ БЕЗОПАСНОСТИ 

Учреждения должны иметь специальные процедуры, 
обеспечивающие безопасную транспортировку 
контролируемых веществ из одного места в другое. 
Во многих странах уже имеется законодательство, 
регулирующее транспортировку опасных веществ. 
Ваша страна может входить в их число и, в таком 
случае, Вы можете избежать необходимости 
внедрения большого количества дополнительных 
правил.

Если нет, то Ваше Агентство должно разработать 
требования, гарантирующие, что учреждения всегда 
будут использовать транспортные агентства, которые

zz имеют возможность организовать защитную 
упаковку и транспортировку опасных предметов
zz смогут гарнировать, что контролируемые вещества 
будут доставлены правильному получателю
zz смогут обеспечить адекватную защиту от краж и 
потерь  
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ОБ ОТПРАВКАХ КОНТРОЛИРУЕМЫХ МАТЕРИАЛОВ 
СЛЕДУЕТ ИНФОРМИРОВАТЬ АГЕНТСТВО

В качестве дополнительной меры против краж, 
потерь и неправильных доставок мы рекомендуем 
систему отчетности, посредством которой

Агентство будет немедленно информировано о 
любой покупке, продаже или передаче, которые 
включают в себя отправку контролируемых 
материалов из одного учреждения в другое. 

Эти отчеты должны быть отправлены учреждением, 
которое отгружает контролируемый материал, а 
также учреждением, которое его получает. Их отчеты 
должны быть отправлены в Агентство не позднее 14-
ти дней после отправки. 

Такая процедура позволяет создать двойную систему 
учета, в которой отправка контролируемых веществ 
регистрируется дважды: один раз, когда материалы 
«вынимаются» из учреждения, а потом, когда они 
«добавляются» в другом учреждении. 

ОТЧЕТ ОБ ОТПРАВКЕ ДОЛЖЕН СОДЕРЖАТЬ 
ТОЧНУЮ ИНФОРМАЦИЮ

В информацию об отправке должно быть включено 
описание и точное количество отправляемых 
контролируемых веществ. В отчете также должно 
быть указано место происхождения и окончательный 
пункт назначения этих материалов.

Если учреждение отправляет все имеющееся 
количество некоторого контролируемого вещества, 
то в отчете должно быть указано, что в учреждении 
больше такое вещество не хранится. 
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Клинические диагностические учреждения, в силу 
природы своей работы, будут перегружены подобной 
отчетностью. По этой причине, к ним не должно 
применяться требование по заполнению отчетов 
об отправке, за исключением тех случаев, когда 
они будут точно знать, что в их пробах в качестве 
изолятов находятся контролируемые вещества. 

Извлеченные уроки:
СИСТЕМА ИНВЕНТАРИЗАЦИИ МОЖЕТ БЫТЬ 
УПРОЩЕНА

Существует один способ 
упрощения инвентаризации. 
Вместо ежеквартального 
подсчета большого 
количества пробирок, они 
могут быть подсчитаны 
один раз и затем 
упакованы, запечатаны и 
промаркированы. Этот метод 
особенно полезен в отношении веществ, которые 
используются редко. 

На фотографии показано, что запечатанные 
материалы дополнительно упакованы в пластиковую 
оболочку.

В следующем квартале при проведении 
инвентаризации нужно будет только убедиться, 
что печать на упаковке не нарушена. Затем все 
содержимое запечатанного пакета может быть 
включено в инвентарный список. 
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ОТПРАВКИ ЧЕРЕЗ ГРАНИЦУ ДОЛЖНЫ 
РЕГУЛИРОВАТЬСЯ ЭКСПОРТНЫМ КОНТРОЛЕМ

Учреждения, находящиеся за пределами границ 
Вашей страны, также находятся за пределами 
юрисдикции Агентства. Однако, продажа 
или передача подобным учреждениям или 
получение веществ от них также должны быть 
зарегистрированы учреждениями под руководством 
Агентства.

Как мы упоминали в Главе 9, Агентство также 
должно разработать систему информирования на 
случай, если иностранные кампании пожелают 
привезти контролируемые материалы в Вашу страну.

Деятельность вовлеченных иностранных клиентов 
также должна управляться системой экспортного 
контроля. 

Основная цель регулирования экспортного контроля 
– обеспечить, чтобы потенциально опасные вещества 
и технологии не попали в арсенал иностранных 
государств или террористических групп. Многие 
страны имеют системы, в которых экспортеры 
подобных материалов должны подавать заявку на 
получение лицензии на экспорт.

ИНВЕНТАРНЫЙ КОНТРОЛЬ ДЛЯ КЛИНИЧЕСКИХ 
ДИАГНОСТИЧЕСКИХ УЧРЕЖДЕНИЙ

Ранее мы описывали некоторые специальные 
требования для клинических диагностических 
учреждений. В то время как эти учреждения 
исключены из большинства правил по инвентарному 
контролю, они все еще должны соблюдать 
требования по организации безопасной 
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транспортировки, кодированной маркировке 
контролируемых веществ и быстрому уничтожению 
изолятов (см. Главу 11).  

Мы также отмечали, что диагностические 
учреждения не должны отчитываться об отправке 
биологических образцов в или из учреждения, 
если они не имеют информации о точном 
содержимом этих образцов. Помня об этом, 
иногда следует отправлять отчеты об отправках 
– в случае так называемых кольцевых испытаний. 
Это мероприятие является вариантом теста, 
предназначенного для контроля качества, во время 
которого биологическое вещество отправляется в 
несколько разных учреждений, которые должны 
проанализировать это вещество по специфическим 
параметрам. 

Клинические диагностические учреждения, 
принимающие участие в кольцевом тесте, должны 
проинформировать Агентство о получении 
тестового материала в течение двух недель после 
выполнения анализов, в случае, если в этих образцах 
установлено наличие контролируемых патогенов. 
Учреждение, направляющее такие кольцевые тесты 
также должно проинформировать Агентство о 
подобной отправке материалов. 

УЧРЕЖДЕНИЯ МОГУТ ИСПОЛЬЗОВАТЬ ФОРМЫ 
АГЕНТСТВА ИЛИ СВОИ СОБСТВЕННЫЕ ФОРМЫ

На сайте ЦББ Вы найдете примеры инвентарных 
форм, используемых Агентством Дании. Эти примеры 
включают в себя:
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zz формы создания инвентарных списков
zz формы отчетности об отправке (приобретение, 
продажа или передача) контролируемых 
материалов. 

Как всегда наши примеры могут служить в качестве 
идеи для создания Ваших собственных форм, 
которые должны быть адаптированы к потребностям 
Вашей страны.

Вместо того, чтобы использовать формы Агентства, 
учреждения могут использовать свои собственные 
системы регистрации имеющихся запасов. Это 
должно быть разрешено, если эти документы 
содержат ту же информацию и хранятся с 
соблюдением таких же уровней защиты, как 
документы Агентства.

СЛОЖНОСТИ И НЕЯСНОСТИ ЯВЛЯЮТСЯ ЧАСТЬЮ 
ПРОЦЕССА

Последнее замечание по инвентарному контролю: 
мы все хорошо знаем о сложностях, связанных 
с отслеживанием веществ, которые могут быть 
культивированы и размножены, и таким образом 
могут быть трансформированы из небольшого 
количества в значительно большее количество. 

Подводя итоги инвентаризации объекта, подсчитывая 
флаконы и коробки и делая отметки о передаче 
или получении веществ учреждением, у вас может 
возникнуть вопрос: а действительно ли флакон 
полон? Не была ли эта субстанция культивирована 
для того, чтобы заменить украденное количество? 
Как мы можем узнать это точно?
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Ответ – мы не можем. Даже в этом случае, мы 
верим, что добросовестные усилия, направленные 
на учет каждого использования контролируемых 
веществ, позволят сформировать культуру, при 
которой кража или несанкционированное 
использование будут наименее вероятны. 
Как и любое другое усилие, направленное на 
предотвращение инцидентов, инвентарный контроль 
является дополнением к ответственной культуре 
биологической защиты. Но он никогда не сможет ее 
заменить. 

ФЛАКОНЫ С НАТУРАЛЬНОЙ ОСПОЙ 
ОБНАРУЖЕНЫ В КАРТОННОЙ КОРОБКЕ

В июле 2014 г. шесть стеклянных флаконов, 
содержащих вирус натуральной оспы, были 
обнаружены в картонной коробке в США в 
лаборатории города Мэриленд. Тесты, проведенные 
Центрами по контролю за заболеваниями США (CDC, 
от англ. Centers for Disease Control and Prevention) 
показали, что вирус, содержавшийся в минимум двух 
флаконах, был живой и инфекционный.

Флаконы, содержащие смертельный вирус, были 
обнаружены во время уборки комнаты; позднее 
было установлено, что они находились в забытом 
хранилище с 1954 г.

О ликвидации натуральной оспы было объявлено в 
1980-ых годах. На сегодня, только две лаборатории 
в мире с высоким уровнем защиты (в США и России) 
официально хранят вирус натуральной оспы.
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В соответствии с заключением CDC, вызывающая 
опасение находка в Мэриленде указывает на 
«проблему с инвентарным контролем». 

По результатам обнаружения натуральной оспы 
и двух других инцидентов в лабораториях США, 
CDC был инициирован процесс по улучшению 
инвентарного учета и процедур безопасности в 
федеральных лабораториях по всей стране. 

Источники: 

Mike Stobbe. Forgotten vials of Smallpox Found in Storage 
Room (Associated Press, 8 July 2014)

Jen Christensen, CDC: Smallpox found in NIH storage room is 
alive (CNN, 11 July 2014)

Jocelyn Kaiser, Lab incidents lead to safety crackdown at CDC 
(Science Insider, 11 July 2014)
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ДЛЯ ЗАМЕТОК:
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Даже при наличии лучшей системы 
биологической защиты могут происходить 
террористические атаки, несчастные случаи 
и нарушения защиты, более или менее 
серьезные по своей природе. Готовность к 
биологической угрозе подразумевает знание 
того, что нужно делать, если подобное 
происходит.

ГЛАВА 14:

ГОТОВНОСТЬ К 
БИОЛОГИЧЕСКОЙ 
УГРОЗЕ
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Как мы уже упоминали в Главе 1, готовность к 
биологической угрозе является важным элементом 
любой системы биологической защиты. План 
готовности к биологической угрозе также является 
важным элементом Оценки безопасности и Плана 
защиты, описанных в Главе 7.

Но что все это значит на практике?

БИОЛОГИЧЕСКАЯ ЗАЩИТА И ГОТОВНОСТЬ К 
БИОЛОГИЧЕСКОЙ УГРОЗЕ ДОЛЖНЫ РАБОТАТЬ 
ВМЕСТЕ

В первую очередь это значит, что если в дополнение 
к тому, что Ваше Агентство будет центром экспертизы 
по биологической защите, было бы хорошо, если 
бы оно еще стало и национальным центром по 
готовности к биологической угрозе. Эти две сферы 
тесно взаимосвязаны; организация, объединяющая в 
себе оба этих направления, сможет способствовать 
обмену знаниями и осуществлять другие действия, 
которые позволят сэкономить ценное время в 
случае возникновения чрезвычайных ситуаций, а 
также пропагандировать эффективность во время 
выполнения ежедневных операций. 

Работа Агентства по биологической защите Дании 
организована таким образом, и это закреплено в 
Законе Дании по биологической защите. Но это 
также позволяет Агентству работать совместно 
с другим отдельным органом по готовности к 
биологической угрозе.  

Если Ваша страна выберет вариант, при котором 
она предпочтет использовать две организации, одну 
по биологической защите и другую по готовности 
к биологической угрозе, то эти две организации 
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должны сотрудничать и информировать друг друга 
обо всех изменениях. 

ГОТОВНОСТЬ К БИОЛОГИЧЕСКОЙ УГРОЗЕ 
МОЖЕТ СОКРАТИТЬ НЕЖЕЛАТЕЛЬНЫЕ 
ПОСЛЕДСТВИЯ ИНЦИДЕНТА

В более широком смысле готовность к 
биологической угрозе это способность быстро 
сократить или ликвидировать последствия 
нежелательного, нелегального или опасного 
инцидента, в который вовлечены контролируемые 
биологические вещества и сопутствующие 
материалы. 

Подобные инциденты не всегда могут происходить 
со злым умыслом и не всегда представляют собой 
непосредственную опасность. В действительности, 
когда такие инциденты происходят, уровень 
опасности часто неизвестен и должен быть 
установлен группой по реализации ответных 
действий в аспекте готовности к биологической 
угрозе. Позднее в этой главе мы обсудим 
специфическую ответственность и функции подобной 
группы. 

Но каждый инцидент, большой или маленький, 
требует срочных действий со стороны Агентства или 
органа, ответственного за биологическую защиту, а 
также учреждения, в котором произошел инцидент. 
Иногда ответные меры на инцидент могут вовлекать 
полицию. 

Тип требуемых действий, конечно же, будет зависеть 
от природы инцидента.
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МНОГИЕ СИТУАЦИИ ТРЕБУЮТ НАЛИЧИЯ ОПЫТА 
ПО ГОТОВНОСТИ К БИОЛОГИЧЕСКОЙ УГРОЗЕ

В рамках системы, которую мы рекомендуем, 
существуют три базовые ситуации, которые требуют 
осуществления действий в рамках готовности к 
биологической угрозе:

zz при подозрении или подтверждении присутствия не 
лицензированных контролируемых материалов
zz при не авторизованном отсутствии контролируемых 
материалов 
zz при случайной или намеренной утечке 
контролируемых биологических патогенов  

Мы обсудим каждую из этих ситуаций по очереди и 
опишем меры, которые должны быть реализованы. 
Но сначала мы рассмотрим некоторые общие 
вопросы. 

ПРЕДОСТАВЛЕНИЕ ИНФОРМАЦИИ ОБ 
ИНЦИДЕНТАХ – ОБЯЗАННОСТЬ КАЖДОГО 

Каждый, кто стал свидетелем или обнаружил 
инцидент, связанный с одной из перечисленных 
выше ситуаций, должен немедленно сообщить 
об этом в Агентство или в органы, занимающиеся 
вопросами готовности к биологической угрозе. Это 
касается всего, начиная с неправильного хранения 
и заканчивая организацией намеренной утечки 
опасного биологического патогена. 

Человеком, отправляющим такой отчет, часто 
является сотрудник по биологической защите. Но, 
это также может быть представитель Агентства, 
который обнаружил не лицензированное 
контролируемое оборудование во время проведения 
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плановой инспекции. Это также может быть 
сотрудник лаборатории, который заметил, что 
холодильник, в котором хранятся контролируемые 
биологические вещества, был взломан. 

Обязанность сотрудников сообщать об любых 
инцидентах должна быть закреплена в отдельном 
разделе Постановления Правительства.

На сайте ЦББ Вы можете найти пример такого 
раздела в §20 Постановления Правительства 
Дании. 

ГОТОВНОСТЬ К БИОЛОГИЧЕСКОЙ УГРОЗЕ ТАКЖЕ 
МОЖЕТ КАСАТЬСЯ И ОБЫЧНЫХ ГРАЖДАН

Если Ваше Агентство по биологической защите 
также функционирует как национальный центр по 
готовности к биологической угрозе, то иногда оно 
может получать отчеты и запросы об оказании 
помощи не только от учреждений, таких как 
полиция, другие правительственные агентства, 
персонал служб спасения, но даже от обычных 
граждан.

В частности такие запросы могут приходить в связи с 
возможной биологической угрозой. 

Этот тип запросов в соответствии с законом не 
находится под влиянием закона также, как и 
обязательство по предоставлению отчетности 
со стороны учреждений. Но соответствующие 
организации должны быть готовы к получению таких 
запросов и осуществлению по ним определенных 
действий. Ответ на такие запросы должен быть 
адаптирован к текущей ситуации.
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УЧРЕЖДЕНИЯ ДОЛЖНЫ ИМЕТЬ ПИСЬМЕННОЕ 
ОПИСАНИЕ ПРОЦЕДУР ПО ГОТОВНОСТИ К 
БИОЛОГИЧЕСКОЙ УГРОЗЕ

На институциональном уровне требуемый на 
основании законов письменный план учреждения 
по  готовности к биологической угрозе должен 
включать в себя чрезвычайные процедуры, 
реализуемые в ходе случайного или злонамеренного 
выпуска биологических патогенов. Эти процедуры 
должны быть известны всем сотрудникам 
учреждения и в учреждении должны проводиться 
регулярные учебные тревоги, необходимые для того, 
чтобы все сотрудники знали, что они должны делать 
в такой ситуации. 

На практике, ответственным за соблюдение всех 
процедур по готовности к биологической угрозе и 
организацию соответствующих тренингов должен 
быть сотрудник, ответственный за биологическую 
защиту. Но полная ответственность за это лежит 
на руководителе, чье имя указано в лицензии 
учреждения.

Поскольку план готовности к биологической угрозе 
является частью оценки уязвимости и плана защиты, 
то он будет одобрен и (в случае необходимости) 
проверен Агентством.

НЕОБХОДИМО ОРГАНИЗОВАТЬ ГОРЯЧУЮ ЛИНИЮ ПО 
ГОТОВНОСТИ К БИОЛОГИЧЕСКОЙ УГРОЗЕ

Для получения отчетов об инцидентах необходимо 
организовать работу горячей линии в режиме 
24/7, на поступающие вопросы должен отвечать 
дежурный старший эксперт по готовности к 
биологической угрозе. Таким образом, дежурный 
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эксперт сможет получать отчеты в любое время 
и провести оценку ситуации, происходящей с 
вовлечением опасных биологических материалов. 

В зависимости от серьезности инцидента дежурный 
эксперт также должен дать инструкции по 
осуществлению немедленных контрмер на месте 
происшествия. В случае необходимости, он должен 
активировать работу группы быстрого реагирования 
и инициировать дальнейшие меры. 

ГРУППА БЫСТРОГО РЕАГИРОВАНИЯ ДОЛЖНА 
ОБЛАДАТЬ СПЕЦИАЛЬНЫМИ ЗНАНИЯМИ И 
НАВЫКАМИ

В случае биологической чрезвычайной ситуации 
роль группы быстрого реагирования состоит в том, 
чтобы быстро определить биологический патоген, 
попавший в окружающую среду, и определить и 
обозначить зону поражения. Также группа должна 
быстро выявить тех лиц, которые подверглись 
воздействию патогена, чтобы они могли получить 
соответствующее лечение в кратчайшие сроки.

В идеале Агентство или организация, ответственная 
за готовность к биологической угрозе, должны иметь 
несколько групп быстрого реагирования, которые 
смогут проводить расследования инцидентов с 
вовлечением контролируемых материалов.  В 
Дании мы используем группы из двух человек 
(старшего медицинского или ветеринарного врача и 
специалиста по готовности к биологической угрозе). 
Они должны иметь следующие компетенции:

zz опыт проведения полевых расследований
zz специализированные знания биологического 
оружия
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zz опыт проведения анализа распространения веществ
zz экспертные знания в микробиологии 

Группа быстрого реагирования должна иметь 
круглосуточный доступ в лабораторию, в которой 
могут быть исследованы образцы с места 
происшествия на предмет присутствия в них 
контролируемых биологических веществ. Также, для 
оказания помощи группе быстрого реагирования 
должны присутствовать сотрудники, выполняющие 
координирующие функциии представители других 
агентств или чрезвычайных служб, которые могут 
быть вовлечены в расследование конкретного 
инцидента. 

СПЕЦИАЛИСТЫ ДОЛЖНЫ БЫТЬ 
МОБИЛИЗОВАНЫ В КОРОТКИЕ СРОКИ

Скорее всего, невозможно будет привлечь всех 
указанных выше специалистов на все время работы 
группы быстрого реагирования. В ходе своей 
ежедневной работы они могут выполнять различные 
функции или в Агентстве/организации по готовности 
к биологической угрозе или в другом «внешнем» 
учреждении. Но дежурный эксперт, отвечающий 
на звонки горячей линии, должен точно знать, как 
найти нужных сотрудников в очень короткие сроки.

В этом контексте, как и во многих других, если 
Агентство по биологической защите также 
выполняет функции центра по готовности к 
биологической угрозе, это является преимуществом. 
Это может облегчить построение необходимой сети 
специалистов, которые могут быть привлечены для 
работы в группе быстрого реагирования.
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В последующих разделах данной главы мы обсудим 
действия, которые необходимо предпринять в 
случае возникновения описанных выше инцидентов, 
требующих реализации мер готовности к 
биологической угрозе. Для целей данной книги 
наши обсуждения будут касаться инцидентов, 
произошедших в учреждениях, находящихся в 
юрисдикции Агентства, но многие из описанных нами 
ответных мер могут быть использованы и в других 
ситуациях.

НЕАВТОРИЗОВАННОЕ ПРИСУТСТВИЕ 
КОНТРОЛИРУЕМЫХ МАТЕРИАЛОВ 

Подозрение или подтверждение наличия 
нелицензированных контролируемых материалов 
в учреждении может оказаться сравнительно 
безобидной ситуацией. Но, если вовлечен опасный 
биологический патоген, то это может быть 
признаком инцидента, несущего угрозы для жизни 
людей и даже являться биологическим терроризмом. 
В любом случае об этом всегда следует сообщать по 
горячей линии готовности к биологической угрозе.

НЕКОТОРЫЕ СЛУЧАИ МОГУТ БЫТЬ ЛЕГКО 
РАЗРЕШЕНЫ

После получения телефонного звонка дежурный 
эксперт должен решить есть ли необходимость 
привлечения группы быстрого реагирования.   

Если учреждение уже идентифицировало природу 
нелицензированного материала, то участие группы 
быстрого реагирования может и не потребоваться. 
Изучаемый материал, например, может 
оказаться нелицензированным ферментером или 
идентифицированным и хранящимся с соблюдением 
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правил безопасности веществом, по поводу которого 
учреждение «забыло» подать заявку на получение 
лицензии. 

В таких случаях дежурный эксперт может 
проинформировать ответственного руководителя 
учреждения об этом материале, который либо 
должен быть должным образом лицензирован, либо 
уничтожен с соблюдением мер предосторожности. 
Агентство, безусловно, должно проследить за тем, 
чтобы требуемое действие было выполнено. 

БЫЛИ ЛИ В ОТНОШЕНИИ ВЕЩЕСТВА 
ПРЕДПРИНЯТЫ НЕОБХОДИМЫЕ МЕРЫ ПО ЕГО 
БЕЗОПАСНОМУ ХРАНЕНИЮ?

Если инцидент произошел с вовлечением 
контролируемых биологических веществ, в 
отношении которых имеется неопределенность, то, 
возможно, потребуется привлечь к работе группу 
быстрого реагирования. Это будет зависеть от того, 
были ли приняты в отношении этого вещества меры 
по его безопасному хранению, так, чтобы оно не 
представляло опасности для окружающей среды, 
или нет. 

Если можно немедленно подтвердить, что 
вещество хранится безопасно, то тогда его можно 
идентифицировать с помощью лабораторных тестов 
в удобное время. После того, как вещество будет 
идентифицировано, учреждение получит инструкции 
о том, что следует с ним сделать – подать заявку на 
получение лицензии или безопасно его уничтожить. 
Опять же, Агентство должно за этим проследить. 

Но, если есть хотя бы малейший шанс, что условия 
безопасного хранения рассматриваемого вещества 
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не были соблюдены, и оно попало в окружающую 
среду и может представлять немедленную 
опасность, то дежурный эксперт, учреждение и 
группа быстрого реагирования должны выполнить 
процедуры, описанные ниже в разделе «Утечка 
контролируемых патогенов». 

НЕ ВСЕГДА ОБЯЗАТЕЛЬНО ПРИВЛЕКАТЬ 
ПОЛИЦИЮ

В системе, которую мы рекомендуем, присутствие 
в учреждении нелицензированных контролируемых 
материалов, независимо от того, использовались 
эти материалы или нет, является формальным 
нарушением Закона о биологической защите. 
Однако, Агентство или орган, регулирующий вопросы 
готовности к биологической угрозе, должны прийти 
к единому мнению относительного того, стоит ли 
сообщать об этой ситуации в полицию. 

Например, если ответственное и уважаемое 
учреждение просто забыло подать определенную 
заявку, то такая ошибка не обязательно должна 
повлечь за собой какие-либо действия со стороны 
полиции, особенно если серьезных последствий эти 
действия не имели. 

НЕ АВТОРИЗОВАННОЕ ОТСУТСТВИЕ 
КОНТРОЛИРУЕМЫХ МАТЕРИАЛОВ

Неавторизованное отсутствие контролируемых 
материалов свидетельствует о том, что в 
инвентарном списке имеются пропуски и он 
не ведется должны образом. Вещество может 
отсутствовать вследствие кражи, но также это может 
быть результатом ошибки, допущенной в системе 
инвентарного контроля, или это может произойти 
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просто по причине того, что вещество находилось в 
другом месте. 

СИТУАЦИЯ МОЖЕТ БЫТЬ ОПАСНОЙ

Дежурный эксперт, который получил уведомление 
о пропаже материалов, должен в случае 
необходимости дать инструкции по реализации 
немедленных действий. На основании его оценки 
ситуации, это может быть, например, срочная замена 
замка в случае его взлома. 

Если имеется подозрение или свидетельство того, 
что отсутствующее биологическое вещество могло  
контаминировать внешнюю среду, то дежурный 
эксперт и сотрудники учреждения должны выполнять 
действия, описанные ниже в разделе «Утечка 
контролируемых патогенов». 

Также Агентство должно обсудить с сотрудником 
по биологической защите и руководителем 
учреждения новые меры защиты, которые могут 
предотвратить подобные пропажи. В зависимости 
от ситуации подобные меры могут включать в 
себя улучшение культуры биологической защиты, 
улучшение физической защиты, улучшение 
инвентарного контроля, интенсификация тренингов 
для сотрудников лабораторий и т.д.

ПРИ КРАЖЕ МАТЕРИАЛОВ ПРИВЛЕЧЕНИЕ К 
РАССЛЕДОВАНИЮ ПОЛИЦИИ НЕОБХОДИМО

Кража контролируемых материалов по определению 
является преступлением, которое может быть 
осуществлено враждебным правительством или 
может быть действием террористов. 
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Отсутствие некоторых веществ при наличии видимых 
признаков взлома комнаты, морозильника или 
другого хранилища, являются признаками кражи. 
Однако также возможно, что похититель может и 
не оставить видимых следов своей деятельности. 
Поэтому, даже если есть небольшой шанс того, что 
отсутствующий материал был украден, необходимо 
провести полицейское расследование. 

После того, как полиция будет проинформирована 
о случившемся, Агентство и/или организация, 
ответственная за готовность к биологической угрозе, 
должны предоставить экспертов, которые могут 
оказать помощь при проведении расследования.

УТЕЧКА КОНТРОЛИРУЕМЫХ БИОЛОГИЧЕСКИХ 
ПАТОГЕНОВ

Утечка контролируемых биологических веществ, 
случайная или намеренная, является серьезным 
происшествием, представляющим угрозу 
для людей, животных и растений. Она несет 
риск распространения патогенов за пределы 
непосредственного места, где произошла утечка, 
вовлекая все большие участки внешней среды в 
опасную зону. 

Случайный выброс может, например, произойти 
из-за дефекта в ферментере; преднамеренный 
выброс включает в себя такие атаки, как письма со 
спорами сибирской язвы, о которых мы упоминали во 
вступлении к данной книге. 
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ОТВЕТНЫЕ МЕРЫ МОГУТ ВКЛЮЧАТЬ 
МНОГОЧИСЛЕННЫЕ ДЕЙСТВИЯ И МНОЖЕСТВО 
УЧАСТНИКОВ

На основании проведенной немедленной оценки 
рисков и возможных угроз, дежурный эксперт, 
получивший подобное уведомление, должен 
предоставить сообщившему необходимые 
инструкции по обеспечению индивидуальной защиты 
и объяснить этому человеку, что нужно сделать 
(если это возможно), чтобы сдержать или сократить 
непосредственную опасность. В качестве примера 
подобных действий может служить ограничение 
доступа к зоне, в которой произошла утечка 
вещества. 

Если инцидент произошел в учреждении, которое 
регулируется Законом о биологической защите, 
то в нем, безусловно, должны быть реализованы 
мероприятия в соответствии с планом учреждения 
по готовности к биологической угрозе. 

Если существует риск, что в основе данного 
инцидента лежит факт биологического терроризма 
или в случае необходимости в поддержке со 
стороны медиков и представителей чрезвычайных 
служб, то дежурный эксперт должен немедленно 
проинформировать местную полицию и аварийные 
службы. Он также должен организовать 
соответствующую группу быстрого реагирования.

Как упоминалось ранее, биологическая 
чрезвычайная ситуация подобного рода может 
потребовать привлечения различных специалистов, 
агентств и служб. Поэтому в состав группы быстрого 
реагирования по готовности к биологической угрозе 
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должны быть включены координаторы, а также 
лабораторные техники.

ГРУППА РЕАГИРОВАНИЯ МОЖЕТ ИМЕТЬ 
МНОЖЕСТВО ОБЯЗАННОСТЕЙ

Полномасштабное полевое расследование, 
проводимое группой быстрого реагирования, может 
иметь множество задач. Среди прочих обязанностей, 
группа должна быть в состоянии:

zz провести анализ распространения вещества, чтобы 
определить степень возможного заражения
zz взять пробы из мест, которые могут быть заражены
zz предоставить доказательства и документацию, 
которые могут потребоваться для полицейского 
расследования
zz идентифицировать и нейтрализовать любые 
системы доставки
zz остановить и сдержать заражение
zz предоставить отчет о статусе ситуации 
координаторам
zz инициировать мероприятия по деконтаминации 

Пробы, взятые с места происшествия, должны быть 
немедленно направлены в лабораторию группы 
быстрого реагирования, в которой дежурные 
эксперты смогут определить происхождение 
вещества, утечка которого был зарегистрирована. 
Также группа быстрого реагирования должна 
работать с полицией и аварийными службами и 
консультировать их, в случае необходимости.
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ГРУППА БЫСТРОГО РЕАГИРОВАНИЯ ТАКЖЕ 
МОЖЕТ ПРЕДОТВРАТИТЬ РАСПРОСТРАНЕНИЕ 
ПАНИКИ

Будем надеяться, что случаи биологического 
терроризма или биологические чрезвычайные 
ситуации будут происходить крайне редко, 
если вообще когда-либо произойдут. Но группа 
быстрого реагирования может быть задействована 
и в ситуациях, которые в итоге могут оказаться 
менее серьезными. В таких случаях, быстрые и 
эффективные ответные меры могут позволить быстро 
предотвратить развитие нежелательных последствий 
и пресечь ненужную панику.

См. также «Извлеченные уроки: Агентство, 
по мере возможностей, должно работать 
максимально незаметно».

Независимо от типа ситуации, все (группа 
быстрого реагирования, лабораторные эксперты и 
координирующие сотрудники) должны всегда быть 
хорошо обучены, готовы к работе в чрезвычайной 
ситуации и быть в состоянии использовать свой опыт 
в любое время и в кратчайшие сроки. 
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Извлеченные уроки:
АГЕНТСТВО, ПО МЕРЕ ВОЗМОЖНОСТЕЙ, 
ДОЛЖНО РАБОТАТЬ МАКСИМАЛЬНО НЕЗАМЕТНО

На протяжении многих лет Агентство Дании 
несколько раз привлекалось к расследованию 
возможных угроз, связанных с опасными патогенами. 
В подобных ситуациях наша политика работать 
как можно незаметно, не нарушая при этом 
безопасность и защиту. 

В некоторых случаях мы считаем нужным направлять 
группу быстрого реагирования, которая может 
собрать пробы с изучаемого объекта и привезти 
их в нашу лабораторию для проведения анализов. 
Однако, в большинстве случаев, нам удавалось 
провести экспертную оценку угроз и обнаружить 
присутствие патогена без проведения интенсивной 
полевой работы, которая может привлечь внимание 
и стать причиной возникновения общественного 
беспокойства.

Однако, важно отметить, что не всегда возможно, 
или даже желаемо, работать незаметно. В ситуации 
надвигающейся опасности население должно быть 
оповещено и освещение со стороны СМИ вполне 
ожидаемо.
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Сотрудник, ответственный за 
биологическую защиту, является ключевым 
лицом, реализующим надлежащую культуру 
биологической защиты в учреждении. 
Поэтому чрезвычайно важно, чтобы 
этот человек имел соответствующую 
квалификацию, прошел необходимое 
обучение и имел определенное мышление.

ГЛАВА 15:

РАБОТА 
СОТРУДНИКОВ
ПО 
БИОЛОГИЧЕСКОЙ 
ЗАЩИТЕ
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С практической точки зрения, сотрудник по 
биологической защите является одним из самых 
важных элементов хорошей системы биологической 
защиты. Его усилия будут задавать тон биологической 
защиты всего учреждения и, поэтому, они являются 
ключевыми компонентами культуры биологической 
защиты, необходимой для работы системы. 

По этой причине чрезвычайно важно, чтобы 
учреждением для выполнения этой работы был 
выбран правильный человек и, чтобы Агентство 
гарантировало, что он получит адекватное обучение.

Также важно, чтобы сотрудник по биологической 
защите всегда присутствовал на рабочем месте. Мы 
настоятельно рекомендуем назначать на эту позицию 
более одного сотрудника, чтобы они могли заменять 
друг друга на время отпусков, болезни или отсутствия 
на рабочем месте по другим причинам. Другой 
хорошей причиной для назначения минимум двух 
сотрудников по биологической защите является тот 
факт, что обязанности сотрудника по биологической 
защите достаточно обширны.

ОБЯЗАННОСТИ: 
ТРЕНИНГИ, ОТЧЕТНОСТЬ, ОБНОВЛЕНИЯ И 
ДРУГОЕ

Обязанностями сотрудника по биологической защите 
являются (но не обязательно этим ограничиваются):

zz гарантирование наличия в учреждении устойчивой 
культуры биологической защиты
zz обучение персонала учреждения соответствующим 
аспектам биологической защиты
zz гарантирование соблюдения всех процедур 
биологической защиты
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zz осведомленность обо всех нарушениях и 
подозрительном поведении сотрудников
zz постоянное обновление списка контролируемых 
веществ
zz предоставление отчетности о покупке, продаже 
или передаче контролируемых материалов
zz информирование об изменениях, которые могут 
оказать влияние на лицензию учреждения
zz информирование о любых проблемах или 
инцидентах, связанных с биологической защитой 
zz ведение Досье по биологической защите (см. 
соответствующий раздел ниже)
zz участие в совещаниях отдела, на которых 
обсуждаются вопросы биологической защиты
zz осведомленность о новых тенденциях в 
биологической защите, угрозах и т.д. 

Из этого списка становится ясно, что сотрудник по 
биологической защите является основным связующим 
звеном между учреждением и Агентством. В этой 
должности, сотрудник или сотрудники принимают 
на себя значительную долю практической 
ответственности по реализации политик и директив 
Агентства. 

Ответственность и доступ к секретной информации, 
которая ассоциируется с этой позицией, дает 
право рекомендовать проверить соответствующего 
сотрудника по биологической защите на предмет 
наличия у него судимости. 

КВАЛИФИКАЦИЯ: 
ЗНАНИЯ, ДОВЕРИЕ И УВЕРЕННОСТЬ

Сотрудник по биологической защите должен 
досконально знать контролируемые вещества, 
используемые в данном учреждении. Это включает в 
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себя: какие материалы используются, где они хранятся, 
как они используются, кто их использует и с каким 
угрозами связано их применение.  

Сотрудник должен работать в зоне, где осуществляются 
работы с контролируемыми материалами и где они 
хранятся, а также он должен хорошо знать рабочие 
процессы учреждения. Он или она должны быть 
хорошо знакомы с рабочим местом, чтобы быть в 
состоянии применять индивидуальный подход при 
проведении обучения, ведении инвентарного учета и 
пр. 

В принципе, сотрудник по биологической защите 
может быть лабораторным техником или каким-либо 
другим сотрудником, работающим в учреждении 
на ежедневной основе. Однако, при рассмотрении 
кандидатов на эту должность учреждение должно 
придерживаться требования, в соответствии с которым 
кандидат должен иметь достаточные знания о 
рабочем месте и профессиональный авторитет. Кроме 
того, такой сотрудник должен обладать хорошими 
коммуникационными навыками. 

Работа сотрудника по биологической защите требует 
наличия таких качеств, как твердость и навык 
«дружеского убеждения». Этот сотрудник должен 
иметь естественное чувство уверенного авторитета, а 
также должен быть лидером, как на словах, так и на 
собственном примере. 

СОТРУДНИКИ ПО БИОЛОГИЧЕСКОЙ ЗАЩИТЕ 
ДОЛЖНЫ БЫТЬ ОБУЧЕНЫ АГЕНТСТВОМ

Проведение необходимого для осуществления 
рабочих обязанностей тренинга для сотрудника 
по биологической защите является обязанностью 
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Агентства. После завершения тренинга сотрудник 
должен получить сертификат о прохождении тренинга, 
который позволит ему быть ответственным за вопросы 
биологической защиты в течение определенного 
периода времени, например, в течение трех лет.

После этого, сертификат может быть возобновлен по 
факту прохождения сотрудником курсов повышения 
квалификации, в ходе которых им будет получена 
новая информация по биологической защите. 

В Дании, сотрудники по биологической защите 
проходят обязательное бесплатное обучение, 
организованное Агентством продолжительностью в 
один день.

См. также «Извлеченные уроки: определение 
соответствующего уровня обучения». 
 

Извлеченные уроки:
ОПРЕДЕЛЕНИЕ СООТВЕТСТВУЮЩЕГО УРОВНЯ 
ОБУЧЕНИЯ

Когда Агентство по биологической защите Дании 
впервые начало проводить обучение сотрудников 
по биологической защите, мы основывались на 
предположении, что большинство новых сотрудников 
будут работать на уровне лабораторного техника. 
Оказалось, что это далеко от истины.

Некоторые участники тренингов были лабораторными 
техниками, но в эту группу также входили старшие 
врачи и другие сотрудники, имеющие очень высокий 
уровень образования. На этом основании мы сделали 
вывод, что тренинг для сотрудников по биологической 
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защите должен быть организован таким образом, 
чтобы никто из его участников не чувствовал, что его 
уровень слишком высок или слишком низок. 

Это конечно же не просто, но можно с успехом 
достичь, сконцентрировавшись преимущественно 
на вопросах биологической защиты. Эти вопросы 
по определению являются новыми для всех 
участников учебного курса, не зависимо от уровня их 
образования. 

ТРЕНИНГ ДОЛЖЕН ВКЛЮЧАТЬ В СЕБЯ ШИРОКИЙ 
СПЕКТР ВОПРОСОВ

В программу обучения сотрудников по биологической 
защите, безусловно, должны быть включены 
инструкции по элементам и принципам биологической 
защиты, обзор соответствующего законодательства и 
форм (таких как оценка уязвимости и план защиты) и 
детальное описание обязанностей и задач, стоящих 
перед сотрудником по биологической защите.

Обучение также должно включать в себя 
рассмотрение причин для организации биологической 
защиты: внутренние и внешние угрозы для 
безопасности. Оно также должно разъяснить 
необходимость проведения скрининга сотрудников 
и клиентов, а также необходимости быть готовым 
к возникновению биологических чрезвычайных 
ситуаций. В данном контексте также должны быть 
освещены вопросы биологической этики. 

См. более детальную информацию по этой 
теме в Главе 17 «Культура биологической защиты 
и биологическая этика».



227

Сотрудник должен получить базовые знания и 
понимание биологического оружия, лиц и групп, 
которые его используют, и как двойственное 
использование материалов из «невинных» учреждений 
может стать способом создания оружия. Также 
во время обучения должны быть изучены новые и 
развивающиеся технологии, которые могут привести к 
возникновению новых биологических угроз. 

Мы обсудим эту тему в нескольких главах Раздела 3.

СОТРУДНИКИ ПО БИОЛОГИЧЕСКОЙ ЗАЩИТЕ 
ДОЛЖНЫ ОРГАНИЗОВАТЬ ОБУЧЕНИЕ ДЛЯ 
СВОИХ КОЛЛЕГ

После того, как сотрудник по биологической 
защите пройдет обучение, его или ее обязанностью 
будет организовать обучение сотрудников в своем 
учреждении. Во время этого тренинга он должен дать 
основу и мотивировать сотрудников на формирование 
надлежащей культуры биологической защиты, когда 
все понимают необходимость лицензирования, 
осуществления процедур по защите и соответствующих 
мер физической защиты.

Сотрудник по биологической защите не должен 
проводить одинаковые тренинги для всех сотрудников 
учреждения. Инструкции должны быть адаптированы 
к каждой категории сотрудников, описание 
которых дано в Главе 10. Конечно же, нельзя давать 
конфиденциальную информацию тем, кому она в 
работе не нужна. 

Каждый сотрудник учреждения должен быть 
ознакомлен с базовыми принципами надлежащей 
культуры биологической защиты и ответственном 
поведении. Это включает в себя такие компоненты, 
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как обнаружение нарушений и информирование о 
них, недопущение проникновения посторонних лиц в 
зоны с ограниченным доступом и охрана информации, 
которая может быть неправомерно использована.

Сотрудник по биологической защите сам решает, как 
должен быть организован тренинг. В зависимости 
от индивидуальных предпочтений и потребностей, 
он может проводить инструктирование в группах 
или в индивидуальном порядке. Некоторые 
инструкции должны дополняться тестами или 
практическими тренировками, например, тренировка 
по реагированию на подозрение об утечке 
биологического патогена.

АГЕНСТВО МОЖЕТЬ ПОМОЧЬ С ОРГАНИЗАЦИЕЙ 
ТРЕНИНГА

Нагрузка по организации обучения и формированию 
надлежащей культуры биологической защиты на 
рабочем месте иногда может стать слишком высокой 
для сотрудника по биологической защите, особенно 
в ситуациях, когда он является единственным 
сотрудником по биологической защите в данном 
учреждении. 

В такой ситуации Агентство должно быть готово 
протянуть руку помощи и оказать поддержку в 
организации обучения. Одним из способов такой 
поддержки может быть создание контрольного списка 
тематик, которые должны быть охвачены, и дать 
возможность сотруднику по биологической защите 
выбрать из него темы, необходимые для конкретного 
учреждения.
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Другим способом оказания поддержки является 
приглашение инструкторов из Агентства или других 
партнеров для составления плана обучения.

См. также стр. 233 «Извлеченные уроки: 
сотрудники по биологической защите могут 
нуждаться в поддержке при организации 
обучения». 

СОТРУДНИКИ ПО БИОЛОГИЧЕСКОЙ ЗАЩИТЕ 
ДОЛЖНЫ ВЕСТИ ДОСЬЕ ПО БИОЛОГИЧЕСКОЙ 
ЗАЩИТЕ

Как мы ранее упоминали, сотрудник по биологической 
защите также отвечает за ведение досье по 
биологической защите, что включает в себя сбор 
важной и конфиденциальной информации – 
документов по организации биологической защиты 
учреждения. В досье должны быть следующие 
документы:

zz лицензия учреждения
zz документы о прохождении обучения сотрудником 
по биологической защите
zz копии соответствующих законодательных актов, 
включая последнюю версию контрольного списка
zz все заявки и формы отчетности, которые 
заполнялись учреждением
zz обновленный инвентарный список контролируемых 
материалов
zz любые коды для идентификации контролируемых 
веществ
zz оценка уязвимости учреждения и план защиты
zz все материалы, использованные для проведения 
обучения сотрудников



230

zz вся входящая/исходящая корреспонденция 
учреждения, касающаяся вопросов биологической 
защиты
zz имена сотрудников, имеющих доступ к 
специфическим ключам, карт-ридерам и кодам 
сигнализации
zz список групп сотрудников, описанных в Главе 10
zz описание процедур по биологической защите, 
используемых в учреждении
zz любую других информацию по биологической 
защите учреждения 

Сотрудник по биологической защите должен отвечать 
за ведение всей информации в этом досье. Доступ к 
досье должен быть предоставлен Агентству по запросу, 
а также предъявлен инспекторам Агентства во время 
инспекционных визитов.

ДОСЬЕ ДОЛЖНО ХРАНИТЬСЯ ПОД ЗАМКОМ

Во время проведения инспекционных визитов досье по 
биологической защите будет важным инструментом, 
обеспечивающим согласованность между письменной 
документацией и фактическим состоянием на месте. 
По этой причине, практичным решением является не 
хранить его в электронном виде; вместо этого все 
документы должны храниться в папке, которую можно 
будет носить с собой во время проведения инспекции.

Информация, содержащаяся в досье по биологической 
защите, конечно же является конфиденциальной и 
чрезвычайно секретной. Когда досье не используется, 
сотрудник по биологической защите должен хранить 
его в запертом безопасном помещении или в сейфе. 
Сотрудник по биологической защите должен быть 
единственным человеком, который будет иметь 
неограниченный доступ к этому хранилищу; однако, 
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он может предоставить доступ к досье другим лицам в 
случае необходимости.

Учреждения, работающие исключительно с 
контролируемым оборудованием не обязательно 
должны запирать досье. 

ИНФОРМАЦИОННЫЙ БЮЛЛЕТЕНЬ МОЖЕТ БЫТЬ 
ВАЖНЫМ ИНСТРУМЕНТОМ БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ 

Для успешного выполнения своих обязанностей 
сотрудник по биологической защите должен быть 
в курсе новых разработок, технологий, угроз и 
тенденций, касающихся вопросов биологической 
защиты. Организуемые Агентством курсы повышения 
квалификации являются одним из способов 
информирования, но Агентство также может издавать 
вспомогательный информационный бюллетень. 

Этот информационный бюллетень может содержать 
следующую информацию:

zz обновления, касающиеся новых национальных и 
международных правил по биологической защите
zz информация о новых публикациях Агентства
zz краткое изложение важных статей по 
биологической защите, с предоставлением ссылок 
на полный текст
zz новости о деятельности Агентства
zz любые другие новости, которые Агентство сочтет 
важными 

Помимо этого сотрудник по биологической защите, 
конечно же, несет персональную ответственность 
за поиск других источников информации, которая 
поможет ему быть в курсе событий.
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ТАКЖЕ ВАЖНО ИМЕТЬ ПРАВИЛЬНЫЙ НАСТРОЙ

Многие обязанности сотрудника по биологической 
защите не связаны с обучением и знаниями, а связаны 
со складом его ума. Чтобы заметить нарушение 
процедуры или быть в курсе того, что происходит 
«что-то странное» требуется держать уши и глаза 
открытыми и сообщать о любой проблеме или 
подозрении, даже если предположение о наличии 
риска будет ошибочным или подобное поведение 
сделает этого человека «непопулярным». 

Образ мыслей является аспектом культуры 
биологической защиты, который мы обсудим позднее в 
Главе 17.
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Извлеченные уроки:
СОТРУДНИКАМ ПО БИОЛОГИЧЕСКОЙ ЗАЩИТЕ 
МОЖЕТ ПОНАДОБИТЬСЯ ПОДДЕРЖКА В 
ОРГАНИЗАЦИИ ОБУЧЕНИЯ

В 2013 г. среди сотрудников по биологической 
защите Дании проводилось исследование, и многие 
из них продемонстрировали заинтересованность в 
получении поддержки при проведении тренингов 
со стороны приглашенного инструктора из Агентства 
по биологической защите Дании. В настоящее 
время мы активно поддерживаем сотрудников по 
биологической защите, если им нужна помощь при 
проведении тренингов в их учреждениях и поощряем 
их обращение за помощью к экспертам Агентства.

Мы рекомендуем Вашему Агентству так же 
поощрять обращение сотрудников по биологической 
защите в Вашей стране. Особенно это может быть 
полезно для вновь назначенных сотрудников, 
которые могут воспользоваться знаниями и опытом, 
предоставляемыми Агентством.
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В этой главе содержится 
поэтапное руководство по трем 
фазам инспекционного визита: 
подготовке, инспекции и проверки 
исполнения.

ГЛАВА 16:

ПОДГОТОВКА 
И ПРОВЕДЕНИЕ 
ИНСПЕКЦИОННОГО 
ВИЗИТА    
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В Главе 6 мы упоминали о том, что основная цель 
инспекционного визита убедиться в соблюдении 
учреждением требований своей лицензии. Мы также 
рассмотрели основы визита: кого инспектировать, 
что смотреть и что спрашивать. Также мы коснулись 
некоторых образовательных аспектов инспекционного 
визита. 

В этой главе мы предоставим более детальную 
информацию по всем трем фазам инспекционного 
визита: подготовке, самому визиту и последующей 
работе, которая должна быть осуществлена после 
визита. Мы также более внимательно рассмотрим 
некоторые проблемы, которые могут возникнуть в 
связи с проведением инспекции.

Описанные ниже общие процедуры представляют 
собой общую схему, основанную на том, как 
проводятся инспекционные визиты в Дании. Они, 
конечно же, могут быть расширены и адаптированы к 
потребностям и особенностям других систем.

ДЛЯ ПОСЕЩЕНИЯ УЧРЕЖДЕНИЯ МОЖЕТ БЫТЬ 
НЕСКОЛЬКО ПРИЧИН

По возможности лицензированное учреждение 
должно инспектироваться каждые 3-4 года, чтобы 
обеспечить соблюдение требований лицензии. Кроме 
того, у Агентства могут быть и другие причины для 
посещения учреждения. 

Датское Агентство, например, в соответствии с 
Постановлением Правительства, имеет право на 
неформальное посещение нелицензированного 
учреждения с целью обнаружения материалов, 
которые должны подлежать лицензированию. 
Представитель Агентства также может посетить 
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лицензированное учреждение по приглашению, 
например, чтобы помочь сотруднику по биологической 
защите организовать обучение или сделать 
презентацию по биологической культуре. 

В очень редких случаях Агентство может принять 
решение посетить учреждение, поскольку у него 
имеется подозрение, что там что-то неладно. Такому 
типу инспекционных визитов, которые встречаются 
довольно редко, следует уделять первостепенное 
значение. Однако следует отметить, что если 
подозрение особенно сильное, то об этом следует 
проинформировать полицию.

ИНСПЕКЦИИ СЛЕДУЕТ ТЩАТЕЛЬНО 
ПЛАНИРОВАТЬ

«Обычный» инспекционный визит может длиться 
1-4 часа, в зависимости от типа учреждения, но 
подготовка и последующая работа могут занимать 
неделю или более. 

Для того, чтобы правильно распределить проводимые 
инспекции, Агентству следует дважды в год составлять 
списки учреждений, которые оно должно посетить 
в течение предстоящих месяцев. Затем, для каждого 
занесенного в список учреждения определяется дата 
посещения и инспекционная группа.

Также хорошо иметь сотрудника, который будет 
отвечать за практические детали инспекционного 
визита – назначение групп, составление графика 
посещений, организацию транспортировки и пр. 

Обычно инспекционная группа состоит из:
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главного инспектора, который возглавляет группу 
и проводит интервью. Этот должен быть опытный 
инспектор с соответствующей ученой степенью 
и имеющий хорошие знания о контролируемых 
материалах и работе лабораторий.

помощника инспектора, ведущего записи, 
делающего наблюдения, фотографии и задающего 
дополнительные вопросы. Этот человек может 
проходить «стажировку» перед назначением на 
должность главного инспектора. 

В некоторых случаях в группу может быть включен 
наблюдатель.

Ответственный руководитель учреждения и 
сотрудник по биологической защите должны быть 
проинформированы о проведении инспекционного 
визита заранее. Это даст им время на подготовку 
– либо они смогут попросить перенести время 
проведения визита в случае, если предлагаемое им 
время их не устраивает. 

СОТРУДНИКИ ПО РАБОТЕ С ЗАЯВИТЕЛЯМИ 
ДОЛЖНЫ ПРИНИМАТЬ УЧАСТИЕ В ПРОЦЕССЕ 
ПЛАНИРОВАНИЯ

Со стороны Агентства в процессе подготовки к 
проведению инспекции должны быть привлечены 
сотрудники по работе с заявителями (как описано 
в Главе 5), так как они являются постоянными 
контактными лицами для учреждения и, поэтому, 
знакомы со специфическими проблемами или 
обстоятельствами, которые следует принять во 
внимание.
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В идеале, сотрудник по работе с заявителями должен 
быть включен в состав инспекционной группы, но он 
или она могут не иметь необходимого образования 
и/или опыта для выполнения этой задачи. В любом 
случае, инспекционная команда и сотрудник по работе 
с заявителями должны вместе рассмотреть файл 
учреждения (документацию по лицензированию, 
инвентарные формы, корреспонденцию и т.д.) и 
обсудить вопросы, которые должны быть охвачены во 
время проведения визита. 

ПОДГОТОВЬТЕ СПИСОК ВОПРОСОВ, НА КОТОРЫХ 
НЕОБХОДИМО СКОНЦЕНТРИРОВАТЬСЯ ВО ВРЕМЯ 
ПРОВЕДЕНИЯ ИНСПЕКЦИИ

Вопросы, которые необходимо обсудить с сотрудником 
по работе с заявителями должны включать в себя: 

zz Статус лицензирования: имеет ли учреждение 
соответствующие лицензии на все виды 
осуществляемой им деятельности?
zz Оценка уязвимости и План защиты: требуют ли они 
обновления? 
zz Инвентарная отчетность: отчитывается 
ли учреждение обо всех изменениях в 
контролируемом инвентарном списке (покупке, 
продаже, передаче или утилизации)?
zz Обновление инвентарного списка: правильно 
ли учреждение осуществляет обновление 
контролируемого инвентарного списка?
zz Общая отчетность: предоставляет ли учреждение 
отчеты о соответствующих изменениях (персонал, 
использование зданий и пр.) до того, как они 
произойдут?  
zz Процедуры: имеются ли в учреждении 
подготовленные письменные описания всех 
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процедур по биологической защите? Адекватны ли 
эти процедуры?
zz Обучение: правильно ли оформлена документация 
по обучению персонала?
zz Физическая защита: правильно ли документированы 
все виды установок, обеспечивающих физическую 
защиту и отражают ли они необходимые 
требования в зависимости от уровня защиты, 
который должен быть обеспечен?
zz Изменения в учреждении: имеются ли в 
учреждении новые здания, новое контролируемое 
оборудование, новые проекты и т.д., которые 
инспектор должен увидеть или о которых он 
должен спросить?
zz Имеются ли какие-либо вопросы, которые с точки 
зрения инспектора или сотрудника по работе с 
заявителями имеют важное значение?  

Любые неясности в отношении вышеперечисленных 
пунктов должны быть включены в список вопросов, 
на которых нужно сконцентрироваться и обязательно 
рассмотреть при проведении инспекционного визита. 

НАЧНИТЕ ВИЗИТ С БЕСЕДЫ С ОТВЕТСТВЕННЫМ 
РУКОВОДИТЕЛЕМ

Типичная программа инспекционного визита должна 
выглядеть следующим образом: 

zz Открытие встречи
zz Обзор системы биологической защиты учреждения
zz Обход учреждения
zz Внутреннее совещание инспекционной команды
zz Закрытие встречи 

В начале визита должны присутствовать и 
ответственный руководитель, и сотрудник по 
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биологической защите. В большинстве случаев 
руководителю нет необходимости присутствовать в 
течение всего совещания, но инспекторы должны хотя 
бы побеседовать с ним о вопросах биологической 
защиты.

Во время этой беседы иногда полезно обсудить 
некоторые из ранее упомянутых тем. Но также важно 
попробовать составить свое мнение об отношении 
руководителя к вопросам биологической защиты 
в общем. Понимает ли он или она всю важность 
лицензирования, физической защиты, процедур 
биологической защиты и инспекций?

ИЗУЧЕНИЕ ДОСЬЕ ПО БИОЛОГИЧЕСКОЙ 
ЗАЩИТЕ СОВМЕСТНО С СОТРУДНИКОМ ПО 
БИОЛОГИЧЕСКОЙ ЗАЩИТЕ

После беседы с руководителем наступает время для 
проведения детальной беседы с сотрудником по 
биологической защите. 

На этом этапе инспекторам должно быть 
предоставлено Досье по биологической защите, и 
они должны убедиться, что содержащаяся в нем 
информация (информация по лицензии, данные 
инвентарного учета, сертификаты по физической 
защите, персональные списки, письменные процедуры 
по биологической защите и т.д.) является полной, 
обновленной и адекватной. 

Инспекторы должны побеседовать с сотрудником 
по биологической защите по темам, требующим 
обязательного рассмотрения и об общей практике 
биологической защиты и отношении к ней в 
учреждении.



242

КОНФЛИКТ ИНТЕРЕСОВ

Иногда во время 
инспекционных 
визитов могут 
быть выявлены 
ситуации, которые 
необходимо 

исправить. На этой фотографии изображен пример 
из реальной жизни, демонстрирующий как правила 
пожарной безопасности могут стать причиной 
сложного конфликта с потребностями биологической 
защиты. Как Вы видите, дверь оборудована 
кодовым замком для обеспечения дополнительной 
безопасности. Но рядом с ним находится система 
ручного управления, позволяющая покинуть посещение 
в случае возникновения пожара, которая, конечно же, 
делает установленный кодовый замок бесполезным. 

ВЫДЕЛИТЕ ДОСТАТОЧНОЕ КОЛИЧЕСТВО 
ВРЕМЕНИ НА ВОПРОСЫ И ОБУЧЕНИЕ

Инспекторы могут воспользоваться возможностью и 
изучить обязанности сотрудника по биологической 
защите и дать ему или ей возможность задать 
интересующие их вопросы. 

По нашему опыту, у сотрудников по биологической 
защите часто бывает много вопросов, поэтому 
важно выделить время, чтобы они могли их задать. 
Например, им может быть нужен совет по организации 
обучения или о том, как получить поддержку со 
стороны руководства или коллег для реализации новых 
процедур по биологической защите. Или им нужно 
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получить новую информацию о новых требованиях по 
биологической защите.

С годами мы убедились, что этот тип коммуникаций 
столь же важен, как и проверка процедур 
биологической защиты учреждения и физической 
защиты, поскольку он включает в себя компонент 
обучения, который может укрепить культуру 
биологической защиты. 

ОБРАЩАЙТЕ ВНИМАНИЕ НА ПРОЕКТЫ, 
ПРИМЕНЯЮЩИЕ ТЕХНОЛОГИИ ДВОЙНОГО 
НАЗНАЧЕНИЯ

При проведении беседы с сотрудником по 
биологической защите всегда полезно поговорить о 
мероприятиях и проектах, которые осуществляются 
в учреждении. Например, выполнение новых 
проектов может подразумевать использование новых 
контролируемых биологических веществ, и Агентство 
должно быть уверено, что учреждение не забыло 
получить лицензию на их использование. 

Другой причиной для обсуждения новых или 
продолжающихся проектов учреждения является тот 
факт, что в некоторые из них вовлечены технологии 
двойного использования. Более детально мы обсудим 
эти технологии в Главе 17, но на этом этапе мы можем 
отметить, что технологии двойного использования 
– это не вещества или не часть оборудования. Это 
знания и информация (например, новые технологии 
по генным модификациям, которые могут сделать 
бактериальную инфекцию более устойчивой к 
лекарственным препаратам), которые могут быть 
использованы для законных целей, но также могут 
быть использованы для создания биологического 
оружия. 
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Агентство, по крайней мере, должно быть 
осведомлено об этих проектах и должно решить 
следует ли их лицензировать и осуществлять их 
мониторинг. Как мы упоминали ранее, Вы можете 
прочитать больше о технических и этических аспектах 
технологий двойного использования в Главе 18.

СРАВНЕНИЕ ПИСЬМЕННОЙ ИНФОРМАЦИИ С 
ФАКТИЧЕСКИМ СОСТОЯНИЕМ

После встречи с ответственным руководителем и 
сотрудником по биологической защите, приходит 
время для совершения обхода учреждения. 
Инспекторы должны быть хорошо подготовлены к 
нему и должны знать, что они хотят посмотреть и о 
чем они хотят спросить. 

Вашим гидом при осуществлении этого обхода должен 
стать сотрудник по биологической защите, который 
должен при себе иметь досье по биологической 
защите. Имея досье, инспекторы могут сравнить 
письменную информацию с фактической ситуацией в 
учреждении.  

Во время обхода главный инспектор будет постоянно 
вести диалог с сотрудником по биологической защите, 
таким образом, обязанности по ведению записей 
будут возложены на помощника инспектора, который 
также будет выступать в роли дополнительный 
пары глаз и ушей. Это включает в себя постановку 
дополнительных вопросов и, в случае необходимости, 
фотографирование. 

См. вставку на стр. 247 «Фотографии с места 
проведения инспекционного визита должны быть 
защищены».
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СПРАШИВАЙТЕ ОБО ВСЕМ, ЧТО СОЧТЕТЕ 
НУЖНЫМ

Во время обхода учреждения особое внимание 
следует уделить лабораториям, местам производства 
и местам хранения, особенно это касается наличия и/
или использования контролируемых материалов. Если 
у инспектора возникают сомнения в отношении того, 
является ли определенное вещество или оборудование 
лицензированным, то он или она должны об этом 
спросить.

Другие вопросы, о которых следует помнить при 
проведении обхода: 

zz физическая защита: посмотрите сигнализации, 
карт-ридеры, защитное заграждение, камеры и 
т.д., спросите, как они работают.
zz поговорите с «обычными» сотрудниками (Групп 2 и 
3), спросите у них, проходили ли они обучение по 
биологической защите и принимали ли они участие 
в упражнениях по биологической защите. Запишите 
имя сотрудника. 

Заключительное слово об инспекции: проверочный 
список и 

контрольные вопросы являются хорошими 
напоминаниями, но также важно реагировать на 
наблюдения, которые могут быть и не включены в 
Ваш список. Это не требует ничего, кроме проявления 
внимательности и доли здравого смысла. Инспектор 
должен задавать вопросы обо всем, что с его точки 
зрения кажется важным.
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ОБСУДИТЕ КАК ПОЗИТИВНЫЕ, ТАК И 
НЕГАТИВНЫЕ ВПЕЧАТЛЕНИЯ

После завершения проверки инспекторы должны в 
течение нескольких минут обсудить между собой 
впечатления о проведенных интервью и обходе. После 
этого можно провести завершающую встречу, во 
время которой инспекторы обсудят свои впечатления 
совместно с сотрудником по биологической защите (и, 
если это необходимо, с ответственным руководителем) 
и расскажут ему о том, что они хотят включить в 
окончательный отчет о проведенной инспекции.

На этой встрече важно выделить позитивные 
аспекты визита, а также любые недостатки системы 
биологической защиты, которые были замечены. 

ПОСЛЕДУЮЩИЕ ДЕЙСТВИЯ И СПИСОК 
НЕОБХОДИМЫХ МЕР

Вернувшись в Агентство, инспекционная группа, 
прежде чем заняться подготовкой отчета, может 
пожелать встретиться с сотрудником по работе с 
заявителями, работающим с проинспектированным 
учреждением. Отчет об инспекции должен быть 
направлен в учреждение в течение достаточно 
короткого периода времени (около 2-3-х недель). 
Отчет должен включать в себя:

zz общие впечатления о визите – положительные и 
отрицательные
zz список любых отклонений от регуляторных 
требований по биологической защите
zz список любых корректирующих действий, 
осуществление которых может быть потребовано 
со стороны Агентства, а также сроки их реализации
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zz запрос на предоставление недостающей 
документации, например, письменных процедур по 
биологической защите, технических спецификаций 
защитного оборудования, подтверждений об 
обучении и т.д. 

Агентство также может пожелать включить в 
отчет необязательные рекомендации, такие как 
предложение о проведении инструктажа по 
биологической защите для сотрудников учреждения.  

ФОТОГРАФИИ С МЕСТА ПРОВЕДЕНИЯ 
ИНСПЕКЦИОННОГО ВИЗИТА ДОЛЖНЫ БЫТЬ 
ЗАЩИЩЕНЫ

Фотографировать во время проведения 
инспекционного визита не всегда обязательно, но 
необходимо уведомить учреждение заранее о том, 
что Агентство может захотеть сделать несколько 
фотографий, чтобы документировать проблемы или 
прояснить вопросы, требующие уточнения. Например, 
это может быть фото части оборудования, которое 
может быть лицензировано или может быть не 
лицензировано.

Нет нужды говорить о том, что фотографирование 
в лаборатории, заполненной контролируемыми 
материалами, и, возможно, имеющей некоторые 
торговые секреты – вопрос крайне чувствительный. 
Учреждение должно полностью положиться на 
Агентство, и главный инспектор должен четко 
разъяснить представителям учреждения как будут 
использованы сделанные фотографии.
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Фотографии с инспекционного визита должны 
храниться в электронном формате и должны быть 
защищены кодом доступа. С самой камеры фотографии 
должны быть удалены. 

УБЕДИТЕСЬ, ЧТО ВСЕ ДЕЙСТВИЯ БУДУТ 
РЕАЛИЗОВАНЫ ВОВРЕМЯ

После того, как отчет будет отправлен, обязанностью 
сотрудника по работе с заявителями будет убедиться, 
что учреждение выполнило требуемые действия. Это 
включает в себя отправку напоминаний учреждению 
о сроках выполнения действий, а также реагирование 
на то, что учреждение не соблюдает определенные 
сроки. После того, как корректирующие действия будут 
осуществлены, сотрудник по работе с заявителями 
должен сделать соответствующую отметку в файле.

Выполнение последующей работы может занять 
продолжительное время, особенно если некоторые 
сроки продлеваются. Дело должно быть открытым до 
тех пор, пока все корректирующие действия не будут 
выполнены.

ПРОБЛЕМЫ, ОБНАРУЖЕННЫЕ ВО ВРЕМЯ 
ИНСПЕКЦИОННОГО ВИЗИТА, ТРЕБУЮТ 
ПРОЯВЛЕНИЯ ДИПЛОМАТИЧЕСКИХ НАВЫКОВ И 
ТАКТА

Как мы говорили ранее, инспекционная команда 
может во время проведения инспекции обнаружить 
непредвиденные проблемы. Например, ответственный 
руководитель может отказаться принимать участие во 
встрече или не предоставит им доступ во все зоны, не 
даст им документы или не позволит им встретиться со 
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всеми сотрудниками, которые им нужны. Инспекторам 
также могут не разрешить сделать необходимые 
фотографии. 

Могут быть и другие сложности. Учреждение 
может постоянно обращаться с просьбой перенести 
планируемую инспекцию или «забудет» заранее 
забронировать комнату для переговоров в день 
проведения инспекции. В других случаях тон подобных 
встреч может стать слишком «комфортным», во время 
встречи будут обсуждаться вопросы, не имеющие 
отношения к проводимой инспекции, и это будет 
мешать инспекторам перейти к обсуждению рабочих 
вопросов. 

Решение подобных ситуаций требует твердости и 
тактичности, инспекторы всегда должны стараться 
решить любые проблемы дипломатическим путем. 
Когда беседа уходит из нужного русла, иногда 
достаточно задать вопрос и вернуть контроль над 
ситуацией.

В СЛУЧАЕ НЕОБХОДИМОСТИ ИНСПЕКЦИЯ 
МОЖЕТ БЫТЬ ПРИОСТАНОВЛЕНА

Соответствующие тренинги помогут инспекторам в 
подобных сложных ситуациях.

См. стр. 251 «Извлеченные уроки: инспекторам 
требуется специальный тренинг».

Иногда, не смотря на все усилия, предпринимаемые 
инспекторами, нет возможности решить проблему 
на месте. В таких случаях группа должна быть готова 
прекратить инспекцию и вернуться в Агентство.
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Наиболее сильным убеждающим фактором в 
этом случае должен быть закон о биологической 
защите, в котором юридически закреплен процесс 
инспектирования и в соответствии с которым, 
учреждение рискует потерять лицензию, если оно 
откажется сотрудничать. 

Официальное письмо, адресованное ответственному 
руководителю и ссылающееся на юридические 
последствия в случае отказа от сотрудничества, 
безусловно, поможет открыть необходимые двери и 
будет способствовать проведению инспекции. 

ПОСЛЕДНИЙ КОММЕНТАРИЙ ПО ПОВОДУ 
ПОВЕДЕНИЯ НА МЕСТЕ 

Помимо специализированного тренинга инспекторы 
должны соблюдать основные правила поведения во 
время инспекции. Они должны быть соответствующим 
образом одеты, их тон и поведение должны быть 
профессиональными, уважительными и, в случае 
необходимости, решительным.  Если это возможно, 
то инспекция должна проводиться в виде дружеского 
диалога, а не конфронтации.

Главный инспектор должен выполнять лидирующую 
роль при проведении проверки, и любая 
несогласованность между двумя инспекторами должна 
обсуждаться ими только наедине. Дополнительные 
вопросы, задаваемые помощником инспектора никогда 
не должны противоречить тому, что говорит главный 
инспектор. 

В силу специфики своей работы в Агентстве 
инспекторы становятся причастными к чрезвычайно 
конфиденциальной информации, и эта привилегия 
должна восприниматься со всей ответственностью. 
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Информация, полученная от учреждений, всегда 
должна храниться с соблюдением требований 
безопасности и должна быть защищена, инспекторы 
никогда не должны создавать впечатления, что они 
обращаются с этой информацией безответственно. 
 

Извлеченные уроки:
ИНСПЕКТОРАМ ТРЕБУЕТСЯ СПЕЦИАЛЬНЫЙ 
ТРЕНИНГ

Для того, чтобы выполнять свою работу эффективно, 
инспекторы Агентства должны пройти специальный 
тренинг по таким вопросам, как техника задавания 
вопросов, а также предотвращение потенциальных 
конфликтов. Они также должны научиться планировать 
свои визиты, писать отчеты и работать с отклонениями 
и/или не соблюдением регуляторных требований по 
биологической защите. 

В Дании мы сочли нужным разделить задачу по 
проведению обучения со специализированной 
внешней консалтинговой компанией. Вместе с 
консультантом мы составили программу двухдневного 
тренинга, который адаптирован к нашим потребностям 
и требованиям Постановления Правительства.

Курс проводится силами консалтинговой компании 
и включает в себя теоретические инструкции и 
практические занятия в виде ролевых игр.

В дополнение к вышесказанному, инспекторы в Дании 
должны пройти практическую индивидуальную 
стажировку в качестве помощников инспектора 
до того, как им будет разрешено взять на себя 
обязанности главного инспектора. 
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ДЛЯ ЗАМЕТОК:
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РАЗДЕЛ 3:

ВАЖНЫЕ ВОПРОСЫ БИОЛОГИЧЕСКОЙ ЗАЩИТЫ                                        

В этом разделе Вы ознакомитесь с некоторыми 
научными и этическими вопросами, требующими 
дополнительного разъяснения. Помимо прочего 
мы представим Вам этический код, требующий 
определенного уровня личной приверженности 
от всех, кто работает в сфере наук о жизни. 

Мы также обсудим щекотливый вопрос о том, 
как продвигать свободный научный поиск, в то 
же время, защищая общество от научных знаний, 
которые могут служить для извращенных целей. 
Мы обсудим выбор, который делают «плохие 
ученые», а также необходимость реализации 
ответственных научных практик и биоэтического 
образования. Также мы рассмотрим будущее, 
новые технологии, несущие с собой еще 
большие проблемы для биологической 
защиты, по сравнению с теми, с которыми мы 
сталкиваемся сегодня. 

Завершим мы этот раздел и эту книгу 
некоторыми нерешенными дилеммами, 
приглашающими к дальнейшим обсуждениям и 
размышлениям. 
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Культура биологической защиты 
имеет этический аспект, требующий 
персонального вовлечения, а также 
приверженности со стороны всего 
научного сообщества.

ГЛАВА 17:

КУЛЬТУРА 
БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ И 
БИОЛОГИЧЕСКАЯ 
ЭТИКА              



256

В некоторых главах этой книги мы уже касались 
вопросов культуры биологической защиты. Помимо 
прочего она является силой и духом, который 
обеспечивает успех реализации процедур физической 
защиты, безопасности сотрудников и инвентарного 
контроля.

Но каждая задача и вопрос, описанные в данной 
книге имеют «культурный» аспект, который больше 
касается образа мыслей и этики, а не правил и 
регуляторных требований. В своей основе культура 
биологической защиты является рабочей этикой, в 
которой скомбинированы понимание необходимости 
системы биологической защиты, а также желание 
сделать все необходимое, чтобы эта система 
работала. 

УЧЕНЫЕ ДОЛЖНЫ БЫТЬ ПРЕДАНЫ НЕ ТОЛЬКО 
НАУКЕ, НО И ИДЕЕ БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Это желание и понимание полностью отсутствовало 
в военной исследовательской лаборатории, которая 
стала источником атаки с использованием спор 
сибирской язвы в 2001 г. 

Один человек отправил письма, наполненные 
смертельными спорами. Но общая катастрофа 
могла бы быть предотвращена, если бы кто-то из 
сотрудников лаборатории или ее руководителей 
вмешался, чтобы остановить развитие событий. Этого 
не сделал никто. 

Как мы уже отмечали во вступлении к данной книге, 
отсутствие осведомленности, незнание процедур 
и отсутствие уважения к биологической защите 
облегчают задачу по краже опасных материалов из 
учреждений и тем самым наносят огромный ущерб.
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В 2002 г., год спустя после атаки национальными 
лабораториями Sandia была проведена независимая 
экспертиза, в результате которой было выяснено, что 
система безопасности учреждения все еще имеет 
огромное количество недостатков. Среди них в 
отчете были упомянуты:

zz отсутствие общего плана защиты
zz неадекватная система сигнализации 
zz уязвимая система защиты информации
zz неадекватная проверка данных сотрудников, 
имеющих доступ к контролируемым веществам
zz неадекватный инвентарный контроль 

Но, в основе всех этих проблем было отсутствие 
культуры биологической защиты:

«Возможно, наиболее важным наблюдением данного 
отчета является тот факт, что имеющаяся культура 
… (в учреждении, ред.) не гарантирует соблюдения 
обязательств по обеспечению защиты, в отличие от 
обязательств по проведению исследований», - было 
написано в отчете.

КОДЕКС БИОЛОГИЧЕСКОЙ ЭТИКИ – 
ОБЯЗАТЕЛЬСТВО НЕ НАВРЕДИТЬ

С момента написания отчета Sandia биологическая 
защита в США была значительно улучшена. Но 
основные моменты отчета все еще актуальны для 
учреждений и ученых во всем мире. 

Недостаточно соблюдать принципы проведения 
научных исследований. Ученый, занимающийся 
научными исследованиями, должен стремиться к 
тому, чтобы его или ее открытия и знания не могли 
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причинить вреда. Это основа и этика культуры 
биологической защиты. 

Это также является сутью клятвы Гиппократа, которой 
связан любой ученый, имеющий медицинское 
образование.  

25 марта 2005 г. в научном журнале Science был 
опубликован «Этический кодекс жизни ученых», 
в котором были детально изложены основные 
понятия приверженности биологической этике. Он 
представляет собой попытку сформировать в научном 
сообществе международное понимание этических 
обязанностей по отношению к обществу.   

Резюме этого кодекса Вы можете найти на стр. 
264-265.

КУЛЬТУРА БИОЛОГИЧЕСКОЙ ЗАЩИТЫ ИДЕТ РУКА 
ОБ РУКУ С БИОЛОГИЧЕСКОЙ ЭТИКОЙ

Читая этот этический кодекс Вы, надеемся, вспомните 
некоторые вопросы биологической защиты, 
которые мы уже рассматривали в данной книге. 
Помимо прочего в кодексе отражены понятия 
научной социальной ответственности, о которой 
мы упоминали в Главе 6 и принципы ограниченного 
доступа, которые мы описывали в Главах 10, 11 и 
12. Вы также вспомните основные цели создания 
законодательства в области биологической защиты и 
обеспечение его контроля.

Возможно, наиболее важным является тот факт, что 
кодекс подчеркивает необходимость формирования 
персональной ответственности, на которой 
сконцентрирован Раздел 3 данной книги. Все вопросы 
биологической защиты, которые мы затрагивали в 
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этом разделе, призывают к формированию личного 
отношения и желанию действовать.    

Понятие культуры биологической защиты и 
биологической этики простирается за пределы 
ответственности по обнаружению и информированию 
о странных или подозрительных обстоятельствах. Мы 
уже обсуждали важность подобных действий, но 
имеется еще и другой аспект культуры биологической 
защиты, который включает в себя вопросы совести. 

ТРИ КОМПЕТЕНЦИИ БИОЛОГИЧЕСКОЙ ЭТИКИ

Для того, чтобы иметь дело со сложными этическими 
проблемами, присущими наукам о жизни, требуются 
три основные компетенции биологической этики. 

zz Осведомленность – знание существующих рисков и 
дилемм, а также способность их определить.
zz Обдумывание – способность взвесить и сопоставить 
преимущества научного проекта и возможный 
вред, который он может причинить.
zz Действие – предпринять шаги, направленные на 
достижение приемлемого баланса между наукой и 
биологической защитой. 

Эти компетенции биологической этики должны стать 
частью обучения каждого, кто получает образование 
в сфере наук о жизни. Столь же важно передать эти 
знания тем, кто уже работает на местах: ученым, 
лаборантам, техникам и особенно руководителям.   
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«ПЛОХОЙ УЧЕНЫЙ» ДЕЛАЕТ НЕЭТИЧНЫЙ ВЫБОР 

Ни одно эффективное биологическое оружие 
массового уничтожения не может быть разработано 
без помощи кого-либо, обладающего необходимыми 
научными знаниями и технологиями. Иногда в это 
бывает вовлечен классический «сумасшедший» 
ученый, но с большей вероятностью это будет 
«плохой» ученый - человек в здравом уме, сделавший 
осознанный выбор использовать свой опыт для 
служения вредным, деструктивным целям. 

Наивный ученый, который предполагает, что любая 
наука является ответственной наукой, тоже может 
сделать плохой выбор, не обязательно осознавая это. 

Пункт 8 этического кодекса касается всех, кто 
работает в области наук о жизни и предлагает им 
сделать выбор – выбор сказать «нет» любым типам 
исследований, которые они считают неэтичными.

Таким же образом, Пункт 3 кодекса ставит перед 
членами научного сообщества задачу информировать 
население или соответствующие органы о любых 
действиях, которые могут послужить на пользу 
биологическому терроризму или биологической 
войне. 

НАУЧНОЕ СООБЩЕСТВО ДОЛЖНО 
БЫТЬ ВОВЛЕЧЕНО В ФОРМИРОВАНИЕ 
БИОЛОГИЧЕСКОЙ ЭТИКИ

Большинство пунктов этического кодекса требуют 
принятия коллективных, а также индивидуальных 
обязательств. Сложный индивидуальный выбор 
должен поддерживаться ответственным научным 
сообществом, которое согласилось соблюдать набор 



261

правил и процедур и желает обсуждать свою работу 
с точки зрения биологической этики. 

Подобные обсуждения должны иметь место в 
научных статьях, на заседаниях научных обществ и на 
конгрессах, на рабочих местах и в образовательных 
учреждениях. Соответствующие политические 
дискуссии и публичные слушания также должны 
получать обдуманное мнение со стороны научного 
сообщества.

Критический обзор предложений о проведении 
исследований и экспертные обзоры научных статей 
также должны включать в себя обсуждение этических 
вопросов, особенно если проект или статья описывает 
технологии, которые потенциально могут нанести 
вред. Мы обсудим этот вопрос более детально в Главе 
18 «Технологии двойного назначения». 

СТУДЕНТЫ ДОЛЖНЫ УЧИТЬСЯ СПРАВЛЯТЬСЯ С 
ЭТИЧЕСКИМИ ДИЛЕММАМИ

Уже несколько раз в этой книге мы обсуждали 
важность обучения вопросам биологической 
защиты. Понимание процедур биологической 
защиты и стоящих за ними причин является хорошим 
основанием для формирования надлежащей культуры 
биологической защиты, и это имеет отношение не 
только к сотрудникам Агентства, сотрудникам по 
биологической защите и сотрудникам учреждений, но 
также и к политикам, студентам и другим группам.      

В 2012 г. Датское Агентство подготовило и запустило 
образовательную программу, направленную 
на предоставление студентам университетов, 
проходящим обучение естественным наукам, знаний 
о наборе этических компетенций, которые помогут 



262

им подготовиться к решению научных или этических 
дилемм, в которыми они могут столкнуться в своей 
работе.   

См. вставку на стр. 259 «Три компетенции в 
области биологической этики».

Эта инструкция была основана на кодексе 
биологической этики, описанном в этой главе. 
Теоретические аспекты биологической этики и 
культуры биологической защиты сопровождаются 
описанием ситуаций, произошедших в реальной 
жизни. При изучении этих сценариев студенты могут 
обсудить, как бы они отреагировали на эти ситуации.  

НАУКА НЕ МОЖЕТ СУЩЕСТВОВАТЬ В 
СОЦИАЛЬНОМ И ПОЛИТИЧЕСКОМ ВАКУУМЕ

Некоторые люди могут высказать мнение, что к 
чистой науке не применимы этические аспекты, 
поскольку «корень зла» находится только в 
способах применения научных открытый, и что ни 
биологическая защита, ни другие регуляторные 
требования не должны препятствовать достижению 
чистых знаний. Этот аргумент предполагает 
существование «золотого века» неограниченной 
научной свободы. 

Но мир изменился, если «золотой век» вообще когда-
либо существовал. Сегодня научное сообщество не 
может существовать в социальном или политическом 
вакууме. Оно должно реагировать на угрозы со 
стороны террористических групп и враждебных 
государств, а также жить в условиях политического 
давления и воздействия общественного мнения. 
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Если оно этого не делает, если это сообщество решит 
изолировать себя от потребностей и требований 
общества, то оно может попасть под влияние других 
типов препятствий. Например, как мы упоминали в 
Главе 3, негативное мнение населения и негативная 
политическая реакция могут замедлить или даже 
остановить научное развитие в определенных сферах. 

Более того, возможно представить сценарий, при 
котором научно-исследовательское учреждение 
будет вообще закрыто, если биологическая атака 
или катастрофическая авария будет следствием 
отсутствия культуры биологической защиты в 
учреждении. Когда доверие населения утрачено, 
учреждение может потерять свой престиж, не 
говоря уже о финансировании, лицензии или и том, и 
другом.

НАУЧНАЯ ОТКРЫТОСТЬ МОЖЕТ ПОМОЧЬ 
УКРЕПИТЬ ОБЩЕСТВЕННОЕ ДОВЕРИЕ

Поддерживать общественное доверие, и, тем самым 
обеспечивать себе свободу следовать своим научным 
целям – это постоянный баланс, когда научное 
сообщество должно научиться проявлять не только 
открытость, но и осторожность.     

Например: если определенный проект вызвал 
негативную реакцию со стороны общественности, 
то на возникшие вопросы представители научного 
сообщества должны отвечать открыто, поскольку они 
уже взвесили все за и против этого вопроса, как с 
точки зрения этики, так и с точки зрения защиты. 

Хорошо подготовленное объяснение по расходам 
и предполагаемой пользе от реализации проекта, 
а также демистификация рисков является 
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более надежным подходом, чем фраза: «без 
комментариев», - произнесенная сквозь зубы. 
Безопасность и конфиденциальность не будут 
поставлены под угрозу, если аргументы достаточно 
хорошо изучены. 

НАУЧНЫЕ ЗНАНИЯ ТАКЖЕ МОГУТ СТАТЬ 
ПРИЧИНОЙ ВОЗНИКНОВЕНИЯ ПРОБЛЕМ С ТОЧКИ 
ЗРЕНИЯ БИОЛОГИЧЕСКОЙ ЭТИКИ 

Пункт 5 этического кодекса касается сферы 
биологической защиты, которая вызывает 
повышенную озабоченность и которая порождает 
некоторые очень сложные вопросы. Это не касается 
распространения биологических патогенов; это 
касается распространения информации и знаний. 

Мы обсудим эти вопросы в следующей главе. 

ЭТИЧЕСКИЙ КОДЕКС НАУК О ЖИЗНИ

Все лица и организации, вовлеченные в любой аспект 
наук о жизни должны

1.	Осуществлять свою работу таким образом, чтобы 
их открытия и знания не принесли вреда.

2.	Работать для этического и благотворного 
продвижения, развития и использования научных 
знаний. 

3.	Привлекать внимание населения или 
соответствующих органов к мероприятиям (включая 
неэтичные исследования), в отношении которых 
имеются все разумные основания предполагать, 
что они способствуют развитию биологического 
терроризма или биологического оружия. 
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4.	Стремиться к тому, чтобы гарантировать, что доступ 
к биологическим веществам, которые могут быть 
использованы в качестве биологического оружия, 
имели только те лица, которые имеют четкие 
понятия о биологической этике. 

5.	Стремиться к тому, чтобы ограничить 
распространение информации и знаний, которые 
могут быть использованы при биологическом 
терроризме или в качестве биологического оружия 
теми, кто должен использовать эти знания на 
пользу общества и в законных целях. 

6.	Изучать и контролировать исследовательскую 
деятельность, чтобы гарантировать, что польза от 
этой работы перевешивает риски.

7.	Подчиняться законам и правилам, которые 
применяются в науке, за исключением тех случаев, 
когда это неэтично, и осознавать ответственность 
при попытке изменения законов и правил, которые 
входят в конфликт с этикой.  

8.	Признавать, что все люди имеют право принимать 
участие в проведении исследований, которые они 
считают обоснованными с точки зрения этики и 
морали.

9.	Довести до сведения всех, кто принимает 
участие или будет принимать участие в научных 
исследованиях, этот кодекс и его этические 
принципы. 

Источник: 

Margaret A. Somerville and Ronald M. Atlas, Ethics: A Weapon 
to Counter Bioterrorism (Science, vol. 307, 1881-1882, 25 
march 2005) 
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Законные научные знания, которые 
могут быть использованы для создания 
биологического оружия, вызывают 
особую озабоченность со стороны 
научного сообщества. Можно ли 
открыто делиться такими знаниями 
во время конференций, в научных 
публикациях или где-либо еще? 

ГЛАВА 18:

ТЕХНОЛОГИИ 
ДВОЙНОГО 
НАЗНАЧЕНИЯ               
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В феврале 2001 г. группа австралийских ученых 
опубликовала неожиданное и пугающее открытие. 
При попытке создания контрацептивной вакцины 
для мышей с целью обеспечению контроля за 
количеством грызунов, они создали генетически 
модифицированную версию вируса мышиной оспы, 
которая убила всех своих жертв за счет подавления 
их иммунной системы. 

Вирус оказался настолько «эффективным», что убил 
половину мышей, которые были вакцинированы 
против него. 

После того, как данные об этом открытии были 
опубликованы в Journal of Virology вместе с описанием 
материалов и методов, возникло общественное 
опасение, что технология, которую использовали для 
проведения экспериментов на мышах, может быть 
применена для создания соответственно измененного 
вируса натуральной оспы. В мире, в котором 
натуральная оспа была ликвидирована и в котором 
больше не проводится иммунизация против этой 
болезни, такое событие станет катастрофой. 

Даже если иммунизация будет восстановлена, такой 
вирус будет иметь гигантский потенциал в качестве 
биологического оружия. 

ЧУВСТВИТЕЛЬНЫЕ ТЕХНОЛОГИИ МОГУТ БЫТЬ 
ТАКЖЕ СМЕРТЕЛЬНЫ, КАК И ПАТОГЕНЫ

Сделаем акцент на слово технологии. Лаборатория 
может быть защищена от краж и случайного выброса 
патогена. А что делать с технологическим ноу-хау, 
опубликованным в научных журналах по всему миру? 



269

Подобные знания могут позволить другим людям 
сделать тоже самое или подобное, или даже создать 
более смертоносный патоген даже близко не подходя 
к лаборатории, в которой он был впервые создан или 
хранился. 

Это проблема технологий двойного назначения 
(также называемыми опасными технологиями 
двойного использования, или ОТДИ). Как можно 
защитить общество от законной (или случайно 
обнаруженной) получившей огласку технологии, 
которая может быть использована в качестве основы 
для создания оружия массового поражения?

«БЕЗВРЕДНЫЕ» ВЕЩЕСТВА МОГУТ СТАТЬ 
ПРИЧИНОЙ ВОЗНИКНОВЕНИЯ ДРУГОЙ 
ДИЛЕММЫ

Другой дилеммой является факт двойного 
использования технологий, который может 
касаться использования безвредных и, поэтому, не 
регулируемых веществ, например, таких как вирус 
мышиной оспы. Лица или учреждения, работающие 
только с этими материалами, не обязательно 
подпадают под действие законов, регулирующих 
использование более опасных патогенов.  

Однако, как мы уже продемонстрировали, 
индивидуум или учреждение могут использовать 
безвредные материалы для создания веществ, 
которые могут быть также опасны как натуральная 
оспа, сибирская язва или другие типы контролируемых 
биологических агентов. Поэтому Агентство должно 
знать о таких работах и регулировать их в случае 
необходимости. 
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Но как Агентство может узнать о том, что 
потенциально опасные эксперименты проводятся, если 
соответствующие учреждения не должны получать на 
это лицензию? Как они должны решать проблему, о 
которой они даже не знают?

ТЕХНОЛОГИЯМИ ДВОЙНОГО НАЗНАЧЕНИЯ 
ЯВЛЯЮТСЯ ЗНАНИЯ, КОТОРЫЕ МОГУТ БЫТЬ 
ИСПОЛЬЗОВАНЫ НЕНАДЛЕЖАЩИМ ОБРАЗОМ

В контексте данной книги технологиями двойного 
назначения являются любые типы законных 
биологических ноу-хау, которые потенциально могут 
быть неправомерно использованы. Такие знания 
могут содержаться в научных публикациях, но они 
также могут содержаться в учебных материалах, 
презентациях с конференций, неопубликованных 
монографиях, наборах данных, лабораторных 
процедурах или просто быть в голове у ученого.  

В документе, известном как Fink Committee 
Report содержится список нескольких классов 
экспериментов, которые должны иметь особое 
значение для этой дискуссии. На основании этого 
отчета мы можем предполагать, что технологиями 
двойного использования могут быть, например, 
экспериментально полученные знания того, как:

zz изменить патоген, чтобы сделать его 
неопределяемым или устойчивым к вакцинам или 
лечению
zz изменить спектр хозяев патогена
zz увеличить патогенный потенциал микроорганизма
zz увеличить инфекционность патогена
zz создать новые биологические вещества, которые 
могут нанести серьезный ущерб
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zz создать новые системы доставки биологических 
веществ с помощью аэрозолей, питьевой воды, 
продуктов питания и т.д. 

Fink Committee Report был опубликован в США в 2004 
г. издательством национальной академии. Это был 
первый академический отчет о том, как проводилась 
оценка национальной системы защиты и наук о 
жизни.

ТЕХНОЛОГИИ ДВОЙНОГО НАЗНАЧЕНИЯ 
ПОДНИМАЮТ ЭТИЧЕСКИЕ И НАУЧНЫЕ ВОПРОСЫ

Работа с технологиями двойного назначения требует 
тщательного обдумывания и размышлений. Вопросы, 
поднимаемые в данной сфере, имеют отношение 
ко всему, начиная с исследований и заканчивая 
вопросами безопасности научных публикаций, 
коммуникаций с населением и многими другими 
этическими вопросами. 

Общественное мнение также может представлять 
собой проблему. Как мы уже обсуждали в Главах 
3 и 17, негативная огласка может стать причиной 
формирования публичной и политической реакции, 
которая может привести к остановке реализации 
законных научных изысканий. 

В одном широко известном случае применение 
технологий двойного назначения стало причиной 
того, что сама научная общественность наложила 
мораторий на проведение этого исследования. 

См. вставку на стр. 279-280 «Споры о двойном 
использовании стали причиной прекращения 
научного развития». 
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УЧЕНЫЕ ДОЛЖНЫ ЗНАТЬ О РИСКАХ, СВЯЗАННЫХ 
С ТЕХНОЛОГИЯМИ ДВОЙНОГО НАЗНАЧЕНИЯ

Определить возможность наличия потенциала 
двойного назначения у определенной технологии 
не просто. Ученые, работающие над определенным 
проектом, конечно же, заинтересованы в получении 
новых знаний, и частью научного процесса является 
обмен этими знаниями.

Опасность обмена знаниями «не с теми» людьми 
не обязательно должна быть объектом дискуссии. 
Однако для научного сообщества важно знать о 
проблеме двойного использования и о том, что 
они могут обратиться за помощью, чтобы оценить 
имеющиеся риски и сократить их. 

Также важно, чтобы Агентство было в состоянии 
оказать подобную помощь. Как мы указывали в Главе 
4, Агентство должно уметь «думать, как противник» 
и таким образом выявлять любые потенциальные 
возможности для злоупотреблений. 

ТЕХНОЛОГИИ ДВОЙНОГО НАЗНАЧЕНИЯ МОГУТ 
БЫТЬ ОБЪЕКТОМ ЛИЦЕНЗИРОВАНИЯ

Агентство также может рассмотреть вопрос создания 
лицензионных требований для технологий двойного 
назначения. 

Например, в соответствии с Постановлением 
Правительства Дании, Агентство может регулировать 
существующие технологии двойного назначения, 
а также технологии, имеющие потенциальное 
двойное назначение, которые находятся в стадии 
эксперимента. 
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Иными словами Агентство может изучать дизайн и цели 
эксперимента до того, как он начнется и выдвигать 
лицензионные требования к тому, как он будет 
осуществлен. Или оно может рассматривать результаты 
завершенного эксперимента и выдвигать лицензионные 
требования к тому, как результаты эксперимента будут 
освещены для публики.   

В разделах, представленных ниже, Вы найдете 
описание того, как проводятся такие обзоры, а также 
какой тип лицензионных требований к ним применим.

Независимо от того, лицензирована технология 
или нет, Агентство должно быть готово дать совет 
по сокращению рисков. В разделах ниже Вы также 
найдете специфические предложения о том, как 
можно сократить риски. 

ОТВЕТСТВЕННОСТЬ ПО ПРЕДОТВРАЩЕНИЮ 
НЕНАДЛЕЖАЩЕГО ИСПОЛЬЗОВАНИЯ ДОЛЖНА 
БЫТЬ ОБЩЕЙ

Агентство не должно работать в одиночку с 
проблемой технологий двойного использования. На 
институциональном уровне ученые, работающие 
в учреждениях, должны нести ответственность 
за предотвращение ненадлежащего применения 
технологиями двойного назначения. 

Схема, изображенная на рис. 8, на стр. 274, описывает, 
как эта ответственность может быть поделена.

В качестве дополнительного вспомогательного 
материала Вы можете найти на сайте ЦББ вопросник, 
который составлен таким образом, чтобы помочь 
определить, содержит ли определенный проект 
технологии двойного назначения. 



274

АГЕНТСТВО ДОЛЖНО ПРОВОДИТЬ ОБУЧЕНИЕ ПО 
ТЕХНОЛОГИЯМ ДВОЙНОГО НАЗНАЧЕНИЯ

Как указано в схеме Агентство должно проводить 
обучение научного сообщества проблематике 
технологий двойного назначения. 

Научные работники в учреждениях должны знать, 
как определить проекты, в которых могут быть 
задействованы технологии двойного назначения и 
быть в состоянии оценить могут ли эти проекты нести 

Культура 
биологической 
защиты:  
осведомленность и 
ответственность

Публикация и другие 
виды распространения 
новой технологии

Скрининг проекта на 
предмет возможных 
злоупотреблений

Потенциал двойного 
использования 
отсутствует или он 
минимален 

Рассматриваемое 
исследование, 
которое может 
иметь двойное 
использование

Соблюдение условий 
лицензии, выданной 
ЦББ 

Оценка риска                                    
План управления рисками 
Модификация проекта?   
Лицензия 

Регулярные повторные 
оценки проекта

Защищенные технологии:  
совместная ответственность                       

        Ответственность Агентства                 Ответственность ученого

Рисунок 8: Ответственность по предотвращению злоупотреблений 
технологиями двойного использования должна быть возложена на 
Агентство и на учреждение, которое работает с подобной технологией.
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значительный риск. Они также должны научиться 
рассматривать такой тип оценки и анализа как 
неотъемлемую часть научного процесса.

Описанные здесь вопросы, касающиеся двойного 
назначения, напрямую связаны с пунктом 5 
«Этического кодекса наук о жизни», который мы 
обсуждали в Главе 17. Они также связаны с тремя 
этическими компетенциями, которые мы обсуждали 
в той же Главе. Таким образом, помимо обсуждения 
рисков и способов их сокращения, в инструкции 
Агентства по технологиям двойного назначения 
должна быть также представлена информация о 
кодексе и компетенциях. 

УЧЕНЫЕ ДОЛЖНЫ ПРОВОДИТЬ СКРИНИНГ 
СВОИХ ПРОЕКТНЫХ ПРЕДЛОЖЕНИЙ

Вооруженные знаниями и компетенциями 
необходимыми для работы по вопросам применения 
технологий двойного назначения, ученые должны 
взять на себя ответственность проведения скрининга 
своих собственных предложений по проведению 
исследований и оценить риски применения 
технологий двойного назначения.

Проекты с небольшим потенциалом возможных 
злоупотреблений, или при его отсутствии, могут 
продолжать свою работу после проведения 
первичного скрининга. Однако, их следует регулярно 
пересматривать, чтобы убедиться, что новые 
разработки или открытия не привели к изменению 
первичной оценки риска. 

Если при проведении первичного скрининга будет 
выявлен серьезный риск злоупотребления, то 
Агентство должно провести более внимательное 
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рассмотрение этих рисков. Затем Агентство может 
помочь составить план борьбы с этими рисками. 

План сокращения рисков, составленный Агентством, 
может, например, включать в себя рекомендации по 
определенным чувствительным методикам, которые 
следует убрать из рукописи статьи, перед тем как 
ее печатать. Это не обязательно станет причиной 
сдерживания научного поиска; коллеги, изъявившие 
желание повторить определенный эксперимент и 
преследующие законные цели, могут обратиться 
напрямую к автору.

Агентство также может посоветовать внести 
некоторые уточнения в дизайн исследования. 
Например, это может быть рекомендация 
использовать менее патогенный вирус или 
синтетически созданные микроорганизмы, 
ослабленные таким образом, чтобы они не смогли 
выжить за пределами лаборатории. Помимо этого 
Агентство может пожелать ограничить количество 
участников проекта, оставив только несколько 
доверенных людей. 

Если Ваша страна примет решение о введении 
процедуры лицензирования технологий двойного 
назначения, то Агентство также будет принимать 
решение о том, действительно ли существует 
необходимость лицензирования конкретных 
технологий. Подобная лицензия может потребовать 
соблюдения специфических требований по 
биологической защите, определенных Агентством.
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ТАКЖЕ МОГУТ ПОТРЕБОВАТЬСЯ И ДРУГИЕ 
ВМЕШАТЕЛЬСТВА СО СТОРОНЫ АГЕНТСТВА

Если ситуация потребует, то, возможно, понадобятся 
и другие вмешательства. Помимо вышеперечисленных 
действий, Постановление Правительства Дании, 
например, дает Агентству следующие полномочия:

zz запрашивать обоснование и результаты 
проведенных проверок личных данных сотрудников, 
вовлеченных в определенный проект 
zz запрашивать план защиты, в котором содержится 
описание процесса защиты конфиденциальной 
информации
zz изымать лицензию и закрывать все проекты
zz применять полицейские меры, включая наложение 
штрафов и тюремное заключение 

ОБУЧЕНИЕ ДОЛЖНО ОХВАТЫТВАТЬ НЕ ТОЛЬКО 
ЛИЦЕНЗИРОВАННОЕ СООБЩЕСТВО

Обучение необходимо для того, чтобы достичь 
описанного выше сотрудничества между Агентством 
и лицензированным научным сообществом. Этот тип 
информирования является ключевым при решении 
дилемм, связанных с нерегулируемыми действиями, о 
которых мы упоминали ранее в этой главе. 

Мы уже говорили о том, что обучение вопросам 
биологической защиты должно охватывать не только 
лицензируемое сообщество. В контексте технологий 
двойного использования к нему также должны 
привлекаться соответствующие группы студентов, 
нерегулируемые учреждения и даже ученые, которые 
проводят свои исследования самостоятельно и могут 
работать с технологиями двойного назначения только 
один день. 
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Расширив, таким образом, группу обучаемых, 
Агентство может охватить больше людей и улучшить 
информированность о проблемах и опасностях 
технологий двойного использования даже среди 
тех лиц, с которыми они иначе и не контактировали 
бы. Если обучение будет эффективным, то, мы 
надеемся, что потом эти лица обратятся в Агентство 
по собственной инициативе, когда им понадобится 
совет и помощь по вопросам технологий двойного 
назначения. 

Агентство не обязательно должно быть единственным 
источником обучения по вопросам биологической 
защиты.  

Университеты и другие образовательные институты 
также могут включить в свои инструкции 
соответствующие темы. Агентство, конечно же, может 
предложить это сделать образовательному институту 
и помочь ему составить учебный курс. 

Мы вернемся к вопросу образовательных программ в 
Главе 19 «Будущие проблемы».

НА ГОРИЗОНТЕ НОВЫЕ ТЕХНОЛОГИЧЕСКИЕ 
ПРОБЛЕМЫ

В 2008 г., через семь лет после истории с мышиной 
оспой, ставшей международным фурором, два 
ученых, которые вели этот проект, сказали во время 
интервью, что им никто ничего не сказал о проблеме 
технологий двойного использования, когда они 
опубликовали свою работу. Их статья, конечно же, 
прошла процедуру рецензирования, но при этом в 
ходе редактирования ни о каких проблемах с точки 
зрения биологической защиты сказано не было.
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Эта ситуация начинает меняться, поскольку в мире 
увеличивается осведомленность о рисках, связанных 
с двойным назначением. Но, как сказал один 
австралийский ученый, мир сегодня сталкивается 
с гораздо большими проблемами, благодаря 
появляющимся новым технологиям, таким как 
синтетическая биология.

Вместо того, чтобы модифицировать природный вирус 
и делать его более вирулентным, ученые в настоящее 
время развивают техники, которые позволят им 
спроектировать и создавать свои собственные 
биологические объекты. 

В следующей главе мы обсудим эти и другие 
потенциальные проблемы биологической защиты.  

ПРОТИВОРЕЧИЯ, СВЯЗАННЫЕ С ТЕХНОЛОГИЯМИ 
ДВОЙНОГО НАЗНАЧЕНИЯ, ОСТАНАВЛИВАЮТ 
НАУЧНОЕ РАЗВИТИЕ

В январе 2012 г. группа самых известных в мире 
вирусологов предприняла крайне необычный шаг, 
остановив свои работы над вирусом птичьего 
гриппа H5N1. Они наложили мораторий, который 
длился целый год, а произошло это в результате 
противоречия, связанного с технологиями двойного 
назначения, которые показали, что «птичий грипп» 
может мутировать в передающийся по воздуху вирус, 
который может заражать млекопитающих.

Эти технологии были разработаны двумя группами 
ученых – из Голландии и США. Обе группы пытались 
выяснить, как предотвратить распространение 
мутировавшего вируса, который в случае заражения 
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человека в 60% случаев приводит к смертельному 
исходу. 

Вопрос о том, что их технологии могли бы быть 
использованы для создания биологического оружия, 
не возникал до тех пор, пока они не решили 
опубликовать результаты своих исследований в 
журналах Science и Nature. Оба журнала настояли 
на проведении оценки риска до публикации и 
обратились за помощью в находящийся в США 
Национальный научный консультативный совет 
(ННКС). 

Когда это требование стало общеизвестно, 
упомянутое выше сообщество вирусологов решило 
дать сигнал, указывающий на необходимость 
проведения публичного обсуждения и размышлений: 
они остановили работу по своему проекту.

После рассмотрения ННКС было принято решение, 
что несколько измененные версии статей могут 
быть опубликованы. Однако, в то же время Совет 
недооценил «срочную необходимость в дальнейшей 
разработке процессов ответственных коммуникаций в 
отношении исследований двойного назначения». 

Источники: 

David Malakoff et. Al., In Dramatic Move, Flu Reserches 
Announce Moratorium on Some H5N1 Flu Research 
(ScienceInsider, 20 January 2012)

David Malakoff, H5N1 Researchers Announce End of 
Research Moratorium (ScienceInsider, 23 January 2013)
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ДЛЯ ЗАМЕТОК:
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Синтетическая биология, широкая 
доступность биологических 
компонентов и новая субкультура 
нерегулируемых «домашних 
лабораторий» несут с собой особые 
проблемы для биологической 
защиты будущего. 

ГЛАВА 19:

БУДУЩИЕ 
ПРОБЛЕМЫ                
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В течение последних нескольких лет возросло 
количество любителей-биологов, и они стали 
более успешными благодаря появлению новых и 
значительно более доступных биотехнологий. Члены 
этого сообщества сами себя называют «гражданскими 
учеными», «биохакерами» или просто «биологами, 
которые сделали себя сами». 

Для некоторых из них выбранное ими хобби 
является занятной комбинацией развлекательных 
экспериментов и проявлением личной 
любознательности. Другие имеют более конкретную 
цель и смогли достичь некоторых удивительных 
результатов в новой области под названием 
синтетическая биология. 

Позднее в этой главе мы вернемся к теме биологов-
любителей.  

СИНТЕТИЧЕСКАЯ БИОЛОГИЯ МОЖЕТ 
ПРЕДСТАВЛЯТЬ ПРОБЛЕМУ, ТАК КАК МОЖЕТ 
БЫТЬ ИСПОЛЬЗОВАНА ДВОЙСТВЕННЫМ 
ОБРАЗОМ

Синтетическая биология сама по себе представляет 
проблему с точки зрения биологической защиты. 
По существу, это новая развивающаяся технология, 
которая выходит за пределы генной инженерии: 
вместо простой модификации природных геномов, 
ученые в настоящее время начали синтезировать 
нуклеиновые кислоты по своему усмотрению. 

Затем эти последовательности используются в 
качестве кирпичиков,  из которых могут быть 
построены «дизайнерские клетки». 
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Целью синтетической биологии является создание 
новых живых форм, которые будут выполнять 
полезные функции. Однако, с точки зрения 
биологической защиты, те же технологии могут 
быть использованы и с совершенно деструктивными 
целями. Производитель биологического оружия, 
имеющий необходимые материалы и технологии, 
может создать совершенно адаптированный к 
определенным условиям арсенал. 

ПОЯВЛЯЕТСЯ ТРЕТЬЕ ПОКОЛЕНИЕ 
БИОЛОГИЧЕСКОГО ОРУЖИЯ

В настоящее время вызывает озабоченность тот факт, 
что биологическое оружие третьего поколения, 

Рисунок 9: Третье поколение биологических агентов военного 
назначения может в будущем значительно увеличить количество 
доступного биологического оружия. 

1900 2000Ра
зн

оо
бр

аз
ие

 п
от

ен
ци

ал
ьн

ог
о 

би
ол

ог
ич

ес
ко

го
 о

ру
ж

ия

Сроки   

1-ое поколение: Естественным образом инфицированный материал 
2-ое поколение: Изолированные биологические агенты  
3-е поколение: Синтетические биологические агенты

Развитие биологического оружия
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создаваемое с помощью синтетической биологии, 
может значительно увеличить количество, тип 
и эффективность этого оружия, имеющегося у 
враждебных правительств или террористических 
ячеек (см. рис. 9). Подобное оружие может обладать 
более опасными характеристиками, чем что-либо, 
что мы видели до сих пор. 

Однако следует помнить, что сейчас все еще не так 
просто создать новый тип вирусов или бактерий, 
которые смогут выжить вне лаборатории. Эта техника, 
которая до определенного момента в будущем не 
станет «обычной».

Синтез существующего вируса, такого как, 
например, вирус натуральной оспы, может нести 
с собой большую опасность, так как он является 
«естественно» жизнеспособным. Более того, 
вся последовательность ДНК натуральной оспы 
опубликована и население Земли уже больше не 
вакцинируется против этой болезни.

МАТЕРИАЛЫ И ЗНАНИЯ СТАНОВЯТСЯ ВСЕ БОЛЕЕ 
ДОСТУПНЫМИ

В настоящее время создание оружия с помощью 
синтетической биологии потребует привлечения 
финансовых средств адекватных объемам 
финансирования государственной программы по 
созданию оружия. Однако за последние годы, 
базовые материалы и знания по синтетической 
биологии стали менее дорогостоящими и более 
доступными. 

Благодаря интернет-сайтам, таким как biobrick.
com, стандартизованные последовательности 
ДНК, использующиеся в качестве компонентов в 
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синтетической биологии можно заказать онлайн. В 
интернете также можно найти большое количество 
технологий в опубликованных статьях или в интернет-
сообществах. 

КОМПОНЕНТЫ ДЛЯ СИНТЕТИЧЕСКОЙ БИОЛОГИИ 
КАЖУТСЯ БЕЗВРЕДНЫМИ   

В этой книге мы обсуждали различные шаги, которые 
могут быть предприняты для предотвращения 
попадания биологических субстанций и технологий в 
«не те» руки.

Можно принимать законы; проводить обучение 
вопросам защиты для сотрудников; обеспечивать 
физическую защиту учреждений. Можно 
регулировать экспорт контролируемых веществ и 
технологий из профессиональных учреждений, можно 
проводить скрининг потенциальных потребителей. 

Члены научного сообщества могут соблюдать 
необходимые меры предосторожности при обмене 
своими знаниями. 

Однако, в отношении синтетической биологии 
имеются и свои специфические проблемы. В то время, 
как деструктивный потенциал «натуральных» вирусов 
и бактерий заметить легко, отдельные компоненты 
синтетической биологии совершенно безвредны. 
Таким образом, даже для самого подозрительного 
продавца будет трудно определить, для каких целей 
планирует потенциальный покупатель использовать 
эти вещества – мирных или деструктивных. 
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ДЛЯ ПРЕДОТВРАЩЕНИЯ ЗЛОУПОТРЕБЛЕНИЙ 
НЕОБХОДИМА СПЕЦИАЛЬНАЯ ЗАЩИТА

Одним из способов защиты синтетической биологии 
от злоупотреблений является проведение продавцами 
скрининга всех заказов на последовательности ДНК 
и сравнение их со списком критических генетических 
последовательностей микроорганизмов, которые 
могут быть использованы в качестве биологического 
оружия. В то же время, продавцы могут вести 
учет заказов покупателей, чтобы затем, в случае 
необходимости, иметь возможность отследить все 
заказы. 

Большинство профессиональных продавцов уже 
используют подобную систему, но еще остаются и те, 
которые такой системой не пользуются. 

Другим методом защиты является построение 
синтетических генетических последовательностей, 
содержащих уникальные помеченные 
последовательности, так называемые «водяные 
знаки». Если затем такие знаки будут обнаружены в 
нелегальной продукции, то это может помочь лицам 
проводящим расследование определить источник 
злоупотребления. 

Ученые, работающие в области синтетической 
биологии, также могут предотвратить 
злоупотребление, предоставив гарантии, что 
созданные ими организмы и их работа не будут иметь 
ценности за пределами лаборатории.
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НОВЫЕ ТЕХНОЛОГИИ МОГУТ УЛУЧШИТЬ 
БИОЛОГИЧЕСКУЮ ЗАЩИТУ

Некоторые новые технологии не являются 
проблемными с точки зрения биологической защиты, 
а наоборот, они могут ее улучшить. 

Хорошим примером этого является диагностика 
без выделения живого микроорганизма - новая 
технология, позволяющая избежать процесса 
культивирования микроорганизмов, который обычно 
является частью процесса диагностики. Вместо этого 
используют новые и быстрые молекулярные методы. 

Это может позволить полностью отказаться 
от необходимости иметь большое количество 
диагностических учреждений, работающих с 
контролируемыми веществами. С точки зрения 
биологической защиты это хорошая новость, 
поскольку она также снижает статистический риск 
кражи, аварийного выброса или злоупотребления 
этих опасных биологических агентов.  

НЕПРОФЕССИОНАЛЬНЫЕ БИОЛОГИ МОГУТ СТАТЬ 
ПРОБЛЕМОЙ ДЛЯ БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Как и другие системы биологической защиты, 
упомянутые в данной книге, вышеописанные 
процедуры предназначены для использования 
профессиональными учеными, работающими с 
биологическими веществами и сопутствующими 
материалами.

Однако, в будущем мы также должны принимать 
в расчет индивидуумов и группы, не являющиеся 
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членами профессионального сообщества и не 
подчиняющиеся законодательству и органам 
контроля. Как мы упоминали в начале данной главы, 
в настоящее время растет сообщество биологов-
любителей, некоторые из которых уже начали 
работать с относительно новыми биологическими 
материалами и технологиями.

Вопрос состоит в следующем: может ли эта группа 
подорвать систему биологической защиты, которую 
мы представили в данной книге?

БИОЛОГИ-ЛЮБИТЕЛИ ЯВЛЯЮТСЯ КРАЙНЕ 
РАЗНООБРАЗНОЙ ГРУППОЙ

«Гражданские биологи» вносят свой вклад в 
субкультуру биологов-любителей разными способами. 
Некоторые из них работают в одиночку в подвальных 
и гаражных лабораториях; другие реализуют свои 
хобби в общественных рабочих местах или “labitats”, 
в которых они могут обмениваться идеями и 
наблюдать за экспериментами друг друга. 

Диапазон их проектов простирается от создания 
синтетических форм жизни, выходящих за пределы 
стандартизованных последовательностей ДНК до 
построения не дорогого, но к удивлению многих 
достаточно сложного лабораторного оборудования. 
Некоторые проекты больше ценятся за их 
развлекательную часть (например, растения, которые 
светятся в темноте), а не свою полезность.

Знания свободно передаются в лабораториях, 
онлайн, на съездах и во время проведения 
соревнований (включая событие, которое называется 
«Конкурс сумасшедших ученых io9»). Иногда обмен 
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биологическими материалами осуществляется 
посредством обычной почтовой системы. 

КУЛЬТУРУ БИОЛОГИЧЕСКОЙ ЗАЩИТЫ 
НЕОБХОДИМО ВОСПИТЫВАТЬ

Является ли тенденция, связанная с возникновением 
биологов любителей, опасной для системы 
биологической защиты - вопрос спорный. Открытость 
движения может сделать его первоочередной целью 
для краж. С другой стороны высказывается мнение, 
что любительские биологические проекты будут 
последними из того, что захотят похитить террористы.  

Однако мудрым решением было бы не недооценивать 
возможности, которыми может обладать эта крайне 
разнородная группа энтузиастов.

Помимо прочего мы надеемся, что имеющееся 
научное сообщество поможет привить и 
способствовать развитию защиты и безопасности 
среди этих любительских групп. 

См. Стр. 295++: «Извлеченные уроки: Обращаясь 
к “labitats”».

На определенном этапе правительства должны 
рассмотреть возможность внедрения некоторых 
официальных регуляторных требований по вопросам 
биологической защиты в субкультуры биологов-
любителей.

БУДУЩИЕ ПРОБЛЕМЫ ТРЕБУЮТ НОВЫХ 
ПОДХОДОВ К БИОЛОГИЧЕСКОЙ ЗАЩИТЕ

Синтетическая биология может рассматриваться 
как вспомогательная технология, которая делает 
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другие продвинутые биотехнологии более прочными, 
простыми, дешёвыми и быстрыми. Со временем это, 
вероятно, позволит снизить планку для использования 
этих технологий, как для законных целей, так и с 
целью злоупотребления.

Иными словами, продвинутое биологическое 
оружие, которое сегодня считается недоступным 
для всех, за исключением национальной программы 
вооружений, в один день может стать доступным 
для более широкого круга игроков. До того, как это 
произойдет, необходимо разработать новые подходы 
к биологической защите, которые позволят справиться 
с этой тенденцией. 

МЫ ДОЛЖНЫ СПОСОБСТВОВАТЬ РАЗВИТИЮ 
МЕЖДУНАРОДНОЙ КУЛЬТУРЫ БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ

Одной из возможностей является создание 
международного органа, который будет работать с 
проблемами биологической защиты в будущем.

Вместо того, чтобы создавать еще один 
дополнительный уровень юридического 
регулирования, подобный орган мог бы 
способствовать формированию добровольной 
международной культуры биологической защиты 
среди правительств, лабораторий, продавцов и 
других партнеров, представляющих неполитические 
круги. 

Эти усилия могут включать в себя работу с 
вышеперечисленными партнерами по вопросам, 
связанным с:
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zz активным образованием и информированием
zz мониторингом науки и технологий
zz надлежащими практиками биологической 
безопасности и биологической защиты
zz законодательством и правилами
zz вопросами международной гармонизации 

С СОВРЕМЕННЫМИ УГРОЗАМИ НУЖНО 
БОРОТЬСЯ С ПОМОЩЬЮ МЕЖДУНАРОДНОГО 
СОТРУДНИЧЕСТВА

Перечисленные выше соображения еще раз 
подчеркивают важность культуры биологической 
защиты, теперь и в контексте международного 
сотрудничества. Это также дает возможность 
вовлечения более широкого сообщества, 
включающего в себя законодателей, а также 
биологов-любителей и любых других партнеров, 
которые могут быть полезными.

Международное сотрудничество должно стать 
необходимым дополнением к любому национальному 
законодательству по биологической защите. 
Криминальные действия с использованием 
потенциально опасных биологических веществ 
не уважают национальные границы; вещества и 
материалы могут быть украдены в одной стране, 
превращены в оружие в другом месте и затем 
использованы на совершенно другом континенте. 

Интенсивное международное сотрудничество 
также необходимо для того, чтобы подозрительные 
лица, которым запрещен доступ к контролируемым 
материалам в одной стране, не могли найти 
поставщика в другом месте. 
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СТРАНЫ, РАЗВИВАЮЩИЕ НОВЫЕ 
БИОЛОГИЧЕСКИЕ ТЕХНОЛОГИИ ДОЛЖНЫ 
БЫТЬ МОТИВИРОВАНЫ ДЛЯ ОБЕСПЕЧЕНИЯ 
БИОЛОГИЧЕСКОЙ ЗАЩИТЫ

Реально эффективная система международного 
сотрудничества должна охватывать каждую страну, 
имеющую биотехнологическое производство.  К ним 
относятся страны с развивающейся экономикой, для 
которых бизнес в области биологических технологий, 
со всеми впечатляющими новыми технологиями и 
потенциалом роста, может стать привлекательным 
вариантом развития, а также источником новых 
рабочих мест. 

Эти страны также должны быть привлечены к новой 
международной культуре биологической защиты. 
С этой точки зрения, международное научное 
сообщество должно предоставить свою экспертизу 
и опыт в области биологической защиты странам с 
зарождающейся биологической промышленностью. 

Тем временем на политическом уровне правительства 
могут выдвинуть обязательное требование создать 
эффективную систему биологической защиты и 
готовности к биологической угрозе в качестве 
предпосылки к получению любой иностранной 
помощи или займов, связанных с биологической 
промышленностью.

ОТВЕТСТВЕННЫЕ ДЕЙСТВИЯ ИМЕЮТ КЛЮЧЕВОЕ 
ЗНАЧЕНИЕ ДЛЯ БУДУЩЕГО БИОЛОГИЧЕСКОЙ 
ЗАЩИТЫ 

Для всех ответственных государств, лабораторий, 
компаний, поставщиков, исследователей и даже 
тех, для кого занятие биологией является «хобби», 
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может быть успешно создана международная 
культура защиты, безопасности и надзора, которая 
сделает более сложной жизнь воров, продавцов и 
пользователей биологического оружия. 

Это, в свою очередь, откроет дорогу к будущему, 
в котором мир может опережать кривую 
биологической защиты, а не бежать позади нее.  

Извлеченные уроки:
ОБРАЩАЯСЬ К “LABITATS”

Мы считаем важным формирование чувства 
ответственности среди увеличивающегося 
количества нерегулируемых биологов-любителей, 
которые начали проводить эксперименты в области 
синтетической биологии и других новых технологий.

Датское Агентство начало посещать семинары и 
“labitats” датских биологов работающих по принципу 
«сделай сам» (DIY, от англ. do it yourself); наша 
цель привлечь их к культуре биологической защиты, 
присутствующей в профессиональных учреждениях. 
DIYеры также были приглашены посетить Агентство 
и принять участие во встречах и конференциях, 
посвященных вопросам соответствующих 
исследований двойного назначения. 

Делая их частью большого сообщества ответственных 
ученых, мы надеемся, что они поймут, что 
появившиеся сегодня новые биологические 
компоненты представляют собой не только 
захватывающие передовые научные технологии, 
но их использование также несет с собой массу 
практических и этических обязательств. 
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В нашей последней главе мы 
представим несколько сценариев, 
несколько вопросов провоцирующих 
размышления и дадим возможность 
их обсудить. 

ГЛАВА 20:

ДИЛЕММЫ ДЛЯ 
ОБСУЖДЕНИЯ               
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Мы надеемся, что к настоящему моменту нам 
удалось показать, что вопросы биологической 
защиты неоднозначны. Риски с точки зрения защиты 
должны быть соизмерены с научной пользой и иногда 
компромисс является единственным ответом на 
сложный вопрос. 

В этой заключительной главе мы представим Вам 
три сценария дилемм, каждая из которых поднимает 
несколько вопросов. Мы надеемся, что эти вопросы 
позволят Вам использовать знания в области 
биологической защиты и вовлекут Вас в некоторые 
полезные дискуссии. 

Наша первая и третья дилеммы являются реальными 
историями; первая является примером того, как 
технологии двойного использования (в этом случае 
детали эксперимента) могут быть рассмотрены с 
точки зрения рисков до того, как они станут известны 
широкой публике. Третья дилемма иллюстрирует, 
как оценка биологической защиты может привести 
к исключению определенной информации из 
опубликованной статьи. 

Наша вторая дилемма не является реальной 
ситуацией. Это воображаемый, но реалистичный 
сценарий, созданный для того, чтобы спровоцировать 
некоторые размышления и обсуждение вопросов 
безопасности сотрудников. 

ДИЛЕММА 1.
«ВОСКРЕШЕНИЕ» ИСПАНКИ

В 2005 г. группа исследователей решила провести 
расследование и выяснить, почему так называемый 
вирус «испанского гриппа», который убил более 
50 миллионов человек в 1918 г. был более 
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смертоносным, чем сезонный вариант H1N1, который 
обычно исчезает после того, как больной проведет 
несколько дней в постели. 

Используя материал, полученный от жертвы 
испанского гриппа, чье тело было захоронено в 
вечной мерзлоте, они смогли реконструировать 
все восемь последовательностей сегментов генома 
вируса-убийцы.

Затем эти сегменты были клонированы в современный 
вирус гриппа, который вызвал у подопытных обезьян 
гораздо более серьезное заболевание по сравнению 
с заболеванием, вызываемым обычным вирусом 
гриппа. Испанский грипп, по всей видимости, был 
«воскрешен».

До того, как результаты этого эксперимента 
были опубликованы в Science, они были изучены 
Национальным консультативным советом по 
биологической защите США. Совет принял решение, 
что научная ценность данного исследования 
перевешивает риск для биологической защиты в 
случае опубликования всех деталей эксперимента.   

zz Согласны ли Вы с решением совета?
zz Считаете ли Вы, что проведение оценки было 
необходимо?
zz Каковы риски данного случая?
zz Какова польза? 

ДИЛЕММА 2:
ЭКСТРЕМИСТ С КАРТОЙ ДОСТУПА

Представьте себе следующее: было выяснено, 
что доверенный ученый, работающий в частном 
исследовательском учреждении, является членом 
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легальной, но крайне экстремистской организации. 
Ученый имеет независимый доступ к контролируемым 
патогенам и может работать с этим материалом без 
надзора других лиц. 

На его работу нет жалоб. Он является очень 
компетентным сотрудником, и его с радостью взяли 
бы на работу в конкурирующие учреждения, как 
национальные, так и международные.

zz Считаете ли Вы, что этот человек представляет 
собой опасность с точки зрения защиты?
zz Перевешивает ли ценность его работы имеющиеся 
риски?
zz Должны ли потенциальные сотрудники, которые 
устраиваются на работу в учреждения высокого 
риска, проходить предварительный скрининг, во 
время которого оцениваются их убеждения и 
отношения?
zz Влияет ли на Ваше мнение тот факт, что 
вышеуказанная организация является легальной? 
Почему?   

ДИЛЕММА 3:
БОЛЕЗНЬ, ПРОТИВ КОТОРОЙ НЕТ ЛЕЧЕНИЯ

В 2013 г. ученый из США опубликовал статью в Journal 
of Infectious Diseases о существующем в естественных 
условиях штамме Clostridium botulinum, бактерии 
вызывающей ботулизм. Уникальным этот штамм 
сделало то, что он выделял новый тип токсина, 
не который не оказывали влияния существующие 
антисыворотки. 

Таким образом, группа обнаружила болезнь, против 
которой нет лечения. На основании проведенной 
ими оценки риска ученые решили не публиковать 
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последовательность ДНК, кодирующей новый токсин 
до тех пор, пока не будет найдена эффективная 
антисыворотка. Тем не менее, статья дала сигнал 
органам здравоохранения о существовании нового 
токсина.  

Позднее были высказаны сомнения о научной 
ценности исследования, в результате которого был 
обнаружен новый токсин. Однако, когда мы писали 
эту книгу, последовательность ДНК все еще не была 
опубликована, таким образом другие ученые не 
смогли провести формальную оценку исследования. 

zz Согласны ли Вы с решением ученых?
zz Считаете ли Вы необходимым проводить оценку 
риска?
zz Каковы риски в данном случае?
zz Какая была бы польза от публикации 
последовательности ДНК?
zz Следует ли скрывать научную информацию от 
опубликования?
zz Влияет ли вопрос ценности этого исследования на 
Ваше мнение? Почему? 
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ГЛОССАРИЙ
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Анализ
Методическое исследование в определенной 
области, проводимое с целью охарактеризовать 
ее или обеспечить лучшее понимание. 

Форма заявки
Форма, которую должны заполнять учреждения, 
которые хотели бы получить лицензию 
от Агентства для работы, использования, 
производства или хранения контролируемых 
материалов, включенных Постановлением 
Правительства в список материалов, имеющих 
отношение к биологической защите.  

Биологические агенты
Микроорганизмы (вирусы, бактерии, грибы), 
паразиты или токсины организмов, которые 
могут быть использованы с целью нанесения 
вреда.   

Биологическая безопасность
Набор превентивных мер, включая процедуры 
и правильное использование объектов 
безопасного лабораторного хранения, которые 
направлены на предотвращение случайного 
инфицирования персонала учреждения или 
населения. 

Биологическая защита
Набор превентивных мер, направленных 
на защиту людей, животных и растений от 
прямого или непрямого злоупотребления 
биологическими агентами, их частями или их 
токсинами. 
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Сотрудник по биологической защите
Сотрудник, назначенный учреждением 
ответственным за реализацию и обновление 
системы биологической защиты в учреждении, 
после того, как он пройдет курс обучения в 
Агентстве. 

Досье по биологической защите
Набор документов, касающихся биологической 
защиты учреждения, включая, например, его 
заявку на получение лицензии, план защиты, 
инвентарные списки и другую документацию, 
имеющую отношение к лицензии учреждения. 
Все учреждения, имеющие выданную 
Агентством лицензию, должны иметь досье по 
биологической защите. 

Биологическое оружие
Вредоносная биологическая субстанция, 
сопряженная с системой доставки.

Контролируемые биологические вещества
Человеческие патогены, зоонозы и токсины в 
форме вирусов, риккетсий, бактерий, токсинов 
или субъединиц токсинов, некоторые грибы 
и специфические генетические элементы и 
генетически модифицированные организмы, 
которые регулируются Агентством, из-за 
их потенциала быть использованными в 
биологических атаках. 

Контролируемые материалы
Биологические агенты, системы доставки 
и сопутствующие материалы, внесенные в 
контрольный список.



306

Контрольный список
Список всех биологических веществ, систем 
доставки и сопутствующих материалов, которые 
должны регулироваться законом и храниться в 
защищенном месте, с целью предотвращения 
кражи или ненадлежащего использования. 
Список должен быть включен в Постановление 
Правительства, регулирующее национальную 
биологическую защиту.

Обеззараживание
Процесс, во время которого заражающее 
вещество инактивируется или преобразуется в 
безопасную субстанцию. 

Системы доставки
Оборудование для распыления и другие 
беспилотные системы, которые могут 
распространять биологические вещества.

Дисперсионный анализ
Оценка дисперсии (распространения) 
заражающего вещества в зоне, в которой 
произошло его воздействие в результате 
случайного выброса или намеренной атаки с 
применением контролируемого биологического 
вещества. Сотрудники Агентства или органа по 
готовности к биологической угрозе должны 
определить степень заражения, провести 
демаркацию зараженной зоны и определить 
потенциально зараженных индивидуумов.   

Материалы двойного использования
Биологические вещества, системы доставки 
или сопутствующие материалы, которые могут 
быть использованы как с законными, так и с 
наступательными целями. 
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Учреждение
Юридическое лицо или отдел, являющийся 
предметом регулирования по биологической 
защите, например стационар, образовательное 
учреждение или производственная единица. 

Форма внесения изменений в лицензию
Форма, предоставляемая Агентством, 
которая должна заполняться учреждением, 
планирующим внести какие-либо изменения 
в свою нынешнюю лицензию. Форма подается 
в Агентство на одобрение до того, как будет 
произведены запрашиваемые изменения. 

Формы инвентарной отчетности
Формы Агентства, используемые учреждениями 
для информирования Агентства об изменениях 
в их инвентарном списке контролируемых 
материалов. Эти формы включают в себя 
годовые и квартальные формы регистрации 
имеющегося количества веществ, а также 
формы отчетности по приобретению, продаже, 
передаче или уничтожению контролируемых 
материалов. 

Инспекционный визит
Анонсированная или не анонсированная 
инспекция учреждения представителями 
Агентства. Цель визита – гарантировать, 
что учреждение выполняет все требования 
национального Закона о биологической защите 
и Постановления Правительства. 

Намеренная биологическая атака
Намеренный и вредоносный акт с 
использованием контролируемых биологических 
веществ. 
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Инвентарный список
Список, в который включены запасы 
контролируемых веществ, хранящихся в 
учреждении, с указанием их типа и количества. 

Лицензия
Лицензия, выданная Агентством и 
подтверждающая условия, которые должно 
соблюдать учреждение для того, чтобы 
осуществлять работу или использовать 
специально перечисленные контролируемые 
материалы.

Потеря
Пропажа контролируемого материала, 
которая не может быть объяснена кражей или 
нормальным использованием. 

Медицинские контрмеры
Методы и процедуры, направленные на 
противодействие болезни, например, карантин, 
изоляция и использование вакцин, антитоксинов 
и антибиотиков. 

Злоупотребление
Использование контролируемых материалов без 
соответствующей лицензии от Агентства. 

Список персонала
Список определенных сотрудников учреждения, 
имеющих доступ к работе со специфическими 
контролируемыми биологическими веществами.

Владение
Владение или хранение контролируемыми 
биологическими веществами, системами 
доставки или сопутствующими материалами.
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Сопутствующие материалы
Материалы, оборудование и технологии, 
которые указаны в международных конвенциях 
и соглашениях по биологической защите или 
включены в национальные контрольные списки, 
которые могут быть использованы при дизайне, 
разработке, производстве или использовании 
биологического оружия и систем его доставки. 

Группа быстрого реагирования
Группа специалистов, которые предоставляют 
клинические консультации по реализации 
срочных мер, включая медицинские контрмеры, 
которые должны быть предприняты в случае 
подозрения на возникновение или фактической 
биологической аварии или атаки. Эта группа 
занимается сбором информации на месте 
происшествия, а также собирает пробы, 
проводит быстрый лабораторный анализ и 
дает экспертные медицинские консультации 
для того, чтобы идентифицировать объект 
биологического оружия и зону его 
распространения. 

План защиты
План реализации мер защиты или 
предосторожности, которые должны быть 
реализованы на уровне учреждения, чтобы 
предотвратить, выявить или отреагировать на 
кражу или злоупотребление контролируемыми 
биологическими веществами, системами 
доставки и сопутствующими материалами.  

Единица хранения
Уникальная единица хранения биологических 
веществ, например, закрытая пробирка, в 
которой содержится бактериальная культура. 
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Коды веществ
Уникальные числа, которые используются 
вместо специфических названий 
контролируемых биологических веществ. Коды 
позволяют осуществлять коммуникации «в 
открытом эфире» об этих веществах между 
лицензированным учреждением и Агентством. 
Доступ к кодам имеет только обладатель 
лицензии и Агентство.

Технология
Информация в закрытом доступе, необходимая 
для разработки, производства и использования 
продукта.

Терроризм
Незаконный акт, проводящийся с намерением 
вызвать смерть, серьезные травмы или 
захват заложников. Цель терроризма посеять 
страх среди гражданского населения или 
вынудить правительство или международную 
организацию выполнить определенное действие 
или, наоборот воздержать от его выполнения. 

Кража
Удаление без разрешения контролируемых 
материалов из учреждения, лицензированного 
Агентством.
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Оценка уязвимости
Выявление угроз и недостатков мер по 
обеспечению безопасности, осуществляемых 
учреждением и касающихся владения, 
производства, использования, хранения, 
покупки, продажи, транспортировки, передачи 
и утилизации контролируемых биологических 
веществ, систем доставки и связанных с ними 
материалов.

Вооружение
Технический процесс, с помощью которого 
производится биологический агент, пригодный 
для использования в ходе биологической атаки.
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